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Senales

e Onda electromagnética: campo eléctrico y magnético que se propagan juntos

por un medio fisico a una velocidad propia de éste.
o Ejemplos: ondas de luz, de radio, microondas, rayos gamma, etc.
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de la luz.
En otros medios se propaga mas lento. Por ejemplo, en un cable de red

tipico la velocidad es 0.69 * c.
e Las ondas electromagnéticas se describen matematicamente.
o Una funcién periddica f(t) es una funciéon que cumple f(t) = f(t + T) para
todo t. La minima constante T que cumple lo anterior se llama periodo

fundamental.
o A una onda electromagnética la podemos describir como una funcién

periodica s(t).
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o Porejemplo: s(t) =Asin(2pif*t+c)

o Caracteristicas:

s(t) = valor de la onda en el instante de tiempo t

ciclo = tramo de la onda durante un periodo

A = amplitud

f = frecuencia = cantidad de ciclos por unidad de tiempo

Se mide en Hz (ciclos/seq).

T = periodo = tiempo en el que se completa un ciclo
e T =1/f (1 ciclo dividido la velocidad con la que se produce un

ciclo).

c = fase = desfasaje de la onda en el tiempo

w = frecuencia angular = 2f = frecuencia medida en radianes por
segundo (2pi radianes = una vuelta a la circunferencia)

v = velocidad de propagacion de la onda

Esta magnitud no depende de s(t). La funcién s(t) sélo indica
cual es el comportamiento de la onda, pero no dice nada
sobre su velocidad de propagacion en el medio. Podriamos
tener una onda s(t) con una alta frecuencia, pero que se
propague mega lento, como asi también una s(t) con baja
frecuencia, y que se propague mega rapido.

A = longitud de onda = distancia ocupada por un ciclo

Depende de la velocidad de propagacion de la onda. A
mayor velocidad de propagacion

A=v*T=v/f

Si es v = c (por ejemplo, porque la propagacion es en el
vacio) se tiene A=c/f.

e |dea: aproximar sefiales digitales usando sefales electromagnéticas (analogicas).



o Ejemplo: sumando ciertas ondas seno, podemos aproximar una onda
cuadrada, que es facilmente interpretable como una sefial digital.
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o Serie de Fourier: toda funcién periddica puede expresarse como una serie
infinita de la pinta

a, + § [a, cos(2 pi (nf) * t) + b, sin(2 pi (nf) * t)]

n=1

o El n-ésimo término es una suma de dos ondas, una seno y otra coseno,
cada una con periodo nf.

o La frecuencia f (la de los senos y cosenos para n = 1) se llama frecuencia
fundamental. El resultado de la suma es una onda que tiene frecuencia f.
Los senos y cosenos del n-ésimo término se llaman n-ésimos arménicos.
Como muestra la figura de arriba, la onda cuadrada puede formarse
sumando los armoénicos 1, 3, 5,7, 9, ...

o Para aproximar una sefial digital, sumamos senos y cosenos de la pinta de
la serie de fourier, hasta tener una onda que se parezca a la sefal digital
gue queremos transmitir.

m Por “parecerse” queremos que decir que somos capaces de
interpretar la sefal digital como la sefial analdgica que queremos
transmitir. Por ejemplo, a la sefal digital de 1 y 0 alternados,
podemos codificarla como la sefal analdgica que aproxima a la
onda cuadrada. Los valores negativos de esta onda analdgica son
interpretados como los 0, y valores positivos como los 1.

m En la practica no podemos transmitir una suma infinita de senos y
cosenos; solo podemos sumar finitas. Esto implica que la
aproximacion no es perfecta. En general, cuantos mas arménicos
sumemos, mejor es la aproximacion.



o En el extremo receptor de la onda analdgica que transmitimos, podemos
recuperar los coeficientes de cada uno los arménicos que transmitimos,
gracias a mas magia de Fourier. Esto permite, demultiplexar una sefial que
esta transmitiendo dos ondas de distintas frecuencia. Por ejemplo,
podriamos tener dos usuarios, uno que transmite una onda con frecuencia
f1, y otro una onda con frecuencia f2, al mismo tiempo y sobre el mismo
canal. Usando la magia de Fourier, en el extremo receptor podriamos
descomponer la sefial en las dos ondas de frecuencias f1 y 2.

o Ancho de banda

m El ancho de banda de una sefal compuesta por ondas de
frecuencias f1 < ... <fn, es fn - f1 (es decir, la maxima menos la
minima). En el caso de una suma de finitos arménicos, con periodo
fundamental f, siendo el n-ésimo el armdnico no nulo mas grande, el

ancho de banda es nf - f.

m Se mide en Hz.

m Frecuencia vs. ancho de banda

Nivel fisico

A mayor frecuencia de una onda, mayor informacion por
unidad de tiempo puedo transmitir, pues los ciclos de la onda
son los que nos permiten codificar informacion.

Por lo tanto, uno estaria tentado a usar una frecuencia
altisima, para poder transmitir mucha informacién. Sin
embargo, para transmitir informacion de forma confiable,
vamos a tener que transmitir una onda tipo cuadrada. Esto
nos obliga a refinar la onda de alta frecuencia, sumandole
otras onditas con frecuencia mas alta (otros armonicos). Esto
implica que el ancho de banda crece.

Cuanto mayor es el ancho de banda, mas tiempo toma
producir y registrar la sehal. Ademas no todos los medios de
transmision soportan cualquier ancho de banda. En general,
vamos a tener una limitacién ancho de banda.

Por lo tanto, a mayor frecuencia utilizada, mayor sera el
ancho de banda necesario para producir una sefal confiable.
Como el ancho de banda es limitado, la frecuencia a la que
podemos transmitir también lo es.

e Al transmitir una sefal por un medio, se pueden producir perturbaciones en la
misma. La sefal que llega al otro extremo no es exactamente la misma.



e Causas de las perturbaciones:
o Atenuacion

La intensidad de la senal disminuye con la distancia.
Depende del medio.

Las mayores frecuencias se ven mas afectadas.
Ecualizacion: amplificar mas las frecuencias mas altas.

o Distorsion de retardo

o Ruido

La velocidad de propagacion en el medio varia con la frecuencia. La
velocidad es mayor cerca de la frecuencia central (asumiendo que
la senal esta limitada en frecuencia).

Por lo tanto, las componentes de frecuencia centrales viajan mas
rapido al destino. Se producen desplazamientos de fase entre las
distintas frecuencias.

Sélo ocurre en medios guiados.

Sefiales adicionales insertadas entre el transmisor y el receptor.
Térmico

e Debido a la agitacion térmica de los electrones.

e Aumenta linealmente con la temperatura absoluta.

e Uniformemente distribuido sobre la frecuencia.
Intermodulacién

e Interferencia entre sefnales enviadas por el mismo medio.

e Dos senales de frecuencias f1 y f2 pueden interferir con una

sefal de frecuencia n f1 + m f2.

Diafonia

e Una senal de una linea interfiere con la sefal de otra linea.
Impulsivo

e Impulsos irregulares o picos.

e De corta duracion y gran amplitud.

e Transmision de datos a través de un canal

o La transmision de datos es a través de una onda electromagnética que se
propaga a traveés del canal. Por lo tanto, hay que codificar bits en una onda
electromagnética.

o Velocidad de transmision. Cuantos bits por unidad de tiempo podemos
codificar en una onda, por unidad de tiempo. Se mide en bps.

o Ancho de banda del canal. Cual es el ancho de banda del que
disponemos. Esta limitado por el transmisor y el medio.

o Tasa de errores. Cantidad de bits que llegan invertidos, por unidad de
tiempo.



o Capacidad de un canal. Es la maxima velocidad de transmision posible
o Ancho de banda de Nyquist
m Nyquist dedujo que la capacidad de un canal sin ruido es
C =2B Ig(M)
C es la capacidad del canal.
B es el ancho de banda en Hz.
M es la cantidad de niveles de modulacion.
(Para entender bien ésto, leer modulacion multinivel, mas
adelante).
En particular, si tenemos sélo dos niveles, es C = 2B.
La idea es que si tenemos ancho de banda B, a lo sumo
tenemos frecuencia proporcional a B. Esto significa que en
hay B ciclos por unidad de tiempo, o sea 2B crestas de la
onda por unidad de tiempo. Por cada cresta puedo codificar
un bit (en el caso de M niveles, cada cresta puede codificar
Ig(M) bits).
o Teorema de Shannon-Hartley
m Shannon calculé la capacidad en un canal con ruido.
m Relacion senal-ruido (SNR):
SNRJveces] = (potencia de la sefial) / (potencia del ruido)
m Expresion de SNR en dB (decibeles):
SNR[dB] = 10 log,,(SNR[veces])
m A mayor B, mayor es la frecuencia disponible y por ende mayor es
C.
m Por otro lado, a mayor B y frecuencia, mayor es la potencia del
ruido el la senal y por ende menor es C.
m Finalmente, a mayor potencia de la senal, menor impacto deberia
tener el ruido, y por ende mayor es C.
m Shannon probé una formulita que captura todo esto:
C =B *Ig(1 + SNR[veces])

o Shannon + Nyquist

m Acotando la capacidad de Nyquist, por la capacidad de Shannon, se

llega a que
M <= sqrt(1 + SNR[veces])

m Esto nos dice que no podemos hacernos los vivos y aumentar la
capacidad simplemente poniendo una cantidad de niveles
arbitrariamente grande.

o Teorema de Codificacion de Canal de Shannon



m Teorema muy groso que dice que si transmitimos informacion a una
tasa menor que la capacidad teérica del canal C = B * Ig(1 + SNR),
entonces existe una codificacion de la informacién que hace que la
probabilidad de error tienda a 0. Por el contrario, si se transmite a
una tasa mayor, no existe una tal codificacion.

m En definitiva, este teorema nos dice que si queremos tener el error
controlado, no podemos transmitir a velocidad mayor a C.

Medios de transmision

o Se clasifican en dos: con guia de onda y sin guia de onda (wireless).
o Partrenzado de cobre
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o Coaxial
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o Fibra éptica

Light Rays Total Internal Reflection Jacket 900pm
Buffer 250um

Cladding 125um

Core Cladding Core 8um

m La velocidad de propagacion es % c.
o Sin guia de onda
m Transmisién por radio, microondas (entre ellas, Wi-Fi), ondas
infrarrojas, laser, Li-Fi.
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Figure 2-10. The electromagnetic spectrum and its uses for communication.

e Modulacién

o Caodificacion de un mensaje (datos analdgicos o digitales) en una sefial
(analdgica o digital).

o Un médem (MOdulador-DEModulador) es un dispositivo que realiza
modulacién (y demodulacién) de datos digitales en sefiales analdgicas.

o Para esto, se tiene una sefal base, llamada sefal portadora, que es
continuamente emitida. En cierto momento, se querra enviar un mensaje,
que se recibe en términos de una sefal de entrada llamada senal
moduladora. Para enviar el mensaje se varia alguna caracteristica de la
portadora (su amplitud, su frecuencia o su fase). Estas variaciones son las
que codifican cada parte del mensaje. La sefal resultante, que
simbolizamos s(t), se llama sefal modulada.
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o En otras palabras: la sefial moduladora es el mensaje que queremos
transmitir. Para transmitir ese mensaje, variamos la sefial portadora y
obtenemos una sefial modulada, que si bien no es igual a la sefal
modulante, permite recuperar la moduladora el extremo receptor.

o Hay cuatro tipos de modulacién, segun el tipo de la sefial moduladora y la
portadora. El caso mas comun es el de moduladora digital y portadora
analdgica, i. e. mandar datos digitales a través de una sefial analdgica.

m Técnicas:
e Desplazamiento de Amplitud (ASK)
o Los valores binarios se representan mediante dos
amplitudes diferentes de la portadora.
s(t)= Acos(2pif*t)siel bites1
0 si no
e Desplazamiento en Frecuencia (FSK)
o Los valores binarios se representan mediante dos
frecuencias diferentes de la portadora.
s(t) = A cos(2 pi f1 *t) si el bites 1
A cos(2 pi f2 * t) si no
e Desplazamiento en Fase (PSK)
o Los valores binarios se representan mediante dos
fases diferentes de la portadora.
s(t)=Acos(2 pif*t+pi)siel bites 1
Acos(2pif*t+0)sino



m  Modulaciéon multinivel
e Cada pedazo de la senal modulante representa varios bits.
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e Se puede lograr:
o Aumentando el numero de fases distintas (PSK).

o Aumentando el numero de amplitudes para cada fase
(ASK-PSK).

e El numero de fases o amplitudes distintas se denomina nivel.
Cada simbolo de una modulacién de M niveles codifica Ig(M)
bits.

m Modulacién de Amplitud en Cuadratura (QAM)

e |dea: para codificar mas de un bit por elemento, utilizo varias
ondas desfasadas.

e Si quiero codificar 2 bits por elemento, se utilizan dos ondas
producto de una modulacion ASK, desfasadas. Cada una
codifica uno de dos bits consecutivos de la moduladora. Esto



se denomina 4 QAM (porque cada simbolo codifica 2 bits, o
sea 4 estados posibles).
e Hay 8 QAM, 16 QAM, 64 QAM, 256 QAM.

e Digitalizacion

o A la modulacién que produce una sefal digital se la denomina
digitalizacién. Este proceso transforma un mensaje (datos analdgicos o
digitales) en una sefal digital.

o Un cédec (COdificador-DECodificador) es un dispositivo que realiza
modulacién (y demodulacién) de datos analdgicos en sefiales digitales.

o Realiza una conversion analégica-digital. Esto consiste en tomar
muestras (medir el valor) de la senal analdgica en distintos puntos del
tiempo, y obtener una discretizacion a partir de esas muestras.
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¢, Con qué frecuencia debemos tomar una muestra de la sefal, para
poder reconstruirla?

Recordemos que una onda analdgica estaba compuesta de una
suma de armonicos, cada uno con su propia frecuencia. El
armonico mas critico es aquel de mayor frecuencia. Debemos
muestrear con dicha frecuencia f... Como la frecuencia indica la
cantidad de ciclos por segundo, y cada ciclo tiene dos crestas,
debemos muestrear al menos 2 * f veces.

Teorema del Muestreo (Nyquist). Si queremos reconstruir una
sefial de componente frecuencial maxima f_,, debemos muestrearla
con una frecuencia f,> 2 * f .

Etapas de la conversion analégico-digital (Pulse Code Modulation
- PCM):

1. Se muestrea la sefal al doble del ancho de banda de la misma.



2. Se cuantifican las muestras, aproximandolas mediante un
numero entero de n bits.
En el caso de un mensaje digital codificado en una senal digital, los datos
se transmiten codificando cada bit en un elemento de la sefial digital. Esta
sefal digital se la puede presentar de varias formas.
m Non-return to Zero (NRZ)
e Los 0 se codifican con una tension negativa.
e Los 1 se codifican con una tension positiva.
e Problema: secuencias largas de 1 o 0 son dificiles de
distinguir para el receptor. Si transmito 157 valores 1
seguidos, ¢,como hace el receptor para reconocer que son
exactamente 1577 El receptor de alguna forma deberia estar
al tanto del clock del emisor (relojes sincronizados). Agregar
una linea de comunicacion que solo transmita el clock es
impractico.

0101011001

NRZ-L

Time

NRZ-
J

Time

m Non-return to Zero Inverted (NRZI)
e En cada 1 se invierte la tension. En los 0 no se hace nada.
e Soluciona el problema de muchos 1 consecutivos, pero no el
de muchos 0.
m Manchester (bifase)
e |dea: durante el intervalo de cada bit, la sefal debe alternar
al menos una vez. Los digitos se codifican en el medio de un
intervalo. Los bordes del intervalo se utilizan para alternar la



sefal con el objetivo de sincronizacion.
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e Los 1 se codifican alternando la sefial de bajo a alto, en el
medio de un intervalo.

e Los 0 se codifican alternando la sefnal de alto a bajo, en el
medio de un intervalo.

e Se alterna al final de un intervalo, si es necesario, de modo
tal que se pueda hacer el cambio de tension indicado por el
proximo bit.

e Manchester = clock XOR datos

m Manchester (diferencial)

e Mezclamos la idea de Manchester, con la de NRZI.

e En cada 1 se alterna el sentido de las inversiones de tensién
en el medio de los intervalos (si se invertia de tensién
positiva a negativa, se pasa a alternar de negativa a positiva,
y viceversa).
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Manchester
m Cualquiera de los dos Manchester soluciona el problema del
sincronismo, pero tiene la mitad de la eficiencia que NRZ o NRZI,
pues en cada ciclo de clock codifican 1 bit (y no 2, como los otros).
e Alternativa: usar un esquema tipo NRZ, pero cambiar
secuencias de varios bits iguales consecutivos, por alguna
secuencia que el receptor pueda reconocer (e intercambiar
por los bits originales), y produzca alternancia de la senal.
e Velocidad de modulacion

o Velocidad de modulacion. Es el numero de cambios de sefial por unidad
de tiempo, y se expresa en baudios (simbolos/seg).

ShE



o Velocidad de transmisién. Es la cantidad de bits que se pueden codificar
y emitir en una sefal, por unidad de tiempo.
m En una modulacién de M niveles, la velocidad de transmision es

Vtx = Vmod * Ig(M)

e Multiplexacion de sefales sobre un canal
o Queremos poder enviar varias sefiales sobre un mismo canal, al mismo
tiempo.
o Time Division Multiplexing (TDM)

Los usuarios del canal se turnan (round robin), obteniendo cada
uno, periddicamente, el ancho de banda completo, por un periodo
de tiempo acotado.

Solo puede ser utilizado para datos digitales (imagino que porque
en ellos se puede establecer un claro punto en el que cortar el turno
de un usuario, sin romper todo).

Al parecer, se utiliza en telefonia.

Derrocha quantums si alguien no necesita utilizar el canal.

o Frequency Division Multiplexing (FDM)

Cada emisor opera en una porcion del espectro de frecuencias.
Limita la cantidad de hosts de antemano (es dificil redistribuir el
espectro de frecuencias).

Example:
FOi 4users WEOCIW
A
e
frequency || {
TDM
frequency

time

o Wavelength Division Multiplexing (WDM)

Transmitimos varias ondas, cada una con distinta longitud de onda.

o Statistical Multiplexing

Paquete a paquete el switch decide quién manda (hay un limite
superior de cantidad de paquetes consecutivos para mandar por
host)

Se puede decidir utilizando FIFO, Round Robin, etc.



Nivel de enlace: transmision de datos

e Tenemos un canal de comunicacién, sobre el cual podemos mandar sefiales.
e El canal esta sujeto a ruido y fallas. Los datos enviados pueden ser alterados o
llegar desordenados.
e Queremos enviar datos asegurando:
o Confiabilidad. Los datos efectivamente llegan a destino.
o Control de flujo. El emisor no sobrecarga de datos al receptor.
o Control de errores. Detectar y corregir errores en la transmision.
e Idea fundamental: encapsular los datos en frames (paquetitos).

8 8 8 16 16 8

Flag | Address | Control | Protocol | Payload %7 Checksum | Flag

e Caracteristicas de un frame

o Un frame se compone de dos partes:
m Header, que contiene metadata.
m Payload, que contiene los datos que transporta el frame.

o Debemos determinar donde empieza y termina un frame. Técnicas:
m Largo fijo
m Largo especificado en un campo del header
m Delimitadores de frame

e Consiste en comenzar y terminar el frame con una secuencia
de bits especifica.

e Problema: ;qué hacemos si dicha secuencia aparece en
algun otro lado del frame?

e Solucion: bit-stuffing. Por ejemplo, supongamos que el
delimitador es el byte 01111110 (6 unos). Si al escribir el
frame aparece la secuencia 011111 (5 unos), se escapa la
secuencia con un 0. El receptor, al leer 5 unos consecutivos,
sabe que si el siguiente bit es un 0, fue simplemente
agregado y debe descartarse. Si en cambio es un 1 (es decir,
tenemos 6 unos consecutivos) lo que suceda depende del
siguiente bit. Si dicho bit es un 0, es el delimitador, y si es un
1, estamos ante un error pues el emisor nunca va a emitir la
secuencia 01111111.



o Se incluye informacién en el frame para detectar y corregir errores.
Técnicas:
m Paridad
e Agregamos bits de paridad.

e Suele usarse un esquema bidimensional.
Parity
bits

0101001 |1

1101001

1011110 |1

Data

0001110 | 1

0110100 (1

y | 1011111

Parity
byte 1111011

e Este esquema nos permite detectar hasta 3 bits erréneos y
corregir hasta 1. (Detectar N y corregir M significa que si hay
N o menos errores, podemos detectar que hay algun error, y
que si hay M o menos errores, podemos determinar
exactamente cuales son).

m Checksum
e Se computa una suma de todos los datos.
m Cyclic Redundancy Check (CRC)

e Meétodo basado en el calculo de restos de ciertos polinomios.

Mas potente que Checksum pero mas costoso de computar.
m Métodos de deteccidn y correccidn basados en codificaciones
adecuadas

e |dea: dar una codificacion de los datos, de modo tal que las
codewords sean muy distintas entre si. Al ser muy distintas,
si alguna de ellas sufre alteraciones, las podremos detectar y
quizas corregir.

e Llamemos d a la minima distancia Hamming entre dos
codewords del codigo (lo minimo de distintas que tienen que
ser).

Sea e la cantidad de bits erréneos.

Si e <=d - 1 podemos detectar, pues con d - 1 cambios a
una codeword la podemos convertir en otra, y por lo tanto
vamos a detectar una secuencia de simbolos invalida.



e Sie<=(d-1)/2podemos corregir, pues con (d-1)/2
cambios a una codeword no llegamos “a mitad de camino”
entre dos codewords validas, y por lo tanto podemos
determinar de qué codeword provenimos.

e Protocolos ARQ (Automatic Repeat reQuest)
o Familia de protocolos que permiten asegurar confiabilidad y control de

flujo.

o Protocolo 1: Stop & Wait

Cada vez que el receptor recibe un frame exitosamente, emite un
ACK al emisor.

El emisor no envia el siguiente frame hasta que recibe el ACK del
receptor.

Si luego de determinado tiempo, el emisor no recibe el ACK, ocurre
un timeout, y vuelve a enviarle el frame.

Es necesario secuenciar los paquetes (ponerles numerito), para
evitar el problema de las reencarnaciones. Especificamente,
necesitamos que el numero de secuencia de los frames enviados
alterne entre Oy 1.

Problema: mientras el emisor espera a que el receptor conteste, no
hace nada. Podria seguir enviando datos por el canal hasta recibir
una respuesta.

o Protocolo 2: Sliding Window

El emisor tiene una ventana de transmision, y el receptor una
ventana de recepcién. Cada ventana indica la capacidad (de
emisidn o recepcion, segun corresponda) de buffering de cada
extremo.

Todos los frames tienen un niumero de secuencia.

El emisor mantiene tres variables:

e SWS: Sender Window Size. Cantidad de frames de su
ventana. Es constante.

e LAR: Last Acknowledged Received. Es el maximo frame para
el que recibimos un ACK. Todos los frames <= LAR fueron
reconocidos.

e LFS: Last Frame Sent. El ultimo frame enviado.



<=SWS

ACKed|ACKed|ACKed| 2| 2| 2| 2| 2
1 1
LAR LFS

Invariante: LFS - LAR <= SWS

m El receptor mantiene tres variables:

m Sem
[ ]

RWS: Receiver Window Size. Cantidad de frames de su
ventana.

LFR: Last Frame Received. Es el maximo frame para el que
enviamos un ACK. Todos los frames <= LFR fueron
recibidos.

LAF: Largest Acceptable Frame. Es el maximo frame que
estamos dispuestos a aceptar.

<=RWS
Not
ACKed | ACKed | ACKed ? ?| ACKed
1 1
LFR LAF

Invariante: LAF - LFR <= RWS
Notar que podria haber frames entre LFR y LAF que ya
hemos recibido, pero que no hemos reconocido, porque aun
no recibimos los del medio. En la figura, cuando recibamos
los dos frames anteriores al Not ACKed, podremos enviar un
ACK de ese frame.

antica de los ACK
Los ACK son acumulativos.
Cuando el receptor envia un ACK para un frame con numero
de secuencia N, esta confirmando que recibié todos los
frames hasta el N. Luego, puede actualizar su LFR al frame
N.



e Cuando el emisor recibe el ACK para el frame N, sabe que
recibio todos los frames hasta el N. Luego, puede actualizar
su LAR al frame N.

e Todo esto implica que no hace falta mandar un ACK por cada
frame recibido, sino que un ACK reconoce, también, todos
los frames anteriores.

Numeros de secuencia

e Los numeros de secuencia son finitos, y eventualmente
comenzamos a reutilizarlos. Debemos elegirlos con cuidado
para evitar el problema de las reencarnaciones.

o Supongamos que SWS = RWS =5, y que
secuenciamos con 5 numeros, de 0 a 4.

o El emisor manda los primeros 5 frames, el receptor los
recibe, pero los ACK se pierden en el camino. El
receptor recibio los frames 0 a 4, y el siguiente frame
en la secuencia es el 0 (es ciclico).

o El emisor timeoutea y reenvia los frames 0 a 4. El
receptor los recibe pero cree que son la nueva tanda
de frames.

e Se puede ver que para evitar este problema, debemos
secuenciar con al menos SWS + RWS numeros.

Relacion entre SWS y RWS

e No tiene sentido elegir RWS > SWS, porque de nada sirve
que el receptor espere mas frames que los que el emisor
puede enviarle. El receptor nunca puede tener mas de SWS
frames no reconocidos.

e Elegir SWS >= RWS es perfectamente factible.

o Protocolo 2.5: Go Back N.

Es Sliding Window con RWS = 1.

El receptor no admite la recepcion de frames fuera de orden.

Si el receptor recibe un frame fuera de orden, el inmediato
siguiente, que ya fue recibido pero descartado, no sera reconocido,
y el emisor timeoutea. El emisor tiene que volver a mandar los N
frames ya enviados partir de ese punto.

o Protocolo 3: Sliding Window con Selective ACKs

En lugar de emitir ACKs acumulativos, podemos emitir un ACK por
cada frame individual que recibimos.

De esta forma, evitamos reenviar frames, por culpa de un unico (o
algunos pocos) frame intermedio que produjo timeout.



o Otros protocolos

m ACKSs duplicados. Cuando se recibe un frame nuevo, si estan
faltando frames intermedios, responder con un ACK duplicado (el
ultimo ACK emitido), para reafirmar la ausencia de esos frames
intermedios.

m ACKSs negativos. Mandar un negative ACK advirtiendo cual es el
frame que esta faltando.

o Eficiencia de un protocolo

m La eficiencia de un protocolo mide cuanto tiempo pasamos
transmitiendo mientras estamos esperando por ACKs.

Noroto = Tix (Window) / RTT(frame)

m EISWS optimo es aquel tal que n ,,, = 1. Como T, (window) =
lwindow| / V,, = SWS * |frame| / V,,, resulta que

SWS = (V,, * RTT(frame)) / |frame|

m RTT y Delay

RTT(frame) = 2 * Delay(frame)
Delay(x) = Ttx(x) + Tprop + Tencol + Tproc
T, (X) = tiempo de transmision = [x| / V,,

T,op = tiempo de propagacion de una onda sobre el enlace =

longitud del enlace / V,,
T.co = tiempo que pasa un frame esperando en un buffer

T.... = tiempo que insume el procesamiento del header, y de

proc

su enrutamiento

e Logical Link Control (LLC)

o

Es la capa que se encarga de ejecutar todos estos protocolos: el framing,
el chequeo y correccion de errores y la ejecucion de un protocolo ARQ.
Exporta, hacia los protocolos de capas superiores, el servicio de envio de
un paquete a otro nodo.

Ofrece tres tipos de servicios:

m Sin conexidén y sin ACK. Es decir, no es confiable desde ningun
punto de vista.

m Sin conexion y con ACK. Sélo es confiable en el sentido de que
cada paquete llega, aunque no tenemos control sobre el orden.

m Orientado a conexion.

Nivel de enlace: medios compartidos



e El medio que usamos para transmitir informacion puede estar compartido entre
varios emisores de sefales.

e Vimos algunas formas de multiplexar el canal, como TDM, FDM, WDM. Estos
meétodos requieren que los emisores se pongan de acuerdo de antemano, o que
la emision esté centralizada. No queremos estar sujetos a esas restricciones. El
control de acceso al medio debe ser descentralizado.

e Por otra parte, al tener varios nodos conectados a una misma red, necesitamos
poder identificar a cada uno. Necesitamos un esquema de direccionamiento.

e Tecnologias de medios compartidos clasicas:

o Ethernet (802.3)

15— B 0 B
o 10— o I

P - D
P - -

Maximo 500m por tramo. Para evitar atenuacion de la sefial.
Maximo 4 repetidores (aparatos que repiten y amplifican la sefal).
Por lo tanto, el enlace maximo mide 2500m.
Minimo 2,5m entre hosts.
Se pueden usar distintos tipos de cables, que permiten distintas
velocidades de transmision.

m En unared Ethernet, debemos usar frames Ethernet:

64 48 48 16 32
Dest Src
Preamble scdr addr Type| Body %7 CRC

o WiFi (802.11)
o Token-Ring (802.5)
e Medium Access Control (MAC)

o Es la capa que se encarga de administrar el acceso al medio.

o Es una capa intermedia entre LLC y el medio fisico.

o Su objetivo es maximizar el numero de comunicaciones exitosas, y
asegurar fairness (igualdad de oportunidades de acceso para todos los
nodos).



o La capa MAC se suele implementar con un protocolo de la familia Carrier
Sense Multiple Access (CSMA). El Carrier Sense es porque cada nodo
sensa el medio (la sefial portadora o carrier) antes de transmitir, y el
Multiple Access porque, cualquier nodo puede decidir utilizar el medio.

o Uno de los sabores es CSMA/CD (la CD es de Collision Detection)

e Ethernet:

Cuando un host (un nodo) tiene datos para enviar, sensa el medio.
Si esta libre, transmite.
Si esta ocupado, espera a que se libere y transmite con
probabilidad p. Se dice que, fijado el p, el algoritmo es p-persistente.
Durante el envio, se continia sensando el medio para verificar si se
produce una colision. Si se detecta una colisién, se inserta una jam
sequence (una sefal que reafirma la interferencia) y se debe
retransmitir.
e Para determinar cuanto esperar hasta la retransmision se
usa Exponential Backoff.
e Elegir un nimero entero al azar entre 0 y 2“- 1, con k la
cantidad de intentos.
e Esperar k veces el RTT maximo de la red, antes de sensar
para retransmitir.
La comunicacion half-duplex: si se esta emitiendo una sefal, no se
puede recibir otra, porque esto provocaria una colision.

o Usa CSMA/CD y es 1-persistente.
o Las direcciones de (interfaces de) hosts se denominan direcciones MAC.
o Un host recibe frames que estén destinados a:

Su direccion.

La direccién broadcast (FF:FF:FF:FF:FF:FF).

Una direccion de multicast a la que esta suscripto (i. e. que su
adaptador Ethernet tiene configurado).

Cualquier frame, en caso de que esté en modo promiscuo.

o La longitud minima de un frame es 64B. ; Por qué?

Un host sélo puede detectar una colision mientras esta
transmitiendo una sefal. Por lo tanto, debe permanecer suficiente
tiempo para asegurarse de que ningun otro host ha comenzado a
transmitir en el interin. En otras palabras, debe tener suficiente
cantidad de datos para transmitir.

¢, Cuan largo debe ser un frame para asegurarnos de que hemos
detectado una colisién? En el peor caso, un host comienza a
transmitir justo antes que nuestros datos lleguen. Esto es, luego de



tiempo D, ., el delay maximo de Ethernet. Luego de tiempo D,
sensamos la senal del otro host. En definitiva, en el peor caso pasa
tiempo 2D, hasta que sensamos una colision.

La estimacion es que D, ,, = 25,6 us en Ethernet 10Mbps (esto esta
directamente relacionado con la distancia maxima de un enlace
entre dos hosts).

Luego, queremos que T, (frame) >=2 * D, .. y de aqui se deduce
que |frame| >= 512b = 64B.

e Hubs, bridges y switches

Problema: las tecnologias como Ethernet permiten una red de tamafio muy
limitado. Queremos construir redes mas grandes.

Los hubs, bridges y switches son dispositivos que tienen varios puertos
(conexiones con enlaces), cada uno conectando con una porcién de la red
distinta.

o

Hub
|

Dispositivo que recibe una senal por un puerto y la distribuye sobre
el resto. En otras palabras, es simplemente un repetidor.

Extiende el dominio de colision. Por ende, no sirve para expandir el
alcance maximo una tecnologia de red.

Bridge/switch

Un bridge es un dispositivo que recibe una sefal por un puerto, y la
emite sobre el puerto correspondiente. Esto es, tiene la suficiente
I6gica para decidir el puerto por el que debe emitir una sefal.
Extiende el dominio de broadcast pero no el de colisidon. Permite
unir varias redes mas pequefas (LAN), creando una red mas
grande (Extended LAN), aunque el dominio de colisién de cada red
pequeia se mantiene.

La diferencia entre bridge y switch no es conceptual. Muchas veces
se llama switch a un bridge con multiples puertos (mas de dos).

[Alle]le]lo), 4] [e][¢][e]
Host

Bridge —_ . Switch—_
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—————— DOMINIO DE BROADCAST

------------------- DOMINIO DE COLISION
Tecnologias inaldmbricas
o Como no hay un medio que guie la sefal, la sefial estda mucho mas
afectada por fuentes externas de ruido.
o La senal se atenia mucho mas facilmente viajando en el aire.
Como estamos compartiendo el medio (el aire) con otras sefiales
electromagnéticas, debemos predefinir en qué ancho de banda debemos
transmitir.
o Espectro disperso
m Cuando se transmiten sefiales en una banda no licenciada (es
decir, libre, donde cualquiera puede transmitir) generalmente hay
que compartir dicho espectro con otros dispositivos. Para prevenir
interferencias se usa la técnica de espectro disperso.
m Para transmitir una sefnal se utiliza un espectro de frecuencias
mucho mas grande que el estrictamente necesario para transmitirla.
m Variamos regularmente la frecuencia a la que transmitimos la sefal.
La frecuencia a la que se transmite en cada momento esta dada por
una funcion, independiente de los datos transmitidos, conocida por
ambos extremos de la comunicacion.
o Las comunicaciones inalambricas tienen que cuidarse de varios
problemas:



m Problema de la estacion oculta

5\
\J

e Tenemos tres hosts, A, By C. Las circunferencias indican el
alcance de las sefales emitidas por Ay C.

e A sensa el medio y no detecta otra sefal. Transmite hacia B.

e ( sensa el medio y no detecta la sefal de A, porque C esta
fuera del rango de alcance de la senal de A. Transmite hacia
B.

e Se produce una colisién de las sefales en B, que pasa
inadvertida por los dos emisores (encargados de retransmitir
en caso de colision).

m Problema de la estacion expuesta

e B sensa el medio y no detecta sefiales. Transmite hacia A.

e C quiere transmitir hacia D, pero cuando sensa el medio
detecta la sefal de B. Entonces no transmite.

e Sin embargo, si C emitiera su sefal, solo habria interferencia
en la zona entre B y C, pero ni la sefial de B nila de C se
verian comprometidas en la zona de los hosts receptores Ay
D, respectivamente.

o MAC en wireless
m ;Podemos usar CSMA/CD? No. ¢ Por qué?

e Mientras emitimos una sefial no podemos sensar el medio

para determinar si hay colision.



o Esto es porque la potencia de la sefial emitida es, en
general, mucho mas grande que la potencia de una
sefal recibida (miles o millones de veces mas
potente).

No todos los hosts pueden escuchar la sefal de todos los
otros.

m DCF (Distributed Coordination Function)

Es el mecanismo MAC utilizado en 802.11. Implementa
CSMAJ/CA (CA de Collision Avoidance) con un algoritmo de
exponential backoff.

Antes de transmitir, una estacion determina el estado del
medio.

Si esta libre, espera un tiempo denominado DIFS (DCF
InterFrame Space) y luego transmite. Al finalizar la
transferencia, el receptor espera tiempo SIFS (Short
InterFrame Space) y luego transmite un ACK, en caso de que
haya recibido todos los datos exitosamente. Si no se
transmite un ACK, el emisor ejecuta el algoritmo de
exponential backoff.

Si esta ocupado, se ejecuta el exponential backoff.
Exponential backoff

o Se establece una contention window (ventana de
slots de tiempo, analoga al backoff de CSMA/CD).

o Se elige un backoff counter al azar, que determina la
cantidad de slots de la ventana durante los que vamos
a esperar.

o Mientras el canal esté libre, se decrementa el backoff
counter (en caso contrario se mantiene). Cuando el
backoff counter llega a 0, se intenta transmitir el frame
(comienza CSMA/CA de nuevo).

o Sila transaccion no es exitosa, se selecciona una
contention window del doble de tamafio de la anterior.



CSMA/CA Back off Algorithm

DIFS g
Source Frame
— —
SIFS
Destination ACK
— ] |—
DIFS
Contention
Window.
Others | | I I I Next Frarme
Defer Access Back off after Defer

e Mensajes RTS/CTS
o Para evitar colisiones debido al problema de la
estacion oculta, CSMA/CA estipula un intercambio de
mensajes previo al envio de los datos. El emisor envia
un mensaje Ready To Send (RTS) y el receptor
responde con un Clear To Send (CTS) en caso de
estar de acuerdo.

Fuente

DIFS

' Destino

Nivel de enlace: switching

e Los switches permiten conectar varias LANs, formando una Extended LAN.
o Las LANs conectadas pueden ser de distintos tipos de tecnologias.
o Deben compartir el esquema de direccionamiento.
m Para enviar un paquete hacia un host, debemos escribir la direccion
de ese destino en un paquete de la tecnologia del emisor.



m En cada switch que cruzan los datos, la tecnologia de red podria
cambiar, y por lo tanto podriamos tener que reescribir las
direcciones en un nuevo paquete.

e La tarea de un switch consiste en recibir un paquete, y forwardearlo a la red
correspondiente, i. e. por alguna de sus interfaces (puertos). El forwardeo lo hace
en funcion de la direccion de destino. ;; Como hace el switch para determinar a
qué red debe forwardearlo?

e Learning Bridges
o Cada vez que un switch recibe un frame con una cierta direccioén de
origen, asocia la interfaz por la que entr6 el frame con dicha direccion.

S—
L1 [ [
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<— Port 1 A X
‘Bridge B 1
|<—Port2 c 1
i i | X 2
L1 L1 L1 Yy |2
= = =
X Y z z 2

o Van construyendo una tabla, llamada tabla de forwarding.

o Problema: las topologias con ciclos. Producen forwardeos ad-infinitum.
e Spanning Tree Protocol

o Protocolo que elimina ciclos en una red con switches.

o Idea: tomar un arbol generador del grafo de la red.

o Protocolo:

m Todos los switches tienen un id. El de id mas chico sera el switch
root. El arbol generador que se construira es un arbol de caminos
minimos, en cantidad de hops, con raiz en el root.

m En cada momento, cada switch mantiene la siguiente informacion:



e Cual es el switch root.

e Alguna interfaz que esta en un camino minimo hacia el root.
En otras palabras, una interfaz con distancia minima al root.
Esta interfaz se denomina root port.

e Algunas interfaces que estén en un camino minimo entre la
LAN de esa interfaz y el root. En otras palabras, por cada
LAN se elegira una interfaz de un switch que tenga distancia
minima al root. Estas interfaces se denominan designated
port.

m Los puertos root y designados van variando a lo largo del algoritmo.
Cuando se alcanza el resultado, los puertos que no son ni
designados ni root, se denominan blocked port.

m Inicialmente, los switches no tienen informacion sobre el resto de
los switches y la topologia. Creen que son el root.

m Los switches propagan la informacién que tienen, a sus vecinos. Lo
hacen a través de paquetes BPDU (Bridge Protocol Data Units).

m Un BPDU es una terna de valores:

e Elid del que esta enviando el mensaje.

e Elid del root segun el que envia el mensaje.

e La distancia, en hops, desde el que envia el mensaje hasta el
root.

m Un switch actualiza su informacion al recibir un BPDU (switch_id,
root_id, dist) si:

e Elroot id es menor que el que conoce.
e Elroot_id es igual, pero dist es mas chica.
e Elroot _id esigual y la dist también, pero switch_id es mas
chico.
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e Virtual LANs (VLAN)




o El broadcast no escala. En consecuencia, las Extended LANs (que
extienden el dominio de broadcast) no escalan.
Una solucién es crear Virtual LANs.
Las VLANSs permiten particionar a una LAN (o Extended LAN) en varias
LANs diferentes y conectarlas. Cada VLAN es un dominio de broadcast

distinto.
~7 =
| |
VLAN 100 VLAN 100
Bl — B2
VLAN 200 | | VLAN 200
Y z

o Por ejemplo, en la figura tenemos la VLAN 100 y VLAN 200. Los bridges
B1 y B2 se configuran de modo tal que si el host W emite un broadcast,
esos datos son forwardeados por B1 a B2, y éste lo forwardea por la
interfaz de X. Estas decisiones las toman utilizando un VLAN id, que es
incluido en el frame. Ademas, tanto B1 como B2 saben sobre qué interfaz
esta cada VLAN.

e Switching orientado y no orientado a conexién

o Una conexion es una ruta predefinida (una secuencia de redes y switches)
por los que pasa un paquete para llegar a su destino.

o Orientado a conexién (Virtual Circuits)

m Cuando un host quiere enviar datos a otro, se realiza una fase de
conexién. Al terminar la transferencia, debe cerrarse la conexion.

m En esta fase, se define un circuito, denominado circuito virtual
(VC), por la cual viajaran los paquetes entre los hosts. Cada switch
intermedio aprende hacia dénde debe conmutar los paquetes
correspondientes a dicha comunicacién, para que sigan esa ruta.
Para conmutar utiliza una tabla VC.

m Una tabla VC tiene 4 columnas:

Puerto VCI Puerto VCI
de entradalde entradal de salida | de salida
2 5 1 11

VCI es Virtual Circuit Identifier, y es un numerito que le asigna cada
switch al circuito. Por ejemplo, en la tabla presentada, cuando el




duefio de la tabla reciba un paquete con VCI 5 por el puerto 2, lo va
a forwardear por el puerto 1 con VCI 11.

Este esquema de switching se denomina conmutacion de
circuitos.

o Sin conexion (Datagramas)

Un host puede enviar un paquete sin pasar por una fase de
conexion.

Cada switch conmuta cada paquete individualmente, segun su
destino. Cada vez que un paquete llega a un switch, éste decide, en
ese momento, hacia dénde forwardear. No hay una ruta predefinida.
Para conmutar utiliza la tabla de forwarding.

Lo anterior implica que cada paquete debe llevar toda la informacién
necesaria para alcanzar su destino (como minimo la direccion de
destino).

Este esquema se denomina conmutacioén de paquetes u orientado
a datagramas.

o Con conexion vs. sin conexidon

Con conexion tiene que usar al menos un RTT para establecer una
conexion. Sin conexidon puede comenzar a enviar datos
inmediatamente.

Sin conexidn tiene que enviar todos sus paquetes con toda la
informacion requerida para llegar a destino (como minimo su
direccién). Con conexion demanda mucho menos overhead por
paquete para switchear el paquete, solo se necesita una forma de
identificar el circuito a seguir.

Con conexion fija un camino, y no lo puede cambiar. Sin conexion
se puede adaptar a cambios de la topologia de red, como por
ejemplo debido a nodos que fallan.

Con conexién tenemos la certeza de que la red puede entregar los
datos y de que el receptor esta listo para recibirlos.

Con conexidon nos permite reservar espacio de buffer en cada uno
de los switches intermedios. Esto permite dar garantias de calidad
de servicio.



Figure 10.10 Packet Switching: Virtual-Circuit Approach

Fienre 109 Packet Switchino: Datasram Annraach
o Meétodos de establecimiento de una conexion
m Conexion Permanente (PVC)

e El administrador de red va switch por switch, agregando la

conexion a las tablas VC.
m Conexion por Solicitud (SVC)

e Cuando un host desea enviarle datos a otro, manda un
mensaje de solicitud de conexion por la red. La solicitud viaja
switch por switch, hasta llegar al destino, y luego vuelve un
ACK, siguiendo el camino inverso, hasta volver al emisor.
Cada vez que un switch recibe una solicitud de VC, crea una
nueva entrada en su tabla VC con un VCI de entrada nuevo.
Cuando le vuelve el ACK de la solicitud, escribe el VCI de
salida (que es el VCI que viene con el ACK desde el switch
siguiente), y le pasa el VCI de entrada al switch anterior en el
ACK.

m La finalizacion de la conexién en cada caso es analoga.
e Conmutacion Source Routing
o Toda la informacién que se necesita para conmutar los paquetes es
proporcionada por el nodo de origen.



o Esencialmente, el host emisor incluye el camino completo que debe seguir
el paquete para llegar a destino.
o Variantes:

m Rotacion. Inicialmente esta escrita la ruta N1, N2, ..., Nk. El primer
switch forwardea a Nk y rota la ruta a Nk, N1, N2, ..., N(k-1). El
segundo switch (el nodo Nk) forwardea a N(k-1) y rota. Asi
sucesivamente.

m Striping. En lugar de rotar, vamos cortando el nodo a la cabeza de
la ruta.

m Puntero. El paquete tiene un puntero al siguiente nodo al que hay
que forwardear.

Nivel de red: arquitectura

e |Internet es una red compuesta de muchas otras redes mas pequenfias.

Internet - The Network of Networks

(VAN

(LAN)

e (Cada una de esas redes puede usar una tecnologia distinta. En la seccién
anterior, vimos coOmo es la comunicacion dentro de cada una de esas redes mas
pequeinas. Los protocolos que permiten esa comunicacion son los de capa 2, la
capa de enlace.

e Queremos que dos hosts, en dos redes distintas, corriendo sobre tecnologias
posiblemente distintas, puedan comunicarse.

e Necesitamos agregar una capa arriba, que permita esta comunicacion
inter-redes.

e Modelos de capas

o Las capas son una forma de pensar la comunicacion.
o OSl es un modelo de capas que se planted en los inicios de Internet. Tiene
una gran cantidad de capas. Las mas notables son:



m Fisica: como mandar las sefales a través del medio. De ésto se los
adaptadores de red de los dispositivos.

m Enlace: envio de datos en una red switcheada (o sea, de escala
pequefia-mediana). Protocolos como MAC, ARQ, STP o Learning
Bridge, estan todos en esta capa.

m Red: envio de datos entre redes. Es lo que vamos a tratar en esta
seccion.

m Capas superiores: mas adelante.

o El modelo de capas TCP/IP es una simplificacién del anterior, y es el que
se usa en la practica.

0Slvs. TCP/IP

APPLICATION

SESSION
TRANSPORT

APPLICATION

TRANSPORT

NETWORK
DATA LINK
PHYSICAL

INTERNET

NETWORK ACCESS

e Como queremos comunicar hosts de distintas redes, necesitamos una forma
universal de identificar a cada uno de ellos. Es decir, un sistema de
direccionamiento independiente de las direcciones de cada tecnologia de red
particular.

e ,;Cbmo interactuan las capas?

o Cuando un nodo desea enviar datos a otro, que esta en otra red, crea un
paquete de la capa de red. Introduce su direccion y la direccion del
destino.
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o Para llegar a ese destino, hay que pasar por otros nodos intermedios.
Entre cada par de nodos intermedios se usa una tecnologia de red distinta,
con lo cual en cada salto hay que usar un protocolo de capa de enlace.
Por lo tanto, entre cada par de nodos, el paquete del protocolo de red, va a
viajar encapsulado (sera el valor del campo de datos) de un paquete de
capa de enlace.

IP (Internet Protocol) es un protocolo de capa de red. Esto significa que su
objetivo es comunicar distintas redes.

o Como se debe adaptar a muchas redes de distintas tecnologias, debe ser
suficientemente general.

Es orientado a datagramas (sin conexion).
Es best-effort. Esto significa que no es confiable.
m Los paquetes se pueden perder.
m Pueden llegar fuera de orden.
m Pueden llegar repetidos.
m No hay un limite preestablecido para el tiempo de entrega.
o Formato de paquete:



0 4 8 16 19 24

VERS LEN Type of Service Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source IP Address
Destination IP Address
T T 1
Options Padding
————————————— R B
Information
T (payload) i
————————————— e e —————— e m e m———
1 1 i

m Descripcion de algunos campos:
e TTL (Time To Live). Es un contador de hops. Es regresivo.
El emisor lo setea en cierto numero, y en cada salto se
decrementa en una unidad. Cuando llega a 0, el paquete se
descarta.
Checksum. Del header, sin los datos.
Direccion fuente y destino. Las famosas IPs. Son de 32 bits.
Protocol. Indica el protocolo de nivel superior al que
corresponden los datos encapsulados. Este campo es en
analogo al campo Type del paquete Ethernet. En ese caso,
hay un valor de Type que indica que el contenido es un
paquete IP.
e Identification, Flags y Fragment Offset. Utilizados para
fragmentar paquetes (explicado a continuacion).
Fragmentacion de paquetes
m Cada tecnologia de red admite distintos tamafio maximo de
paquete. Esto se conoce como MTU (Maximum Transmission
Unit). Por ejemplo, Ethernet tiene un MTU de 1500B.
m |P se debe poder adaptar a todos los MTU. Para lograr esto, debe
ser capaz de fragmentar sus paquetes si son muy grandes.
m Es necesario fragmentar cuando
tamafo(paquete IP) + tamafo(header protocolo de enlace) > MTU
m El reensamblado se realiza en el host destino. Es decir, si en cierto
enlace intermedio se decide fragmentar, el paquete viajara
fragmentado hasta el final.



m Todos los fragmentos tienen el mismo valor del campo
Identification. Mas aun, tienen la misma cabecera del datagrama
original, excepto por un bit de Flags (el bit MF o More Fragments) y
el campo Fragment Offset. Todos los fragmentos, menos el ultimo,
tienen 1 en MF.

m Todos los datos se fragmentan en cachos de tamafo multiplo de
8B.

o Direccionamiento global

m Cada (interfaz de cada) host debe tener una direccion IP
globalmente unica.

m Como queremos poder dirigir paquetes a hosts en cualquier parte
de Internet, las direcciones deben dar cierto tipo de indicacion de la
ruta.

e Direcciones jerarquicas. La primera parte de una direccion
indica la red a la que pertenece, y la segunda el host dentro

de esa red.
(a) 7 24
0 | Network Host
(b) 14 16
110 Network Host
(c) 21 8
114 |0 Network Host

e Las direcciones MAC eran flat: no daban ninguna pista sobre
la localizacion de un host. No necesitabamos esa
informacion, porque la red era suficientemente chica como
para que los switches aprendieran cobmo conmutar hacia
cada direccion MAC. En Internet, no podemos mantener
informacion de forwarding sobre todas las direcciones.

o IP forwarding
m Asi como los switches son los aparatos que entienden los
protocolos de nivel de enlace, los routers son los que entienden los
protocolos de nivel de red.
m Un router toma un paquete IP, y debe forwardearlos por las
interfaces correspondientes. Utiliza una tabla de forwarding.
m Dada la direccién IP del host destino, el router hace lo siguiente:



e Si el router esta directamente conectado a la red destino,
forwardear el paquete al host.
e Sino, forwardear el paquete a un router.

if (NetworkNum destino = NetworkNum de algunas de mis
interfaces) then
enviar datagrama al destino por esa interfaz
else
if (NetworkNum del destino esta en mi forwarding table)
then
enviar datagrama al NextHop router
else
enviar datagrama al default router
end if
end if

m En la siguiente red, el router R2 tiene la siguiente tabla de
forwarding (la interfaz izquierda es la 1, la derecha es la 0):
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m La tabla puede definir un default router, que es el router al que le
enviamos paquetes cuando no sabemos cémo forwardear.

o IPv6

m Version 6 de IP. Las direcciones son de 16B.
ATM (Asynchronous Transfer Mode)
o Es una tecnologia de red basada en circuitos virtuales.
o Todos los paquetes tienen el mismo tamarnio fijo (53B). Esto hace que el
procesamiento y forwarding de paquetes sea mega rapido.



Nivel de red: routing

e El problema de routing

o Consiste en construir una tabla de forwarding que permita mandar
paquetes por caminos de costo minimo en la red.

o Es un problema de optimizacion sobre grafos. Los nodos son los routers
de lared, y las aristas son los enlaces que los conectan. Cada enlace tiene
un costo asociado, el costo de enviar un paquete por ese enlace. No es
evidente como determinar el costo de cada enlace.

o Un algoritmo de ruteo calcula y utiliza, a lo largo de su ejecucion, una tabla
de ruteo. A partir de esta tabla se calcula la de forwarding.

o Tipos de ruteo:

m Estatico: configuracién manual. No responde a cambios de
topologia. No escala.
m Dinamico: configuracion automatica y adaptativa.
e Clases de protocolos de ruteo
o Ruteo Interno (IGP o Interior Gateway Protocols)
m  Su dominio de ruteo es dentro de un Sistema Auténomo (AS). Un
AS es un grupo de redes IP que poseen una politica de ruteo
independiente. Por ejemplo, la red de un ISP (Internet Service
Provider).
o Ruteo Externo (EGP o Exterior Gateway Protocols)
m Usados en redes de varios AS.
e IGP 1: RIP (Routing Information Protocol)

o Implementa un algoritmo llamado Distance Vector. Es un Bellman-Ford
distribuido.

o Cada router construye una tabla de ruteo con la siguiente informacion:

Destination I Cost | NextHop

o Una fila (R, C, N) indica que se puede llegar al router R, con costo C (que
puede ser, por ejemplo, cantidad de hops o delay), y para realizar esa
distancia hay que ir al router N.

o Ademas, cada router mantiene un vector con las distancia cada uno de los
routers de la red. Inicialmente, cada router solo sabe como llegar a sus
vecinos. Las distancias a todos los demas es infinito.

o Algoritmo:

m Periddicamente (cada cierta cantidad de segundos) o cuando su
vector de distancias cambia, cada router envia su vector de
distancias a sus vecinos.



Cada vez que un router recibe un vector de distancias, se actualiza
la tabla de ruteo y el vector de distancias. Un router R1, al recibir el
vector de un vecino R2, una entrada (X, D, R3) en R1 se actualiza
Si:

e d(R2,X)+1<D

e R2 =R3 (en este caso, incluso se actualiza si d(R2, X) + 1 >

D, pues esto podria significar un cambio en la topologia)

Cuando la comunicacién con un vecino produce timeout, se ponen
en infinito todas las distancias que lo tengan como NextHop.

o Problema: count to infinity

Supongamos que tenemos una red A -- B -- C, y que las distancias
ya estan calculadas. B sabe que puede llegar a A en 1 hop.

El nodo A se cae. B nota esto, y pone en infinito su distancia a A. C
aun cree que su distancia a A es 2.

C transmite d(C, A) =2 a B. B actualiza a 2 + 1 = 3 su distancia a A.
Esto es erréneo porque el camino de C a A pasaba por B.

B transmite d(B, A) = 3 a C. Si bien d(C, A) < 3, dicha distancia
desde C se realizaba con NextHop = B. Entonces se actualiza d(C,
A)=3+1.

Este ciclo se repite infinitamente.

El problema es que B actualiz6 su distancia d(B, A), a través de
d(C, A), pese a que la distancia de C a A se realizaba pasando por
B.

Soluciones:

e Poner un numero maximo para las distancias, que represente
infinito. Por ejemplo, 16. Entonces, en el ejemplo anterior, el
ciclo de incrementos terminaria en 16.

e Split horizon. Evita que un nodo X envie la informacion de
distancias a otro nodo Y, que fue obtenida de X. En otras
palabras, si d(X, Z) se realiza pasando por Y, entonces X no
le envia esa distanciaa Y.

e Split horizon with poison reverse. Analogo a lo anterior,
pero en lugar de no transmitirle esa distancia d(X, Z), se
transmite d(X, Z) = infinito.

e Estas ultimas dos técnicas funcionan sélo cuando el lazo
involucra a dos nodos (como en el ejemplo de A, By C).

IGP 2: OSPF (Open Shortest Path First)



o

Implementa un algoritmo llamado Link State. Es un Dijkstra desde cada

router.

o Algoritmo:

Cada router descubre sus routers vecinos y mide el costo del enlace
con cada uno de ellos.

Una vez que cada router conoce todos esos costos, crea un
paquete con esta informacion y se la envia a todos los nodos de la
red, i. e. se hace un flooding del paquete.

Eventualmente, todos los routers tienen la informacién completa de
la topologia de la red y los costos entre cada par de routers. Cada
uno ejecuta una versién del algoritmo de Dijkstra para calcular las
distancias desde alli hacia el resto de los routers.

o El paquete con la informacién que envia cada router se llama Link State
Packet (LSP). Contiene:

Id del router que lo cred.

Costo del enlace a cada vecino directamente conectado.

Numero de secuencia (SEQNO). Es necesario secuenciar los
paquetes, pues como circularan por toda la red, es necesario poder
distinguirlos la ultima versién en caso de que haya mas de una
dando vuelta.

TTL. Es necesario para saber cuando eliminar un paquete de la red,
y ademas se usa para ir envejeciendo la informacion.

o Reliable flooding:

Hacer un flooding correctamente es dificil. Entre las dificultades de
este proceso estan el poder determinar la ultima versién de la
informacion circulando, y determinar cuando un paquete debe ser
descartado (si nunca se descartara un paquete, circularia
eternamente por la red).

Para garantizar un flooding confiable, cada router hace lo siguiente:

e Almacena el LSP mas reciente de cada nodo.

e (Cada vez que recibe un LSP, lo redistribuye a todos sus
vecinos, excepto a quien me lo envio, decrementandole
primero el TTL.

e Peridédicamente genera un LSP propio nuevo, incrementando
el SEQNO.

e Periddicamente decrementa el TTL de cada LSP. Esto
produce que eventualmente se descarte la informacion vieja.
Cuando un TTL llega a 0 se hace ACK de ese LSP.



o Los paquetes OSPF pueden viajar adentro de IP. Hay un numero para el
campo Protocol de IP estipulado para OSPF.
e Vector Distance vs. Link State
o Vector Distance transmite toda la informacion de distancias a sus vecinos.
m Si hay N nodos, cada nodo usa O(N) memoria.
m Converge lento.
o Link State transmite la informacion de sus vecinos a todos los nodos.
m Sihay N nodos y M ejes, cada nodo usa O(N + M) memoria. Si la
red es muy densa, esto es mucha memoria.
m No genera demasiado trafico y responde rapido a cambios de la
topologia.
m Se estabiliza rapido.
e |IGP 3: OSPF jerarquico
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o Se ejecuta OSPF limitdndose al area troncal.
o Los routers frontera de area (los de la frontera con cada area) resumen las
distancias a los routers de las redes de su area.
e Caracteristicas de los EGP
o Los protocolos EGP se preocupan por alcanzar nodos, no por optimizar
rutas.
o Mensajes del protocolo:
m Adquisicion de vecinos: un router quiere que otro sea su par;
intercambian informacién de alcance.
m Alcance de vecinos: un router periédicamente prueba si el vecino es
aun alcanzable; intercambia mensajes HELLO/ACK.
m Actualizacién de rutas: pares periddicamente intercambian sus
tablas de ruteo (vectores de distancia).
e EGP 1: BGP-4 (Border Gateway Protocol)



El intercambio de informacién de rutas es entre cierto router de cada AS.
No se preocupa por optimizar rutas, sino por determinar cobmo alcanzar
nodos.
Cada AS tiene:
m Uno o mas routers de borde.
m Un portavoz BGP que publica:
e Redes locales.
e Otras redes alcanzables.
e Informacion de rutas.

Nivel de red: otros protocolos
e ARP (Address Resolution Protocol)

o

Cuando un paquete es ruteado hasta llegar a la LAN en la que se
encuentra el host destino, debemos determinar su direccion MAC para
poder hacerle llegar el paquete. Sélo con la direccion MAC puede construir
el paquete de nivel de enlace (por ejemplo, Ethernet) que contenga el
mensaje.

Mas aun, en cada hop del forwardeo de un paquete, un router debe
determinar la direccion MAC del siguiente router en el camino.

ARP es un protocolo que traduce direcciones IP en direcciones MAC.
Cada nodo en una LAN tiene una tabla ARP, que contiene dichos mapeos
IP -> MAC. Inicialmente la tabla esta vacia.

Cuando un nodo quiere resolver una direccién IP, si la MAC asociada no
esta en la tabla, emite un paquete ARP (encapsulado en un paquete de
capa de enlace) con la consulta de la direccién IP.

m Como el nodo no sabe cual es la direccién MAC, la direccion de
destino es broadcast. En Ethernet, esto es FF:FF:FF:FF:FF:FF.

m Incluye su direccion IP y MAC. Esto le permite al nodo receptor
agregar la entrada IP-MAC a su tabla ARP. El resto de los nodos no
agregan la informacion IP-MAC del emisor a su tabla ARP pues
probablemente no les sirva de nada.



ARP Packet Format

«+———Ethemet Il header—————=

D:ﬁ? aa.x:f; OTWECED ARP Raquest ar ARP Reply Padding CRC
[ [ rd 28 40 4
Hardware type (2 bytes) Protocol type (2 bytes)
Hardware address Protocol address .
length (1 byte) length (1 byte) UpRraon noce e byles]

Source hardware address®

Source protocol address*

Target hardware address*

Target protocol address*

m El campo Operation code tendra valor 1, lo que significa que es una
consulta. Esta operacién se llama who has.

m Cuando el nodo destino reconoce el paquete ARP con su IP,
contesta con otro paquete ARP que contiene su MAC. Lo envia con
Operation code de valor 2, que significa respuesta. Esta operacion
se llama is at.

e DHCP (Dynamic Host Configuration Protocol)

(@]

Protocolo utilizado para asignar una configuracién de red a un nodo que se
acaba de conectar a una red.

Cada interfaz de cada dispositivo ya trae una MAC de fabrica, asi que eso
no hay que configurarlo. Hay que asignarle una IP.

Esta configuracion se puede hacer a mano, pero esto tiene las desventajas
tipicas de un procedimiento que no es automatico.

En general, hay un nodo en la red, llamado servidor DHCP que se
encarga de comunicarle la configuracion a un nodo que se conecta.
Cuando un nodo se conecta, emite un mensaje DHCP para descubrir el
servidor DHCP (el mensaje es broadcast, dado que no sabemos su
direccion IP). Cuando éste reconoce el mensaje, le responde al nodo con
la informacioén pertinente.

No necesariamente habra un servidor DHCP en cada red. En ese caso,
habra un relay agent que se encargara de recibir esos paquetes y
reenviarlos al DHCP server.



o Los mensajes DHCP se envian utilizando UDP, pues provee
multiplexacion facilmente.
e ICMP (Internet Control Message Protocol)
o Protocolo para envio de mensajes de error y control.

ICMP Error message

< ICMP Message

r¢——ifrom IP datagram that triggered the error—»

IP header ICMP header IP header 8 bytes of payload

type | code checksum

Unused (0x00000000)

+ ICMP error messages include the complete IP header and
the first 8 bytes of the payload (typically: UDP, TCP)

o Utilizados para dar respuesta a distintos eventos que ocurren durante la
transmision de un paquete IP. Por ejemplo: el TTL llegd a 0, el host destino
no responde, la verificacion de checksum fallo, etc.

o Dependiendo del valor del campo type es la funcién del mensaje. Algunos
de ellos son:

m 8: Echo Request. Solicita al receptor que conteste con otro mensaje
ICMP. Usado para hacer ping.

m 0: Echo Reply. Respuesta al Echo Request.

m 3: Destination Unreachable.

m 11: Time Exceeded. Respuesta en caso de TTL = 0. Usado para
hacer traceroute.

Nivel de transporte

e El nivel de red permite la comunicacion entre dos hosts cualquiera en Internet.

e Recordemos que el servicio de comunicacién que brinda esa capa es best effort:
descarta mensajes, los reordena, puede entregar multiples copias, puede
entregarlos luego de un tiempo arbitrariamente grande, etc.

Queremos poder enviar datos a través de la red, en forma confiable.
Queremos, ademas, que la comunicacion tenga control de flujo (no sobrecargue
al receptor) y control de congestidon (no sobrecargue la red).



e Como en cada host puede haber varios procesos simultaneos que necesiten
comunicarse por la red, necesitamos tener esta capacidad de administrar
comunicaciones por proceso (hasta ahora s6lo sabemos mandar paquetes de un
host a otro, y no podemos saber a qué proceso pertenecen).

e Por lo tanto, el nivel de transporte es una capa montada sobre la de red, que
busca asegurar:

o Comunicacion confiable.
o Control de flujo y congestion.
o Soportar multiples procesos a nivel aplicacion.

e UDP (User Datagram Protocol)

o Es un protocolo de nivel de transporte, que busca unicamente soportar
comunicacion de proceso a proceso a través de la red.
Para identificar procesos en un host se utilizan puertos.
Un puerto es simplemente un identificador I6gico (no confundir con puertos
fisicos o interfaces). Un proceso envia un mensaje a un puerto en una IP,
y el proceso en el host con esa IP levanta mensajes de ese puerto.

Application Application Application
process process process

Ports —=

Packets \ / li
demultiplexed

Packets arrive

o Por lo tanto, cada proceso se identifica con una tupla (IP, puerto).
o Paquete UDP:



SrcPort DstPort
Length Checksum
Data
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Cuando un proceso quiere enviar un mensaje a otro, crea un paquete UDP
con su puerto y el puerto destino, y luego lo encapsula en un paquete IP,
cargado con su IP y la IP destino.

¢, Coémo hace un proceso para saber el puerto del proceso destino?

m El mecanismo mas comun es que servicios tipos (acceso a paginas
web, descarga de mail, etc.) corran universalmente sobre los
mismos puertos (por ejemplo, los servidores web HTTP escuchan el
puerto 80).

m Muchas veces, la comunicacion se inicia en un puerto dado, en el
que se estan constantemente escuchando conexiones entrantes, y
luego se la mueve a otro. En otras palabras, en el puerto fijo
siempre hay un proceso escuchando conexiones, y cuando llega
una se deriva a otro proceso en otro puerto.

m A veces se utiliza un port mapper. Se pone un proceso sobre un
puerto dado que escucha absolutamente todas las conexiones
entrantes (no importa el servicio requerido). Al llegar un cliente, le
indica el servicio con el que quiere comunicarse, y el port mapper le
indica a qué puerto debe hablar.

e TCP (Transmission Control Protocol)

o

o

o

TCP provee todo lo que buscamos.
Es orientado a conexién.
Los datos se secuencian de a bytes, i. e. cada byte tiene un numerito. TCP
brinda un servicio de byte stream.
Full duplex. Permite leer y escribir bytes.
Garantiza:
m Transferencia de datos en orden
e Esto es efectuado por el receptor a través de los numeros de
secuencia de los bytes en los segmentos (un segmento es un
paquete TCP).
m Transmision de datos libre de errores
m Control de flujo



e Determina un limite al volumen de datos que el emisor puede
enviar.

e El receptor informa cuantos bytes esta dispuesto a aceptar a
través de un campo en el header (similar a la RWS de sliding
window de capa de enlace).

m Retransmision de segmentos
e Todo byte no reconocido es eventualmente retransmitido.
m Control de congestion
o Paquete TCP:

0 4 10 16 3
SrcPort DstPort

SequenceNum

Acknowledgment

HdrLen Q Flags AdvertisedWindow

Checksum UrgPtr

Options (variable)

Data

m Aligual que UDP, TCP utiliza puertos para multiplexar mensajes
entre procesos.

m  SequenceNum: numero de secuencia de los bytes. Es el numero de
secuencia del primer byte contenido en ese segmento.

m Acknowledgment: el numero de secuencia del siguiente byte que
espera el emisor.

m Flags: bits de control. Los bits posibles son:

e SYNy FIN. Para indicar inicio y fin de la comunicacion.

e RESET. El emisor no sabe qué hacer a partir de un
segmento TCP recibido (esta confundido), y desea abortar la
conexion.

e PUSH. Indica al emisor que debe entregar los datos a la
aplicacién inmediatamente después del arribo del segmento.
No esperar a que el buffer total haya sido recibido.

e URG. Indicando que el segmento contiene cierta porcion de
informacion urgente.

e ACK. Indica que se estan reconociendo bytes recibidos. Los
ACK son acumulativos.



m Options: para poder agregar extensiones, no cubiertas por el header
regular.
m Checksum: pseudo header (campos de IP) + TCP header + data.
o El protocolo distingue tres fases de operacion:
m Establecimiento de la conexion, en donde ambos extremos
sincronizan numeros de secuencia y reservan estado.
m Transferencia de datos, que es la etapa en la que los extremos se
intercambian informacion.
m Cierre de conexion, donde se cierra el canal y liberan recursos.
o Apertura de conexién
m El algoritmo usado por TCP para establecer una conexion se llama
three-way handshake.
e A envia a B un paquete con SYN, indicando que quiere abrir
una conexion.
e B reconoce el SYN, y le envia un ACK mas un SYN,
indicando que él también quiere abrir una conexién con A.
e A reconoce el SYN de B con un ACK.

Active participant Passive participant
(client) (server)

m El cliente es un actor activo (es el que busca iniciar la conexion) y el
servidor es pasivo (simplemente escucha conexiones entrantes).
m Observaciones:

e Los SYN se secuencian, y cuentan como 1 byte. Esto es
porque hay que reconocerlos con ACK, y sélo se puede
hacer ACK de cosas secuenciadas.

e Los SequenceNum iniciales no son 0 sino un numero al azar.
La finalidad de esta eleccion es evitar reencarnaciones de
segmentos de conexiones anteriores. Es claramente mas
dificil que justo un frame que quedd navegando de una
conexién vieja pueda malinterpretarse como actual,
comenzando con un numero de secuencia aleatorio.



m Puede ocurrir (aunque no es usual) que ambos extremos intenten
iniciar una conexién entre si, al mismo tiempo. Esto se denomina
apertura simultanea, y es contemplado por TCP.

Host 1 Host 2
- ‘S—Y—hﬂ_s_&_a = x)

e Notar que cuando cada uno recibe el SYN del otro, responde
con un SYN + ACK, y el SYN que envia tiene el mismo
numero de secuencia que el que envio inicialmente (es decir,
reafirma el SYN inicial).

m El siguiente diagrama de estados describe la apertura de conexion

TCP:
(Start)
CONNECT/SYN (Step 1 of the 3-way handshake)
CLOSED [~ )
=) CLOSE/- N\
LISTEN/- | | CLOSE/-
SYN/SYN + ACK 1
(Step 2 I:"'of the 3-way handshake) 1 LSTEN
. f
i RST/- SEND/SYN
SYN AN o[ svn ’
HCYD SYN/SYN + ACK (simultaneous open) | SENT
!
E (Data transfer state)
5 ACK/- | | synsackack
""""""""" "‘ ESTABLISHED | (Step 3 of the 3-way handshake)

m Hay transiciones invisibles en el diagrama, correspondientes a
retransmisiones de un mensaje. En caso de sucesivas
retransmisiones fallidas, TCP vuelve al estado CLOSED.

Cierre de conexion

m El cierre de conexion debe ser ejecutado por ambos extremos.

Cada conexion se cierra en una direccion.



o

m Podria ocurrir que un extremo A cierre la conexién, pero que el otro
extremo B la mantenga abierta. Esto implica que A ya no puede
enviar datos, pero B si puede (y por ende, A sigue podiendo recibir
datos).

m Por ende, hay tres posibilidades: A cierra primero que B, B cierra
primero que A, y ambos cierran al mismo tiempo.

m El cierre tipico es el lamado four-way handshake.

e A envia a B un paquete con FIN, indicando que no enviara
mas datos.

e B reconoce este FIN enviando un ACK.
(B sigue enviandole datos a A.)
B envia a A un paquete con FIN, para cerrar su extremo de la
conexion.

e A reconoce el FIN enviando un ACK.
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FIN-ACK oo™
Data write
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m También existe la posibilidad de cierre simultaneo. Esto ocurre si
ambos mandan el FIN al mismo tiempo.

m Notar que al llegar a TIME WAIT, necesariamente se espera
durante un rato hasta que ocurra un timeout y sélo alli se pasa a
estado CLOSED. Esto tiene dos causas bien especificas:

e La primera es esperar a que todo paquete de la conexion que
pudiera estar vivo dando vueltas por Internet, muera. Si bien
al llegar a TIME WAIT tenemos la garantia de que todos los
datos han sido transmitidos exitosamente, puede que haya
segmentos duplicados viajando por ahi. Si se abriera una
nueva conexion entre las partes, esos segmentos viejos
podrian interpretarse como segmentos validos de la nueva
conexion. Se suele esperar 120s que es lo maximo que se
estipula que puede vivir un paquete dando vueltas por
Internet.

e La segunda es que si un host A pasa de TIME WAIT a
CLOSED sin esperar, y al final resulta que el otro extremo de
la conexidon B no recibioé el ultimo ACK, B retransmitira su
ultimo mensaje, al que A, en estado CLOSED, respondera
con RESET (no sabe qué hacer). B cree que A sigue
conectado y esta pidiendo abortar la conexion.

e Sliding Window en TCP
o El protocolo de Sliding Window de TCP busca asegurar dos cosas:

m Transmision confiable y ordenada. Es decir, que los bytes se lean
en orden, que no lleguen duplicados y que lleguen todos. En este
sentido, el protocolo es similar a Sliding Window de capa de enlace.

m Control de congestion. Un segmento TCP viaja a través de varios
routers y enlaces. Como esos enlaces también son usados por
otras comunicaciones, podrian congestionarse. Esto es percibido
por cada participante, cuando el delay aumenta o cuando los
paquetes empiezan a perderse (pues son descartados por los
routers intermedios) o llegan fuera de orden. TCP reconoce esta
situacion y actua para detener el congestionamiento de la red.

m Control de flujo. En Sliding Window de capa de enlace teniamos
control de flujo, a través de las ventanas de emision y recepcion.
¢ Por qué aca no podemos usar ese mismo esquema? Porque
dependiendo de la intensidad de trabajo que esté realizando cada
participante, su velocidad de procesamiento y recursos disponibles
podria variar. Por ejemplo, si la ventana es muy grande, el emisor



podria inundar de datos al receptor, que quizas no puede absorber.
El receptor deberia poder avisar de esto al emisor, para que éste
achique su ventana de emision.

o Cada participante en la comunicacion tiene un buffer, en el cual va a
escribiendo (en el caso del emisor) o leyendo (en el caso del receptor)
bytes. Es una situacion analoga a la de Sliding Window en capa de enlace,
solo que en lugar de frames tenemos bytes.

o Transmision confiable y ordenada

m Cada participante mantiene una serie de variables, que representan
punteros a bytes (numeros de secuencia).

(a) ()

Sending application Receiving application

LastByteWritten ep /lestBy'teRead ep
§ | IR ] [ 3
} } [
LastByteAcked LastByteSent MNextByteExpected LastByteRecwd
m Invariantes
e Emisor:
LastByteAcked <= LastByteSent <= LastByteWritten
e Receptor:

LastByteRead < NextByteExpected <= LastByteRcvd + 1
m Observar que en este modelo, a diferencia de Sliding Window en
capa de enlace, tenemos las variables LastByteWritten y
LastByteRead, que ponen en juego a las velocidades de lectura 'y
escritura (por ejemplo, si el procesamiento de los datos recibidos es
lenta, la velocidad de lectura sera lenta).
o Control de flujo
m Llamemos MaxRcvBuffer y MaxSendBuffer al tamafio del buffer del
receptor y emisor, respectivamente.
m Receptor:
e Los bytes que recibio pero que no ha leido aun, deben entrar
en el buffer:
LastByteRcvd - LastByteRead <= MaxRcvBuffer
e Debe indicarle al emisor cuanto es la maxima cantidad de
bytes que puede recibir sin necesidad de droppear datos.



Llamamos AdvertisedWindow a esta cantidad, y es el tamafio
de ventana que el receptor quiere que el emisor adopte:
AdvertisedWindow = MaxRcvBuffer - ((NextByteExpected
- 1) - LastByteRead)
Notar que la AdvertisedWindow es un campo del paquete
TCP y se transmite haciendo piggybacking junto con el resto
de la informacion.
m Emisor:
e Todos los bytes no reconocidos por el receptor, deben entrar
en el buffer:
LastByteWritten - LastByteAcked <= MaxSendBuffer
e Debe asegurarse de no transmitir mas datos que la
AdvertisedWindow:
LastByteSent - LastByteAcked <= AdvertisedWindow
e Los datos enviados pero que aun no fueron reconocidos se
denominan datos en vuelo. Esta cantidad es
FlightSize = LastByteSent - LastByteAcked
e La ventana efectiva es la cantidad de datos que en este
momento, teniendo en cuenta los datos en vuelo y la ultima
advertised window, podemos enviar:
EffectiveWindow = AdvertisedWindow - FlightSize
m Observacion: si la advertised window llega a 0, el emisor debe dejar
de enviar datos. Entonces, el receptor también dejara de emitir
ACKs, y no hay forma de que pueda cambiar su advertised window.
Lo que se hace en este caso es que el emisor periodicamente
manda un segmento de 1B para producir una respuesta del otro
extremo y ver si es posible aumentar la ventana.
m  Numeros de secuencia
e Elframe TCP provee 32bits para secuenciar bytes. Esto
parece mucho, pero en conexiones rapidas puede agotarse
rapido, haciendo que los numeros de secuencia se reinicien
peligrosamente rapido.



Bandwidth Time until Wraparound

T1 (15 Mbps) &4 hours
Ethernet (10 Mbps) 57 minutes
T3 (45 Mbps) 13 minutes

Fast Ethernet (100 Mbps) | 6 minutes

OC-3 (155 Mbps) 4 minutes
OC-12 (622 Mbps) 55 seconds
OC-48 (2.5 Gbps) 14 seconds

e Recordemos que se considera que un paquete puede vivir
hasta 120s dando vueltas por la red. Entonces, en una
conexién rapida, que agota todos los numeros de secuencia
mas rapido que eso, no se puede garantizar que no haya
reencarnaciones.

Retransmision y timeout
o Como ya venimos diciendo, el RTT en una transmision a través de la red
es altamente variable.
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o Por ende, el RTO (Retransmission TimeOut) debe ir adaptandose a lo
largo de la conexion.
o Retransmision Adaptativa
m Algoritmo original
e Cada vez que recibe una respuesta, toma ese RTT como
muestra, y recalcula el RTT estimado:
EstimatedRTT = a * EstimatedRTT + (1 - a) * SampleRTT



e Elnumero aesunrealentre 0y 1. A mayor a, mas
importancia le damos a la estimacion historica del RTT. A

menor a (mayor 1 - a) mas importancia le damos al sample
tomado.

Se suele tomar a entre 0.8 y 0.9.
Define RTO = 2 * EstimatedRTT

e Problema: el ACK reconoce datos, pero no indica a cual de
las transmisiones (podriamos haber retransmitido los mismos
datos varias veces) corresponde.

Sender Receiver Sender Receiver

SampleR TT

SampleR TT

m Algoritmo Karn/Patridge
e Estima el RTT igual que antes, pero cuando hay
retransmisiones, no toma mediciones del RTT. Ante cada
retransmision duplica el RTO (es como un exponential
backoff). La idea de duplicar el RTO es aflojar con las
retransmisiones para no seguir sobrecargando la red.
m Algoritmo de Jacobson/Karels
e Utiliza una especie de desviacion para ir retocando la
estimacion.
m RFC 6298
e Hace una cuenta manteniendo dos variables: SRTT
(Smoothed RTT) y RTTVAR (RTT Variation).

e Transmisidn eficiente

o

Queremos maximizar el uso de un segmento. No queremos mandar

muchos segmentos con pocos datos. No queremos mandar muchos ACKs
de pocos bytes.

MSS (Maximum Segment Size)
m Es el maximo tamano que puede tener un segmento TCP. Es

aproximadamente la maxima cantidad de payload que podemos
meter en un segmento.



Se suele setear al tamafno del mayor segmento TCP que no causa
fragmentacién del paquete IP en el enlace local (es decir, el MTU de
nuestra red local).

Lo ideal es enviar segmentos llenos, i. e. de tamafio MSS.

o ¢ Cuando debe el emisor enviar un segmento? Algoritmo de Nagle.

if (el tamano de la advertised window y los datos disponibles en el
buffer >= MSS) {

enviar un segmento full;

} else {

if (hay datos en vuelo no reconocidos) {

bufferear el nuevo dato hasta que llegue un ACK;
}else {

enviar todos los datos ahora;

Idea: si ya tengo suficientes datos, enviarlos. Si no, esperar un ACK
del otro extremo (es decir, usar el ACK como un timer).

o Sindrome de la ventana estupida

El receptor pone una advertised window muy chiquita, porque se
acaba de abrir después de haberse cerrado. Esto significa que el
receptor estaba leyendo lento, y el emisor lo llend de datos.
El emisor transmite unos pocos bytes, llenando esa ventana.
Como receptor lee lento, no alcanza a ampliar la advertised window,
que se mantiene pequefia.
El emisor vuelve a transmitir unos pocos bytes. Asi sucesivamente.
Esto hace que todos los segmentos TCP tengan muy poco payload.
Solucion de Clark
e Cuando se anuncia una advertised window nula, el receptor
debe esperar a tener espacio MSS, o la mitad de su buffer
disponible, antes de informar un cambio en la advertised
window.

o ¢ Cuando el receptor debe enviar ACK?

Juntar un bloque de datos recibidos antes de mandar un ACK.
Si estamos recibiendo segmentitos chicos, no tiene sentido emitir un
ACK por cada uno de ellos.



Congestidn
e Congestion: la red se satura y se empiezan a perder paquetes.

o Causa: las queues de los routers estan saturadas y descartan paquetes.

o Silos usuarios de la red no paran de mandar datos, las colas
eventualmente no tienen espacio suficiente y empiezan a droppear
paquetes. Los protocolos corriendo en los hosts timeoutean, provocando el
reenvio de paquetes. La red entra en un estado de congestidén del cual no
puede salir si no se para la pelota.

Knee CIiff Knee Clift

3

Throughput Tiempo de

Respuesta

Carga'

e Soluciones:
o Congestion control
o Congestion avoidance.
e Criterios para medir congestion:
o Power = Throughput / Delay
m Empieza a haber congestion cuando la carga es tal que el
throughput empieza a caer, y el delay empieza a subir.
o Fairness
m Todos los hosts reciben una porcion equitativa de la capacidad de la
red.
e Control de congestion
o Dos formas de controlar la congestion:
m En los routers: haciendo queueing inteligente.
m En los extremos de la conexién: con control de congestion de TCP.
o Queueing
m Los routers tienen una (o varias) queues (buffers) en las que meten
los paquetes que van despachando.
m FIFO. Todos los paquetes (independientemente de los extremos de
la comunicacion) van a parar al mismo buffer.



Problema: un host podria facilmente saturar un router. No
hay control sobre qué porcion de la queue se le asigna a
cada host.

m FQ (Fair Queueing). Cada flujo (comunicacion entre dos puntas)
tiene asignado una cola de cierto tamafio. Si la llena, solo se
droppean sus paquetes excedentes. Se despachan los paquetes de
cada cola de modo tal de asegurar fairness (no es tan simple como
hacer round robin entre las colas, porque podria haber una cola con
paquetes mucho mas grandes que otra; hay que tener en cuenta el
tamano de los paquetes).

o TCP Congestion Control
m Se hacen agregado al sistema de sliding window de TCP.

Se define una nueva variable CongestionWindow, que
representa cuantos datos la red esta disponible a aceptar
antes de congestionarse (es analogo a la AdvertisedWindow,
pero en lugar de decir cuantos datos se bancaria el receptor,
dice cuantos se bancaria la red).

Ahora el emisor tiene que enviar datos teniendo en cuenta no
so6lo sin pasarse de la AdvertisedWindow, sino también de la
CongestionWindow. Las cuentas cambian sutiimente:
MaxWindow = MIN(CongestionWindow,
AdvertisedWindow)

EffectiveWindow = MaxWindow - FlightSize

m ;,Cdodmo hace TCP para determinar CongestionWindow?

Idea: TCP va tanteando cuanto puede mandar sin que haya
congestion.

TCP asume que hay congestién cuando timeoutea un
paquete (es decir, un byte no es reconocido luego de un
RTO), ya que esto es posiblemente porque el paquete fue
descartado en algun router intermedio).

Comenzamos con una CongestionWindow de MSS. Va
incrementandola hasta que eventualmente ocurre un timeout.
En ese momento, la disminuye.

Incrementamos la CongestionWindow en cada ACK de
nuevos datos. Cada ACK nuevo es tomado como un signo de
mayor capacidad disponible de la red.

m Additive Increase/Multiplicative Decrease (AIMD)
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La ventana de congestidn se incrementa de a poco
(sumando), y se decrementa abruptamente (dividiendo por
2).

La l6gica de esto es que queremos salir de un estado de
congestion lo mas rapido posible.

Incrementos: la idea es incrementar de a un segmento (MSS
bytes) por RTT (por rafaga de envios; que podemos pensar
que en cada RTT hay una rafaga). Como recibimos muchos
ACKs por RTT (hasta CongestionWindow / MSS, uno por
cada segmento enviado), cada vez que recibimos un ACK
incrementamos un poquito:

Increment = MSS * (MSS / CongestionWindow)
CongestionWindow += Increment

Decrementos:

CongestionWindow /= 2

1.0

2.0 30 4.0 5.0 6.0 7.0 B0 2.0 10.0
Time {seconds)

m Slow Start

AIMD sirve cuando estamos cerca de llegar al punto de
congestion. Por el contrario, si arrancamos con una ventana
de congestion chica y la aumentamos lentamente,
probablemente tardemos mucho en llegar al punto de
congestion, y desperdiciemos capacidad de la red.

Slow Start consiste en duplicar la CongestionWindow en
cada RTT. Mas especificamente, aumentar la ventana en un
MSS por RTT.

Slow Start se usa en dos momentos.

Al principio de la conexion, para acelerar la convergencia al
punto de congestion. Cuando ocurre timeout, se divide la
CongestionWindow en 2 y comienza AIMD.

Cuando ocurre un timeout en el medio de la conexion, es
porque hay un paquete intermedio que se perdio. Durante
ese tiempo, el receptor mueve su LastByteRead (lee datos
en su buffer) pero no mueve LastByteAcked. Eventualmente



eso provoca que la AdvertisedWindow esté completamente
abierta. El emisor podria recibir esta sefal y decidir
retransmitir a partir del timeout, con una ventana de tamano
AdvertisedWindow. Logicamente un aumento de la ventana
tan abrupto podria congestionar la red. Por esta razon,
cuando hay un timeout, la retransmision es con slow start.
o En este caso se pone
CongestionThreshold = CongestionWindow / 2
CongestionWindow = MSS
o Se hace slow start hasta que la ventana de congestion
tenga tamano CongestionThreshold. A partir de ahi se
hace AIMD.

1.0

20 3.0 4.0 5.0 6.0 7.0 8.0 9.0
Time (seconds)

B FIGURE 6.11 Behavior of TP congestion control. Colomd line = value of CongestionWin dow over time; solid
bullets at top of graph = timeouss; hash marks at top of graph = time when each packet i transmitted; vertical bas =
time when a packet that was eventually retransmitted was first transmitted.

m Fast Retransmit

Observar en el grafiquito anterior, que hasta que ocurre un
timeout hay una gran meseta, que es tiempo muerto.

Fast Retransmit consiste en no esperar al timeout para
determinar que hubo congestion.

Necesitamos que el receptor emita un ACK por cada
segmento recibido, aun si es un segmento fuera de orden. Es
decir, el receptor emite ACKs duplicados (ACKs de un mismo
numero de secuencia).

Cuando el emisor recibe 3 ACKs duplicados de un mismo
byte, dispara la retransmisién y asume que hubo congestion,
poniendo CongestionThreshold = CongestionWindow / 2 y
CongestionWindow = MSS, y hace Slow Start.

m Fast Recovery



e Cuando se hace Fast Retransmit, en lugar de poner
CongestionWindow = MSS y hacer Slow Start hasta
CongestionThreshold, poner directamente
CongestionWindow /= 2 y hacer AIMD. Sélo hacer Slow Start
si efectivamente ocurre un timeout.

o Limite del throughput TCP

m En el paper de Mathis hacen una cuenta de la estimacion el
throughput de TCP, bajo ciertas simplificaciones.

m  Asumen un modelo que se congestiona exactamente con una
ventana de W segmentos (es decir, el tamafo en bytes seria W *
MSS).

m Ademas asume que la ventana se va a W/2 en un timeout, y a partir
de alli se hace AIMD.

m Se asume que apenas se llega a una ventana de tamarfo W, se
produce un timeout (el tiempo de timeout es despreciable).
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(El eje vertical se mide en cantidad de segmentos.)
(El eje horizontal se mide en RRTs; i.e. 0 RTT, (W/2) RTT,
etc.)

e (Recordar que por cada RTT se aumenta la ventana de
congestion en un segmento i. e. MSS bytes. Por eso es que
la ventana crece linealmente.)

m Asumen que la probabilidad de perder un paquete es p. Por ende,
aproximadamente cada 1/p paquetes manda uno que se pierde.

m Lo anterior implica que se mandan 1/p paquetes durante cada ciclo
(cada diente de sierra). Como la cantidad de paquetes que se
envian es el area bajo la curva, resulta que W = sqrt(8/(3p)).
Observar que esto pone el punto de congestion en funcioén de p.

m Luego hacemos la cuenta
Throughput = (segmentos enviados por ciclo) / (tiempo por ciclo)
Y resulta que da Throughput = C / (RTT * sqrt(p)) para cierta
constante C.



En particular, la capacidad es BW = (MSS * C) / (RTT * sqrt(p))

o Explicit feedback vs. implicit feedback

Implicito: la red descarta paquetes, lo cual produce un timeout o
ACKs repetidos, lo cual es una sefial para los extremos. Por
ejemplo: TCP.

Explicito: los routers proveen informacién precisa a las fuentes.
Para implementar feedback explicito se requiere agregar logica
tanto en los routers como en los hosts.

Ejemplo: DECDbit.

e Congestion Avoidance
o RED (Random Early Detection)

Mecanismo de encolamiento que consiste en descartar un paquete
cuando se observa una inminente congestion.
En otras palabras, descarta anticipadamente un paquete para que
se tomen medidas en los extremos, y no llegar a la congestion.
Cada vez que ingresa un paquete:
e Se calcula un AvgLen de la cola, utilizando un SampleLen,
igual que como haciamos con EstimatedRTT.
Sila AvglLen <= MinThreshold, encolar.
Si MinThreshold < AvgLen < MaxThreshold, descartar con
probabilidad p.
e Si MaxThreshold <= AvglLen descartar paquete.
La probabilidad p se calcula en cada paso, y es mas grande cuanto
mas cerca de MaxThreshold esta AvgLen.
Problema: es imparcial con conexiones de bajo ancho de banda
(baja velocidad). Las conexiones que mas datos transmiten usaran
una mayor parte de la queue.

o FRED (Flow Random Early Detection)

Soluciona el problema de la imparcialidad, manteniendo umbrales e
informacion de la ocupacién del buffer para cada flujo (conexion).

e Politicas de trafico

Mecanismos para controlar trafico irregular (bursty), que impacta en la
congestion.

Traffic Sharping es un mecanismo que trata de guiar la congestion,
forzando a los paquetes a transmitirse a una velocidad mas predecible.
Trata de mantener el trafico constante.

Dos algoritmos de Traffic Sharping:

o

Leaky Bucket
e Fuerza un patron de trafico de salida rigido.



El flujo de salida tiene una velocidad =
constante p, cuando hay agua en el \\_\\-.
balde, y cero cuando esta vacio []

m Token Bucket
e Permite picos de trafico pero sélo por breves instantes de
tiempo.

Nivel de aplicacion
e DNS (Domain Name System)

(@]

Sistema de traduccion de nombres de dominio (por ejemplo el nombre de
una pagina web, o un email) en direcciones IP. En realidad puede traducir
un nombre en cualquier tipo de valor.

Esta traduccion es necesaria no sélo por comodidad (es dificil recordar
IPs), sino porque la IP asociada a un dominio podria cambiar a lo largo del
tiempo. Inclusive, un dominio podria tener asociadas varias IPs.

El protocolo es de tipo cliente-servidor. Un cliente pide la resolucién de un
nombre a un servidor DNS. Corre sobre UDP. El servidor escucha el
puerto 53.

Un dominio se descompone en partes, dando lugar a una jerarquia de
dominios. Por ejemplo, dc.uba.ar. se descompone en dc., uba. y ar. Esto
significa que el dominio se encuentra abajo de ar., y a su vez dc. se
encuentra abajo de uba.ar. Esta es la base para hacer de DNS un sistema
distribuido.

Zonas



m Grupos de varios dominios. Son disjuntas.
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m Cada zona tiene un name server responsable, llamado servidor
primario. Un name server puede administrar varias zonas.
m También tiene varios servidores secundarios, que mantienen copias
de la informacién del servidor primario, la cual actualizan
periddicamente.

m Hay un servidor de nombres root. Este conoce los servidores de
nombres de las zonas del primer nivel, como .com, .edu, etc.
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o Tipos de servidores

m Autoritativo. El servidor primario y los secundarios de una zona se
llaman autoritativos, porque estos tienen la posta.

m Local (o Resolver DNS). Son servidores locales que dan respuesta
a consultas DNS. En caso que no sepan resolver el dominio,
efectuan consultas a servidores autoritativos.

m Los servidores locales cachean todas las respuestas que obtienen
de servidores autoritativos. Esto les permite resolver algunas



consultas sin necesidad de recurrir nuevamente a servidores
autoritativos.

m Sila informacion viene de un servidor autoritativo, esta respaldada
por el administrador de la zona. Si proviene de la cache de un
servidor local, la informacion no es autoritativa y se puede recurrir a
un servidor de la zona para obtener una respuesta confiable.

o Tabla DNS

m Cada servidor DNS mantiene una tabla con registros DNS.

nombre de dominio

www.dc.uba.ar.

www—-1l.dc.uba.ar.
uba.

dc.
dc.
dc.
dec.
dc.

uba.
uba.
uba.
uba.

ar.
ar.
ar.
ar.
ar.

nsl.uba.ar.
nsl.uba.ar.

ns2.uba.ar.

ns2.uba.ar.

ns-2.dc.uba.ar.

TTL

600
600
600
600
600
600
600
1451
6847
1451
6847
600

clase

IN
IN
IN
IN
IN
InN
IN
IN
IN
IN
IN
IN

tipo
CNAME
CNAME
NS

NS

NS

NS
AAAA

AAAA

valor

www=1.dc.uba.ar. ALIAS
dc.uba.ar.

167.92.27.21 Address
ns2.uba.ar.
ns-1.dc.uba.ar. MName Server

ns-2.dc.uba.ar.

nsl.uba.ar.

1567.92.1.1
2001:1318:100c:1::1 Address
157.92.4.1
2001:1318:100c:4::1
157.92.27.253

m TTL es la vida restante del registro. Una vez que TTL llega a 0, esa
entrada se vuelve invalida (hay que volver a consultar a un servidor
autoritativo).

Clase (en general es IN, de Internet).
Tipos (algunos):

SOA (Start Of Authority). Indica el nombre del servidor
primario y brinda informacién sobre los updates.
A. Direccién IPv4.

MX. Nombre de un mail server.
NS. Nombre de un name server.

CNAME. Alias de un nombre. Sirve, por ejemplo, cuando el
nombre del servidor en realidad es alguna cosa mas fea que
el nombre que el cliente usa.

1Pv4

1P



m Registros SOA

dc.uba.ar. InN SOA nsl.dc.uba.ar. admines.dc.uba.ar. (
2014052000
4h
ih
4w
2h
)

e Ademas de indicar el nombre del servidor primario, brindan
informacion sobre los updates (los parametros entre
paréntesis): ¢ cada cuanto actualizar la informacién? ; cuanto
tiempo esperar para hacer un retry de pedido de informacién
al primario? Entre otras cosas.

o Resolucién de consulta DNS

Un cliente efectiia una consulta DNS. Esta tiene la forma (nombre
de dominio, clase, tipo). Por ejemplo:

www.dc.uba.ar. IN A

La consulta se envia al servidor DNS local. Supongamos que no
conoce la direccion de ese dominio. Mas aun, lo unico que conoce
es el servidor de nombres root. Le envia la consulta a ese servidor.
De root cuelga la zona .ar, asi que el servidor root tiene dos
registros

ar. IN NS c.dns.ar.

c.dns.ar. IN A 200.108.148.50

Le responde al DNS local con la informacién de c.dns.ar.

El DNS local envia la consulta a c.dns.ar. Este servidor puede que
no sepa resolver www.dc.uba.ar. pero al menos debe tener
informacion sobre uba.ar. que cuelga de su zona. Por ejemplo:
uba.ar. IN NS ns1.uba.ar.

ns1.uba.ar. IN A 157.92.11

Le devuelve al servidor local la informacion sobre ns1.uba.ar.

El servidor local le manda la consulta al name server ns1.uba.ar.
Este servidor posiblemente no sepa resolver www.dc.uba.ar,
aunque si sabe la direccion del name server de dc.uba.ar.
dc.uba.ar. IN NS ns1.fcen.uba.ar.
ns1.fcen.uba.ar. IN A 157.92.32.4

Le responde la informacion de ns1.fcen.uba.ar. al servidor local.
Finalmente, ns1.fcen.uba.ar. tiene la direccidon del servidor web del
Departamento de Computacion.

www.dc.uba.ar. IN CNAME www1.dc.uba.ar.



www1.dc.uba.ar. IN A 157.92.27.127
Le devuelve ésta direccion al DNS local, que a su vez se la
devuelve al cliente.

m La siguiente figura ilustra el esquema de esta consulta (aunque para
una consulta distinta):

S22 B
- ~ 4 4P 128
1: penguins.cs.princeton.edu -
Client 10:128.112.155.166 name 6: Penguing cg o p -
server 7 dnat "S-Dﬂncernn.eau .
128 775 Princeton eqy Princeton
11273610 - name
g server

m Esta forma de resolver una consulta se llama iterativa.

m Contrariamente, cuando cada servidor DNS se ocupa de resolver un
dominio cuando no tiene la direccion en su tabla, se llama
resolucion recursiva.

VUGS Edu Yala Yale C5
Originator 1 narme senver 2 name Server 3 name server . name server
flits.csvu.nl csvunl edu-sarvar.net | yale.edu cs.yale.edu
|
8 7 & 5

m Lo bueno de la resolucion iterativa, es que el DNS local podra
cachear las direcciones de todos los name servers intermedios.
Entonces, cuando le llegue otra consulta a un dominio similar, podra
recurrir a un name server de una zona mas préoxima a la zona del
dominio buscado, en lugar de tener que pasar por toda la secuencia
de consultas desde root.

o Glue records

m Muchas veces, los servidores DNS de una zona, tienen un nombre
que esta dentro de su misma zona. Por ejemplo, c.dns.ar. es hame
server de ar. y esta ahi dentro. Si la respuesta del servidor DNS root
fuera simplemente



ar. IN NS c.dns.ar.

deberiamos ir a preguntar por la direccion de c.dns.ar. que esta
dentro de la zona de ar. Entonces, como aun no sabemos la
direccion de c.dns.ar. (ni dns.ar. ni ar.) deberiamos ir a preguntarle
a root nuevamente por esto. Y la respuesta seria la misma,
generandose asi un loop.

m Para solucionar esto es que se agrega un segundo registro
c.dns.ar. IN A 200.108.148.50
llamado glue record.

e SMTP

o Protocolo de transferencia de emails, entre servidores de mail.

o Un mail server es un servidor que contiene casillas de correo. El objetivo
es enviar mails entre esas casillas.

o El protocolo es de tipo cliente-servidor. Corre sobre TCP. El servidor
escucha el puerto 25.

o Los mensajes se interpretan como cadenas de caracteres ASCII. Tienen
dos partes:

m Header. Secuencia de lineas, cada una con la forma <tipo>:
<valor>. Por ejemplo:

From: John Doe <john@doe.com>
To: bob@gmail.com
Subject: Hello

m Body. El cuerpo del mensaje.

o MIME (Multipurpose Internet Mail Extensions)

m Protocolo companero de SMTP que extiende los tipos de
informacion que se pueden mandar en un email: audio, video,
imagenes, documentos PDF, etc.

m Se afade al mensaje SMTP tradicional, lineas de éste protocolo, a
fin de poder usar sus extensiones.

o Transferencia del mensaje:

m El mail server en el que se encuentra la casilla de correo que quiere
enviar el mail, se comunica con el mail server del correo del
destinatario.

m Utiliza TCP.

En general, la comunicacién no se da entre el mail server emisory
destino, sino que el mensaje pasa por mail gateways. Estos son
servidores intermedios que forwardean mails a otros mail gateways
o servers, hasta llegar al destino.



mailto:bob@gmail.com

m Los mails gateways son necesarios porque, a veces, el mail server
emisor no conoce exactamente el mail server donde esta la casilla
de correo del destinatario. Las casillas de un correo de un dominio
(por ejemplo, gmail), estan distribuidas sobre varios mail servers.

Mail Mail gateway Mail
reader reader
|
Mail Mail Mail
daemon daemon daemon
SMTPITCP SMTR/TCP

m Sila computadora donde se confecciona el email no es el mail
server, la primera comunicacion es entre la computadora del cliente
y su mail server.

Sender’s
e-rranl clisnt Sander's 15P:
(mal server with SMTP
service and POP3 service)

Recipient’s [SP:
{miall sarver with SMTP

protacal service and POPS service)
Recipient s
& -mail clisnt

protacal &
-H-'J-.
POP3 = ™=,

protocol

m El protocolo de transferencia es una secuencia de intercambio de
mensajes. El emisor envia un comando (HELO, MAIL, DATA, etc.)
junto con la informacion pertinente (por ejemplo, luego de DATA se
coloca el contenido del mail), y el receptor emite una respuesta.

POP3
o Ademas de poder transferir emails entre mail servers, necesitamos
descargar los emails de nuestra casilla desde el mail server.
o POP3 es un protocolo que cumple ese propésito. Es de tipo
cliente-servidor. Corre sobre TCP. El servidor escucha el puerto 110.
o Esta centrado en el cliente:

m Los correos se descargan del servidor (y son eliminados de alli) y

se administran localmente.



m Como toda la informacion se descarga, no hace falta conexion para
acceder a los correos.

El backup pasa a ser responsabilidad del cliente.

m El servidor solo tiene una bandeja de entrada de la que el cliente
descarga los mensajes nuevos. La administracion de mails (por
ejemplo, la separacion en carpetas) es responsabilidad del cliente.

o Cuando el usuario se comunica con su servidor, se realiza una etapa de
autenticacion.

e IMAP

o Mismo propdsito que POP3.

o Tipo cliente-servidor. Corre sobre TCP. El servidor escucha el puerto 143.

o Esta centrado en el servidor:

m Todos los mensajes quedan almacenados en el servidor. Cuando
se desea acceder a la casilla de correo, debe descargarse la
informacion desde el servidor.

m Es util cuando se accede a la casilla desde distintos hosts.

o Tiene autenticacién, al igual que POP3.

e HTTP (HyperText Transfer Protocol)

o Protocolo para la descarga de documentos HTML (HyperText Markup
Language) desde servidores web. Se utiliza para descargar paginas web, y
asi poder navegar en la WWW.

o Es de tipo cliente-servidor. Corre sobre TCP. El servidor escucha el puerto
80. El browser (visualizador de paginas web) se comunica con el web
server.

o Todos los intercambios en HTTP son de tipo request/response, i. e. por
cada solicitud hay una respuesta, y no se mantiene estado.

o Request HTTP:

m Se indica el tipo de operacion a realizar.

Operation Description

OPTIONS | Request information about available options

GET Retrieve document identified in URL

HEAD Retrieve metainformation about document identified in URL
POST Give information (eg., annotation) to server

PUT Store document under spedfied URL

DELETE Delete specified URL
TRACE Loopback request message

COMNMECT | For use by proxies




m Luego se incluyen lineas de encabezado.

m Los objetos requeridos (por ejemplo, un documento de un servidor
web) se referencian usando URL (Uniform Resourse Locator). Por
ejemplo, como http://www.dc.uba.ar/materias/tc. La caracteristica de
estas descripciones, es que indican como ubicar a ese objeto, dado
que se incluye el nombre del web server, y una secuencia de
directorios que desembocan en el archivo.

m Ejemplo:

GET http://www.dc.uba.ar/materias/tc
HTTP/1.0
o Response HTTP:

m Se responde con un codigo, que indica el tipo de resultado
(satisfactorio, error, etc.).

m Luego vienen lineas de encabezado.

m Luego los datos que acompanfan a la respuesta.

o Conexion TCP

m La version original de HTTP (1.0) establecia una nueva conexion
TCP para cada solicitud, aun si la comunicacién era entre el mismo
par de hosts. Como cada objeto referenciado en una pagina web
(texto, imagen, etc.) hay que pedirlo, potencialmente por separado,
la descarga de una pagina web simple resultaba en la apertura y
cierre de multiples conexiones TCP. Esto es evidentemente un
desperdicio de recursos.

m HTTP 1.1 introduce conexiones persistentes.

e Permite al cliente y servidor, intercambiar multiples mensajes
sobre la misma conexién TCP.
e \entajas:
o Reduce el overhead de la conexion a causa de TCP.
o La conexién es efectivamente mas rapida, ya que no
hay que pasar por la etapa de slow start de TCP cada
vez que se quiere enviar un mensaje.
e Desventaja:
o No es esta claro cuando debe cerrarse una conexion
TCP. Esto es un problema para los servidores, que
tienen que mantener muchas conexiones abiertas al
mismo tiempo. Para esto se suele implementar un
timeout: cuando no hay solicitudes durante un tiempo
dado, se cierra la conexion.

o Caching HTTP


http://www.dc.uba.ar/materias/tc

m Un usuario puede configurar su browser para acceder a la Web via
un caching host o proxy. Algunas veces, el ISP tiene un proxy por
los que automaticamente pasan los pedidos HTTP de sus clientes,
asi que todo es transparente para ellos.

m Al proxy le llega un request HTTP de una URL. Si el objeto esta en
cache, retorna el objeto.

m Sino esta en cache, hace un request HTTP del objeto al web
server. Al recibirlo, lo guarda en cache y responde la request
original al cliente.

Servidor
WEB

=
cliente
Servidor
Web

m Para determinar el tiempo de validez de un objeto, el web server
incluye informacion de la expiracion en su respuesta HTTP.

m Si el proxy contiene una entrada que ha expirado, puede hacerle
una solicitud GET condicional (se incluye una linea especifica en el
header para que sea condicional) que sélo devuelve el objeto si fue
modificado desde cierta fecha.

Seguridad

e En una comunicacion entre dos partes, solemos estar interesados en asegurar
ciertas cosas:

o Autenticidad. Cada parte es quien dice ser. Por ejemplo, si le solicito al
web server de Google que me devuelva el contenido de www.google.com,
no quiero que alguien asuma la identidad de Google y me devuelva otra
cosa.

o Integridad. Un mensaje enviado no puede ser modificado durante su
transmision. No quiero que nadie modifique el contenido de
www.google.com mientras viaja por Internet hasta mi computadora.
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o Confidencialidad. Los mensajes s6lo pueden ser interpretados por las
dos partes de la comunicacion. No quiero que nadie sepa que el contenido
de Google que estoy solicitando.

o No Repudiacion. Ninguna de las partes puede negar haber participado en
una transaccion.

o Autorizacion. La comunicacion soélo puede ocurrir si el usuario (uno de los
dos) esta autorizado (tiene permisos).

e Se puede proveer seguridad en las distintas capas.

o Nivel fisico

m Si el medio es guiado (un cable), se puede encerrar la linea en un
tubo sellado conteniendo gas argén a presion. Si se pincha el cable,
sensores de presion hacen saltar una alarma.

m Para medios no guiados (wireless) se usan diversos algoritmos de
cifrado (WEP, WPA, WPA2).

o Nivel de enlace

m Es posible encriptar el contenido de los frames de nivel de enlace,
entre el emisor y receptor que comparten el enlace. El problema de
esto es que vuelve mas lento el ruteo, ya que cada router debe
desencriptar el contenido recibido y encriptarlo para el siguiente
router. Por otro lado, esta técnica es vulnerable a ataques dentro de
cualquiera de los routers del camino.

o Nivel de red

m Se puede utilizar el protocolo IPSEC.

e Criptografia

o Cifrado

m Transformacion caracter por caracter o bit por bit, sin importar la
estructura linguistica del mensaje.

o Cadigo

m Reemplaza una palabra con otra palabra o simbolo. Le importa la
estructura del mensaje.

o Principio de Kerckhoff. Los algoritmos de cifrado deben ser publicos;
sélo las claves deben ser secretas.

m Las claves son los parametros de los algoritmos de cifrado.

m Este principio se basa en que cambiar la clave es mucho mas facil
que cambiar un algoritmo.

m Cuanto mas grande es la clave, mas tiempo suele ser necesario
para romper un cifrado (descifrar sin conocer la clave). Para
empezar, hacer fuerza bruta sobre todas las posibles claves de un
largo fijo, toma tiempo exponencial en el largo.
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o Meétodos de cifrado clasicos

m Cifrado por Sustitucion. Cada letra o grupo de letras es
reemplazado por otra. El orden se preserva.

e Cifrado César. Cada letra se mapea con otra, que se
encuentra un numero fijo de posiciones mas adelante en el
alfabeto.

o Se puede descifrar mas o menos rapido.

o Una forma es, asumiendo que se sabe que se utilizd
un Cifrado César, se prueban los 26 posibles
desplazamientos.

o Otra forma es haciendo un analisis de frecuencia.
Por ejemplo, como las letras mas frecuentes del
castellano son Ay E, podemos intentar descifrar
asumiendo que las letras que mas aparezcan en el
mensaje cifrado corresponden a alguna de esas dos.

m Cifrado por Transposicion. Reordena las letras, pero no las
cambia.

e Transposicion columnar. Ver
https://en.wikipedia.org/wiki/Transposition_cipher#Columnar
transposition que esta muy bien explicado.

m One-time Pads (rellenos de una sola vez). Elegir un gran random
bit string como clave, de la misma longitud que el mensaje a cifrar.
Hacer XOR entre la clave y el mensaje.

e Shannon demostrd que es inviolable. Concretamente
demostré que el texto cifrado no proporciona absolutamente
ninguna informacion sobre el mensaje original.

e Problema: como distribuir y proteger la clave. Ademas,
cuando es utilizada mas de una vez, pierde la propiedad de
ser indescifrable.
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Cifrado por bloques. Se toma el mensaje de a bloques de n bits, y
se transforma cada bloque utilizando la clave.

o Cifrado simétrico

Ambos participantes de la comunicacion comparten la misma clave.
La misma clave se usa para encriptar y desencriptar. Por lo tanto, la
clave s6lo debe ser conocida por los participantes.
Los mas usados:
e DES (Data Encryption Standard)
o Cifrado por bloques. Orientado a bits.
o Las claves son de 64 bits (es decir, va cifrando de a
bloques de 64 bits).
Usa tanto transposicién como sustitucion.
Cada bloque ejecuta 16 iteraciones con distintas
claves (obtenidas a partir de una unica clave inicial).
o Si bien no se conocen ataques mas rapidos que
fuerza bruta, hoy en dia no toma demasiado tiempo
hacer fuerza bruta sobre claves de 64 bits.
e 3DES
o Aplicacion sucesiva de DES, para hacer mas dificiles
los ataques de fuerza bruta.
o Se ejecutan 3 pasadas de DES:
m Se encripta usando una clave K1.
m Se desencripta usando una clave K2.
m Se encripta usando una clave K3.
o Cuando K1 = K2, el algoritmo es DES.
e AES (Advanced Encryption Standard)
o Es el recomendado hoy en dia. Admite claves mucho
mas largas (128, 192 6 256 bits).

o Cifrado asimétrico (o de clave publica)

Cada participante tiene dos claves, una publica y una privada.

La clave publica puede ser conocida por cualquiera. La privada sélo
es conocida por el duefio.

Si PU es la clave publica y PR es la privada, entonces M =
Der(Epy(M)). En otras palabras, si encriptamos con la clave publica,
podemos desencriptar con la privada.

También podemos usar las claves en el otro sentido: M =
Dey(Epr(M)).

Si Bob le quiere mandar un mensaje a Alice, encripta el mensaje
usando la clave publica de Alice, y se lo manda. Nadie puede leer el



e Autenticacion
o Lasim

mensaje, porque soélo se puede desencriptar con la clave privada,
gue solo la tiene Alice.
Observar que un par de claves publica + privada solo pertenece a
uno de los participantes, y solo permite la comunicacion en un
sentido. Por lo tanto, en una comunicacion bidireccional, son
necesarios dos pares.
Los mas usados:

e Diffie-Hellman

e RSA

o Su seguridad se basa en que factorizar es un
problema dificil (no se conoce algoritmo polinomial).

o Requiere claves de, al menos, 1024 bits, mucho mas
grandes que los algoritmos de cifrado simétrico. Esto
se debe a que es mucho mas rapido romper RSA
factorizando un numero entero que hacer fuerza bruta
sobre el espacio de claves candidatas. (Igualmente,
factorizar un numero es exponencial.)

e ElGamal

o Su seguridad se basa en que el problema del
logaritmo discreto es dificil.

Son mas lentos que los cifrados simétricos. Es por esto que sélo se
los usa al principio de una comunicacion segura, para autenticacion
y para establecer una clave de sesion para usar un cifrado simétrico
(todo esto se explica a continuacion).

ple encriptacion de los mensajes provee confidencialidad, pero no

permite asegurar integridad ni autenticidad.
o Para asegurar integridad y autenticidad simultaneamente, se utiliza un
autenticador. Un autenticador es un valor (texto cifrado) que se incluye en

el men
o Paraa

saje transmitido.
segurar integridad, se utiliza un checksum criptografico o hash

criptografico. Esto es una funcién de hash, disefiada para exponer
modificaciones del mensaje por un adversario (una persona que quiere
intervenir en la comunicacion).

o El checksum criptografico se aplica al mensaje que se quiere enviar. El

output

se denomina message digest, y se appendea al mensaje a enviar.

o El receptor recibe el mensaje junto con el digest, hashea el mensaje
nuevamente y lo compara contra el digest.



o La caracteristica de este digest es que ante una minima modificacion al
mensaje, su digest cambia completamente. Notar que, sélo con este digest
no podemos garantizar autenticidad, de modo que todo ésto seria en vano.

o Autenticador 1: digest encriptado

m Para efectivamente garantizar autenticidad ademas de integridad,
se encripta el digest con una clave (la clave simétrica si el cifrado es
simétrico, o la propia clave privada si es asimétrico), de modo tal
que un adversario podria interceptar el mensaje, cambiarlo por otro
y hashearlo, pero no podra encriptarlo.

m Si se encripta con cifrado simétrico, el receptor desencriptara con la
misma clave. Si se encripta con cifrado asimétrico, se encripta con
clave privada y desencripta con publica.

o Propiedades deseables de un hash criptografico h:

m Resistencia a preimagen

e Dado un digest x, debe ser dificil encontrar un mensaje m tal
que h(m) = x.

e Ataque de preimagen: se conoce el digest x, y a partir de
éste se deduce el mensaje original.

m Resistencia a colisiones

e Dado un mensaje m, es dificil encontrar un mensaje m’ tal
que h(m) = h(m’)

e Ataque de colisiones: cambiar el mensaje m por m’,
manteniendo el digest (que podria estar encriptado con una
clave que no conocemos).

o Hash criptograficos mas usados:

m MD5 (Message Digest 5)

e Digest de 128 bits.

m SHA-1 (Secure Hash Algorithm 1)

e Digest de 160 bits.

o Autenticador 2: MAC (Message Authentication Code)

m Otra forma de generar un autenticador.

m Utiliza una funcion de hash parametrizada con un valor secreto (un
valor s6lo conocido por el emisor y el receptor).

m Aplicamos la funcion de hash con clave al mensaje. El resultado se
denomina MAC y se appendea al resto del mensaje.

m HMAC (Hashed Message Authentication Code)

e Variante de MAC, que no usa una funcién de hash con clave.



(a) |

e Concatenamos el mensaje y el valor secreto, y hasheamos
con cualquier hash criptografico. El resultado se denomina
HMAC y se appendea al resto del mensaje.

(b) | Plaintext I _Secretvalue_l

Concatenate

Plaintext Secret value
Plaintext Secret value
MAC algorithm Hash algorithm
MAC to append to message I HMAC to append to message |

e Firma digital

o

o

o

Es un mecanismo que garantiza autenticidad, integridad y no repudiacion.
Recordemos que un digest encriptado aseguraba autenticidad e integridad.
Si el digest es encriptado utilizando una clave privada, entonces también
garantiza no repudiacién, pues no hay otra entidad que pueda encriptar
con esa clave. El receptor puede usar la clave publica para desencriptar y
corroborar el digest.

Un método utilizado para firma digital es SHA-1 + RSA.

La firma digital (y los digest encriptados, mas generalmente) aseguran
autenticidad en el sentido de que sabemos que el emisor del mensaje es el
duefio de la clave privada. Ahora bien, cémo sabemos si el duefio de la
clave privada, asociada a la publica que estamos usando, es
efectivamente la persona que creemos que es? En otras palabras, si nos
llega una clave publica de alguien que dice ser Google, ;cémo sabemos
que realmente es Google?

e Predistribucion de claves publicas

o

o

Necesitamos una forma de ligar una clave publica a una identidad.

Idea: si tenemos garantia de la identidad de una entidad X (es decir,
tenemos su clave publica y confiamos que es de X), y X firma digitalmente
un documento que asocia a la entidad Y con una clave publica, entonces
podemos confiar en la identidad de Y.

Un documento firmado digitalmente que asocia una identidad con una
clave publica (el documento debe contener tanto el nombre de la entidad
como la clave publica) se llama certificado de clave publica.



o Como ahora confiamos en Y, Y puede certificar otras entidades. Esto da
lugar a una chain of trust.

o Las entidades base, en las que confiamos a ciegas (y de las que tenemos
sus claves publicas), que son la raiz de las chain of trust se llaman
Autoridades Certificantes (CA).

o Cuando Google quiere distribuir su clave publica, le solicita a una CA que
firme digitalmente un certificado de clave publica suyo. Luego simplemente
distribuye ese certificado firmado. Un usuario que confia en la CA, podra
corroborar que la clave publica de Google es la que afirma el certificado.

e Predistribucion de claves simétricas

o Es un problema mas complicado que la predistribucion de claves publicas,
porque ahora necesitamos una clave Unica para cada par de participantes
que quieran comunicarse (si mas de dos personas conocen una clave,
entonces hay un tercero que puede leer los mensajes de la comunicacion).
Sitengo N participantes, necesito O(N*2) claves.

Se puede bajar a O(N) claves si hay una entidad central que comparte un
secreto con cada uno de los N participantes.

o La entidad central se denomina Key Distribution Center (KDC)

m EI KDC comparte una clave con cada uno de los participantes. Para
una entidad X, llamemos K, a la clave compartida entre X y el KDC.

m Cuando A se quiere comunicar con B, se lo informa al KDC. Le
envia al KDC una clave de sesion S (la clave simétrica para la
comunicacién entre A y B), encriptada con K,.

m EI KDC desencripta, y encripta nuevamente S, ahora con Kg, y se la
manda a B.
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m Ay B pueden comenzar a hablar usando S.
e Timeliness (temporalidad)



o Hay un factor mas, que no hemos considerado aun, que hace a la
autenticidad.

o Supongamos que estamos comprando un producto en Amazon.com. En el
momento en que le damos el OK a Amazon para comprar un producto, un
adversario lee la comunicacion. Como todo esta encriptado, no puede
saber lo que esta pasando. Sin embargo, comienza a replicar el mensaje
nuestro, enviandoselo multiples veces a Amazon. Amazon no deberia
procesar la compra multiples veces.

o Este ejemplo, medio tonto, muestra que hay un problema. Los mensajes
que recibe Amazon son auténticos: los escribimos nosotros y nadie los
alter6 en el camino.

o Larazoén por la que no son auténticos es que no llegaron en tiempo. El
primero llegd en tiempo, pero las réplicas sucesivas no. Por ende, para
asegurar autenticidad, debemos asegurar temporalidad.

o Replay Attack

m Ataque similar al descripto, en el que el adversario transmite una
copia de un mensaje enviado legitimamente.
m Supress-replay Attack. En lugar de repetir el mensaje, se lo
intercepta, demora y transfiere posteriormente.
e Protocolos de autenticacion

o Ya vimos que con autenticadores podemos asegurar que un mensaje fue
creado por el duefio de una clave publica, y que no ha sido alterado
durante la transmision. Queremos sumar el tema de la temporalidad.
Asumimos que ya confiamos en la identidad del duefio de una clave
publica (o no, pero no nos importa).

o Queremos protocolos, que cumplan todo lo anterior, para comenzar una
comunicacion entre dos partes.

o Autenticacién con clave simétrica compartida

m Llamemos K,; a la clave que comparten A'y B.

m A envia su identidad a B (indicando que quiere comunicarse).

m B no sabe si ese mensaje es realmente de A. Elige un challenge R,
(un numero al azar grande) y se lo manda a A sin encriptar.
A encripta R; con K,g, y se lo manda a B.
Se repite el procedimiento en el otro sentido. A le manda un
challenge R, a B, y B le responde encriptandolo con K.
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o Autenticacién con clave simétrica compartida simplificado

m Similar al anterior pero nos ahorramos un par de pasitos.

1
AR,
2
RBKAB(RA)
3
Kas(Rs) 2

m Este esquema, si bien es mas corto, es propenso a un ataque por
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e Lo que sucede aqui es que T (un adversario) se quiere hacer
pasar por A. Entonces le envia a B un challenge R,
(cualquiera, no importa) pero le dice que es A.

e B le responde el challenge R; encriptado (a T no le importa) y
el challenge Rg.

e T no sabe encriptar R; porque no tiene la clave K,;.
Entonces, indirectamente hace que B lo encripte. ; COmo?
Inicia otra sesion con B, y le manda como challenge a R;.

e Reglas de disefio para evitar este tipo de ataques:

o El que inicia la transmisién debe probar su identidad
antes que el receptor.

o Usar claves diferentes para la verificacion de
identidades. Es decir, A deberia usar una clave K, y
B una clave K’,5, ambas compartidas.

o Elegir los challenges de conjuntos diferentes. Por
ejemplo, el que inicia la comunicacion elige un
challenge par, el receptor un impar.

e Ataques de red
o Sniffing
m Escuchar los datos de la red sin interferir la conexién.
m Proteccidn: encriptar los datos que viajan por la red.
o Spoofing
m Hacerse pasar por otro, interviniendo la conexion.
o Hijacking
m Robar una conexidén después que una parte legitimamente se
autentico ante otra.
o Ingenieria social
m Phishing
Explotar bugs de software
Caballo de Troya
o DoS



