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1º Parcial de “Teoría de las Comunicaciones

1 Capas modelo OSI

20.17. - ESTRATEGIAS DE DISEÑO

El modelo OSI está diseñado para permitir la comunicación de los sistemas

abiertos. Se dice que un sistema es abierto cuando está preparado para comunicarse con cualquier otro sistema abierto mediante estándares que gobiernan el formato, contenido y significado de los mensajes enviados y recibidos. Básicamente un protocolo es un acuerdo en cómo debe llevarse la comunicación. El modelo OSI distingue entre dos tipos de protocolos:

Orientados a conexión: Establecen una conexión explícita entre Sender y

Receiver y posiblemente negociación de qué protocolo van a utilizar (Ej.

Teléfono)

Orientados sin conexión: No se realiza ningún tipo de negociación previa, se

envían los datos cuando el Sender está listo.

El modelo OSI se divide en siete capas/niveles. Cada capa se encarga de un

aspecto específico de la comunicación. De esta forma, el problema se puede dividir en piezas manejables, cada una de las cuales se puede resolver en forma independiente de las demás. Cada capa proporciona una interfase con la otra capa por encima de ella. 

La interfase es un conjunto de operaciones que juntas definen el servicio que la capa está preparada para ofrecer a sus usuarios. Estas capas son:
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1) Física : Responsable de los detalles físicos

2) Data Link : Responsable de la comunicación de la red (protocolos)

3) Network : Responsable de los paquetes (asegura la trayectoria)

4) Transport : Responsable del transporte de paquetes con un orden

5) Sesión : Sirve como interfase entre el usuario y el servicio de transporte.

6) Presentación : Homogeneización de datos y de dispositivos (criptografía,

compresión, etc)

7) Aplicación : Responsable del manejo de datos. Concierne al soporte de

aplicación del usuario.

20.17.1. - Hardware Layer o Capa Física

Es la que se encarga de transmitir los ceros y unos a la máquina vecina,

cuántos bits por segundo transmite, el tipo de conector de red, si la transmisión es bidireccional simultáneamente o no, etc. El protocolo de la capa física se encarga de la estandarización de las interfases eléctricas mecánicas y de señalización. Por ejemplo uno de los estándares desarrollados para esta capa es la comunicación serial RS-232. Tiene que ver con el hardware y el medio físico de trasmisión.

20.17.2. - Data Link Layer o Capa de Enlace

Esta capa detecta errores de transmisión, es decir agrupa un conjunto de bits en

frames (tramas, marcos) y chequea que cada frame sea recibido correctamente (pone información extra en el mensaje y agrega un checksum), además todas las tramas tienen un número de secuencia como etiqueta. También regula el tráfico entre un emisor rápido y un receptor lento. Se puede decir que trasnforma el crudo de los 0´s y 1´s en una línea libre de errores.

20.17.3. - Network Layer o Capa de Red

Para que un mensaje llegue del emisor al receptor, tienen que hacer un cierto

numero de saltos y en cada uno de ellos elegir un nuevo nodo al cual ir (hops). Cómo elegir un camino se llama Routing (ruteo) y es el principal trabajo de esta capa (asegura la trayectoria). Para esto hay que tener en cuenta el tráfico y cuántos mensajes existen encolados para salir por una línea en cada nodo.

Un protocolo conocido orientado a conexión de esta capa es el X.25 que es el

utilizado en grandes redes (WANs). Al inicio el usuario de X.25 envía una solicitud de llamada a un destino, el cual puede aceptar o rechazar la conexión propuesta. Si se acepta la conexión, quien hace la llamada obtiene un identificador de conexión para usarlo en las solicitudes posteriores. En muchos casos la red escoge una ruta al receptor durante esta configuración y la utiliza para el tráfico posterior.

Otro protocolo pero sin conexión es el IP (Protocol Internet) y es parte de los

protocolos DoD (Departamento de Defensa de los Estados Unidos). Un paquete IP se envía sin configuración alguna. Cada paquete tiene una ruta hacia su destino independiente de los otros paquetes, e inclusive pueden tomar distintos caminos para llegar a destino. No se selecciona ruta alguna ni se recuerda ésta, como ocurre a menudo en X.25.

Estas tres capas anteriores se encuentran involucradas indefectiblemente en

todos los nodos del camino que toma el mensaje, las cuatro siguientes solo en el

emisor y receptor (origen y destino).
20.17.4. - Transport Layer o Capa de Transporte

El trabajo de esta capa es proveer confiabilidad a nivel de proceso, es decir

estar seguro que tarde o temprano va a llegar a destino, para esto el mensaje que recibe de la capa sesión lo fracciona, le asigna un número secuencial y después envía todos. Se puede decir que es responsable del transporte de paquetes manteniendo su orden (fragmentación de paquetes) para que estos signifiquen un mensaje.

Estos tipos de protocolos pueden ser implementados sobre X.25 o IP. En el

primer caso, los paquetes llegarán en orden mientras que en el segundo, la capa de transporte debe reordenarlos antes de pasarlos a la aplicación que va a recibirlos.

El protocolo de transporte oficial ISO tiene cinco variantes conocidas como TP0

a TP4. El protocolo de transporte DoD orientado a conexión se llama TCP (Transmisión Control Protocol). Es similar a TP4. La combinación TCP/IP es muy utilizada en universidades y en la mayoría de los sistemas UNIX. La serie de protocolos DoD también soportan un protocolo de transporte sin conexión llamado UDP (Universal Datagram Protocol) que en esencia es igual a IP con ciertas adiciones menores. Los programas del usuario que no necesitan un protocolo orientado a conexión utilizan por lo general UDP.

20.17.5. - Session Layer o Capa de Sesión

Es una refinación de la capa de transporte, mantiene el registro de quién está

hablando y provee facilidades de sincronización. Esto último permite a los usuarios colocar Checkpoints en las transmisiones largas (por si se cae la red). Ejemplo: si quiero trasminir un archivo de una máquina a otra a lo largo de 2 horas. Al tener estos checkpoints en los data streams, puedo evitar retrasmitir todo de nuevo si se cae la red. 

Generalmente esta capa no se implementa.

20.17.6. - Presentation Layer o Capa de Presentación

Esta capa es la encargada del significado de los bits, permite la homogeneización de datos, facilita la comunicación entre las máquinas con distintas representaciones internas, o sea que ambas partes entiendan lo mismo de un mensaje.

En esta capa se pueden definir registros que contengan campos como los mencionados y que entonces el emisor notifique al receptor que un mensaje contiene un registro particular en cierto formato. Ej. Criptografía, Compresión y Conversión de datos.

20.17.7. - Application Layer o Capa de Aplicación

Esta capa es la que interactúa con los usuarios, brindando una colección de

protocolos misceláneos para actividades comunes como ser File Transfer (FTP), Correo Electrónico, Remote Logins, Telnet’s. Los más conocidos de estos protocolos son el X.400 de correo electrónico y el servidor de directorios X.500.

2 Definiciones

Red de Computadoras: son máquinas interconectadas entre sí para poder pasar algún tipo de información.

MODEM: sirve para trasmitir datos digitales usando un medio de transmisión preparado para trasmitir señales analógicas. Las ondas cuadradas no pueden pasar por el ancho de banda de la línea telefónica, etc, etc (Fourier).

Distorsión: las componentes armónicas de una señal viajan a distintas velocidades. Las componentes rápidas pueden alcanzar a los bits lentos.

Atenuación: perdida de energía en la señal a medida que se propaga. Decae logarítmicamente en base a la distancia.

Ruido: energía no deseada que viene de fuentes distintas del trasmisor.

Ruido impulsivo: pisos de energía en la línea de suministro en un cable.

Ruido térmico: movimiento a azar de los electrones en un cable.

Difonía: acoplamiento inductivo entre dos cables que están cerca

QAM: modulación de amplitud en cuadratura.

Codec: convierte una señal analógica en digital y viceversa.

FDM:

Nivel de Físico

Métodos de control de Gestión o Corrección de errores: CRC, Hamming.

RS-232

Teoría de la información

I = log(1/p) donde p es la prob. de que ocurra el evento.

Nivel de Enlace de Datos

Corrección de errores:

Conteo de Caracteres (Framing o enmarcado)

Separa el mensaje en marcos (frames) y cuenta la cantidad de cada uno.

Si se altera el número pierde la sincronización de los mensajes. No tiene sentido la retrasmisión porque no se sabe donde estuvo la falla.

Byte stuffing: Caracteres de inicio y fin

Con relleno de caracteres. DLE STX;- DLE ETX ; DLE –DLE

Desventaja: esta atado al código aschii.

Bits stuffing: Indicadores de inicio y fin con relleno de bits

Bit indicadodes con /s 1´s. 0111|1110. Cada 5 unos, se pone un 0 de relleno, de forma que nunca interfiera con el marco.

Violaciones de codificación de la capa física: ver Lan 802

El 1 es alto –bajo y el 0 es un bajo-alto y el par bajo – bajo y alto – alto se esa para delimitar el mensaje. 

Protocolos elementales de enlace (Tanenbaum)

1 Utopía

Las capas siempre listas para operar. El tiempo de procesamiento se ignora. Buffers infinitos. Siempre has algo que enviar. El canal no tiene ruidos.

	Void sender1()

{


frame s;


packet buffer


while(true)

{



from_network_layer(&buffer);

s.info = buffer;

to_physical_layer(&s);

}

}


	Void receiver2()

{


frame s;


envent_type event


while(true)

{



waitng_for_event(&event)

from_physical_layer(&r);

to_network_layer(&s);

}

}




2 Stop & Wait

El receptor tiene un buffer finito y capacidad de procesamiento infinito. Por lo tanto se debe impedir que el sender inunde a éste. El receptor envía un frame con un ack. Basta con un canal físico bilateral.

	Void sender1()

{


frame s;


packet buffer


while(true)

{



from_network_layer(&buffer);

s.info = buffer;

to_physical_layer(&s);

waitng_for_event(&ACK)

}

}


	Void receiver2()

{


frame s;


envent_type event


while(true)

{



waitng_for_event(&event)

from_physical_layer(&r);

to_network_layer(&s);

to_physical_layer(ACK);

}

}




3 Protoco para un canal Ruidoso

Pueden perderse o cambiarse frames o msgs en el envio y/o recepción. La recepción sigue siendo solo un ack. El principal problema es, si se pierde el ack, se vuelve a enviar el último paquete por time-out. Pero este va a estar duplicado. Por lo tanto, para solucionar esto, se pone un nº de secuencia en el msg. Si esta mal el msg, no manda el ack el receptor. 

Ventana deslizante

Cada frame de salida contiene un número de secuencia.

4 Ventana deslizante de un bit

Ninguna combinación de tramas pedidas o time-out prematuros puede causar entregas de paquetes duplicados en las capas de red o se omitan paquetes porque se produce un estancamiento.

5 Go back n

El emisor tiene una ventana de tamaño n y el receptor de tamaño 1. El receptor va recibiendo los paquetes en forma ordenada, en caso de que se envíe mal uno de los paquetes, el receptor le dice re-trasmití toda la ventana.

6 Repetición selectiva

Tanto el receptor como el emisor tienen una ventana de tamaño n. El receptor le dice exactamente qué paquete llega mal. 

Ventana transmisora

Tiene los nº que identifican a los frames que se pueden enviar. Lo mismo con una ventana receptora. No necesitan ambas tener los mismos límites superiores e inferiores. Ni si quiera el mismo tamaño. 

El protocolo se debe entregar a la capa de red los paquetes en orden. Lo mismo a la capa física. 

HDLC

La capa de subred

Multiple Access Protocols

Aloha puro: los usuarios trasmiten cuando tienen algo para enviar. Cuando colisionan los frames, se destruyen. Si el frame es destruido, espera un tiempo aleatorio para re-trasmitirlo. Es un 18% efectivo.

Aloha rasurado: divide al tiempo en intervalos discretos (ranuras). Corresponde cada uno a un marco. Casa user tiene que esperar que empiece una nueva ranura para retrasmitir. Es un 36% efectivo.

La Ranura de Tiempo (Slot Time) es el período de tiempo límite durante el cual

podría ocurrir una colisión. Para determinar el tiempo de ranura es muy importante el tiempo de Propagación del mensaje en la línea de conexión.

La disciplina de prioridades y el protocolo de acceso deben hacer posible asignar siempre una ranura a un determinado nodo a efectos de aprovechar al máximo el medio de transmisión.

Detección de portadora (CSMA: carry sense multiple access):

CSMA 1- persistente:  Censa el canal y cuando esta libre, trasmite. Si colisiona el frame, espera un tiempo random para retrasmitir. Cuando mayor es el tiempo de propagación, peor será el desempeño del protocolo. Es 1 persistente, porque re-trasmite con probabilidad 1.

CSMA no persistente: espera un período de tiempo al azar, para censar el canal, y si esta libre trasmite, sino repite el algoritmo.

CSMA persistente p: se aplica a canales rasurados. Cuando esta listo, escucha el canal. Si esta en reposo, trasmite con probabilidad p. La prob. q= 1 – p espera hasta la próxima ranura.

CSMA /CD (con detección de colisiones): Se usa en LAN y en la subcapa MAC. 

La determinación pronta de frames dañados al colisionar, ahorra tiempo y ancho de banda.

El CSMA/CD puede estar en contención, trasmisión o inactivo (3 estados).

Va a estar en períodos alternantes de contención y transmisión. 

El tiempo mínimo en detectarse una colisión (proceso analógico), es el tiempo de propagación de la señal de una estación a otra. Ver IEEE 802.3 ethernet. 

Estandar IEEE 802 para LAN y MAN

IEEE 802.3 Ethernet
es para LAN CSMA/CD 1 – persistente.

Velocidad: 1 a 10 Mbps.

Cableado, codificación Manchester y Manchester diferencial.

Manchester: 1 es alto – bajo . 0 es bajo – alto.

Manchester diferencial.: 0 es bajo- alto. 1 es alto – alto o bajo – bajo.

Se usan esto debido a su sencillez, pero ocupa el doble del ancho de banda.

Protocolo de la subcapa MAC 802.3

	7 
	1
	2 o 6 
	2
	0-1500
	0-46
	4

	Preambulo
	delimitador
	Dir. origen
	Dir. Destino
	Dato
	Relleno
	Checksum


La longitud mínima es 64 bytes, para evitar que una estación complete la trasmisión de un frame corto antes que llegue al extremo el primer bit, donde podría haber otra colisión con otro frame.

Para evitar que haya colisión y no sea detectada, en una LAN de 10 Mbps con una longitud máxima de 2500 metros y 4 repetidores, el tiempo mínimo debe ser 51,2 useg, es decir un frame mínimo de 64bytes. Si la velocidad aumenta a 1 Gbps, la longitud del frame mínima asciende a 6400 bytes. 

Algoritmo de retroceso exponencial binario

Cuando se produce una colisión, elige un nº de ranura al azar entre 0 y 2i –1. Si participó de n colisiones, el intervalo será de 0 a 2n –1, donde n es a lo sumo 10 o los 16 intentos se le manda un error a las capas superiores que resolverán que hacer. El intervalo crece exponencialmente a medida que los paquetes colisionan. 

LAN 802.3 conmutadas

Se agregan más estaciones y aumenta el tráfico. Se puede aumentar la velocidad para que no se produzcan embotellamientos. Pero en vez de cambiar todas las tarjetas, se usa un conmutador. Este contiene un canal en segundo plano de alta velocidad y espacio para 4 a 32 tarjetas de línea. Cada una contiene 1 a 8 conectores. Para trasmitir, se manda el frame al conmutador y si la tarjeta que lo recibe se fija si el destino pertenece a una de las otras estaciones conectadas a esta misma tarjeta.

De ser así, se copia ahí. Sino, el frame se envía por el canal de 2º plano a la tarjeta de la estación de destino. La velocidad puede ser mayor a 1Gbps, con un protocolo propio patentado.

IEEE 802.4 tokenbus

Es un anillo lógico donde cada nodo tiene la dirección de sus dos vecinos en el anillo lógico. Pero físicamente puede ser cualquier cosa. Una estación sola tiene el token. Por lo tanto no ocurren colisiones. El protocolo es muy complicado, en FSM. Las velocidades pueden ser de 1, 5 y 10 Mbps. 

Protocolo de la subcapa MAC de token bus

Cada nodo tiene 4 tipos de frames: prioridad 6,4,2,0 donde se le asigna un time-out a cada uno de ellos para trasmitir, dándole mayor prioridad al 6. Por ejemplo aplicaciones en tiempo real. 

En datos va la prioridad del frame. El tamaño es 8182, 5 veces más que 802.3. El tamaño se usa para evitar la monopolización del canal. También los temporizadores contribuyen a esto.

IEEE 802.5token ring

Usa físicamente una topología estrella y lógicamente es un anillo. Velocidad de 1 a 4 Mbps, aunque IBM lanzó de 16 Mbps.

Protocolo de la subcapa MAC de token ring

Cuando no hay tráfico, circula continuamente un token de 3 bytes. 

Los bytes de estado  van duplicados ya que no los cubre el checksum. 

Comparación entre 802.3,802.4 y 802.5

802.3 Ventajas y desventajas

V: es el más usado, protocolo sencillo, usa cables pasivos y no requiere modems. El retardo con carga baja es casi 0. No hay que esperar un puto token.

D: tiene una componente analógica sustancial. El mínimo es 64 bytes, por el tema de la colisión. Tambiñen no es determinístico, lo que es malo para trabajos en tiempo real. No tiene prioridades y la longitud es 2.5 km y a 10 mbps. . Con carga alta o agregando estaciones de trabajo jode mucho el tema de las colisiones. 

802.4 Ventajas y desventajas

V: es más determinista que 802.3 . Puede manejar frames cortos. Reconoce prioridades y puede configurarse para proporcionar una fracción garantizada de ancho de banda a las altas prioridades. Excelente rendimiento  con carga alta, transformándola en un TDM. El cable de banda ancha puede manejar múltiples canales.

D: incluyen modems y amplificadores de banda.

Protocolo complicado, y siempre hay un retardo sustancial a pesar de que haya poca carga (por la espera del token).

802.5 Ventajas y desventajas

V: maneja conexiones punto a punto. Ingeniería más sencilla y puede ser completamente digital.

Los anillos pueden construirse usando cualquier medio de transmisión. 

El uso de centros alambrados hace que pueda detectar y eliminar fallas de cableado.

Puede manejar prioridades. Puede haber frames cortos o arbitrariamente grandes., limitados sólo por el tiempo de retención del token. 

Cuando la carga es alta, la eficacia es excelente como en 802.4.

D: Supervisión centralizada que introduce una componente crítica.

Retardo a muy baja carga por la espera del token.

IEEE 802.2 LLC

Proporciona un único tipo de interfaz con la capa de red. Esta basado estrechamente en OSI. 

Proporciona 3 servicios:

1. Servicio no confiable de datagramas

2. Servicio reconocido de datagramas

3. Servicio confiable orientado a conexión.

El header del LLC esta basado en el protocolo HDLC.

En 2 y 3 los frames contienen dirección de origen, destino y un nº de secuencia, un nº de ack y un par de bits.

En 1 se omiten el nº de secuencia y el nº de ack.

Puentes

Sirven para interconectar varias LAN´s. Existen 6 razones para esto:

· Muchas universidades tienen sus propias LAN y en algún momento quieren interactuar.

· 2.La organización puede estar distribuida geográficamente en varios edificios, separados por distancias considerables. Conviene una LAN por edificio y luego tirar un puente.

· Dividir lógicamente una LAN en varias individuales para manejar la carga (por ejemplo el DC).

· Si hay ancho mucha distancia entre un par de nodos, se pueden usar puentes.

· Poner un puente en lugares críticos, programándolos para determinar lo que se envía y lo que no (seguridad).

· Por razones de seguridad, se puede conectar estrictamente el reenvío del tráfico.

Características

Puentes de 802.x a 802.y 

Problemas generales

· Cada una de las LAN usa un formato de frame distinto (se pudo haber evitado).

· Las LAN interconectadas, no necesariamente operan con las mismas tasa de datos.

· El puente tiene que bufferiar frames que llegan muy rápidos para enviarlos lentos. Por ejemplo de 802.4 a 802.3.

· El puente puede ser un cuello de botella con los temporizadores.

· El problema de los distintos tamaños de los frames (el más importante).

Problemas particulares

802.3 a 802.3

Se puede saturar el buffer del puente por la sobrecarga.

802.4 a 802.3

Los frames llevan bits de prioridad que en 802.3 no los hay (por lo tanto se pierden las prioridades).

La entrega temporal de la ficha. El frame lleva un bit en 1 para que al entregarse el token, se le envía un ack. Hay 

802.5 a 802.3

Es parecido al anterior, con los bits de estado A y C. El puente puede mentir acerca de esos bits, pero se puede equivocar.

802.3 a 802.4

Hay que setear los bits de prioridad en “la máxima posible”.

802.4 a 802.4

Que hacer con la entrega temporal de token.

802.5 a 802.4

Problemas con los bits A y C. También hay problemas con los bits de prioridad.

802.3 a 802.5

Generar los bits de prioridad.

802.4 a 802.5

Problemas cuando los frames son grandes.

Problemas con la entrega del token.

802.5 a 802.5

Que hacer con los bits A y C.

Puentes transparentes

Se conecta y listo. No debe efectuar cambios de software ni de hardware. 

Cuando llega un frame a un puente x, inunda todas sus salidas., y luego se aprende la ruta de ese nodo destino. A medida que pasa el tiempo, los puentes se aprenden todos los destinos.

Se actualiza cada entrada de la tabla con la información de origen y destino de la LAN y se le agrega la hora a la que se va actualizando. Como la topología puede cambiar en caso de que se apaguen máquinas, se avisa a que hora se vio por última vez a un nodo determinado.

Cada una X cantidad de tiempo se eliminan las entradas que tienen varios minutos en desuso.

El proceso de enruteamiento depende de:

1. Si la LAN de origen y destino son iguales, se descarta el frame.

2. Si la LAN de origen y destino son distintas, se reenvía el frame.

3. Si la LAN de destino es desconocida, se inunda la LAN de salida.

El generar ciclos con los puentes, hace que la inundación sea infinita y se sature la red.

Puentes de árbol de extensión

Es la solución al problema anterior. 

Dado un grafo, se configura un árbol generador sobre un grafo o un árbol de extensión. Si en algún momento una trama falla, se recalcula y se corrige el error.

	Aspecto
	Puente Transparente
	Puente de enruteamiento del origen

	Orientación 
	Sin conexiones
	Orientado a conexión

	Transparencia
	Completamente
	No

	Configuración
	Automática
	Manual

	Enruteamiento
	Sub-óptimo
	Óptimo

	Localización
	Aprendizaje en reversa
	Frame de descubrimiento

	Fallas
	Manejado por los puentes
	Manejado por los host

	Complejidad
	En los puentes
	En los host.


FDDI

Fast Ethernet

Reduce el tiempo de bit de 100 nseg a 10 nseg.

	100 base – T4
	Par trenzado
	100 n
	Usa UTP categoría 3

	100 base – Tx
	Par trenzado
	100 n
	Duplex integral  100 Mbps

	100 base - F
	Fibra óptica
	2000 m
	Duplex integral  100 Mbps, tramos grandes.


HDLC 

Introducción. En este apunte veremos detalles de un protocolo orientado a conexión de nivel de enlace, pero que está relacionado con otros protocolos muy similares, de los cuales se marcará las diferencias entre estos y HDLC (High-level Data Link Control). 
HDLC fue especificado por la ISO, luego de que IBM a mediados de 1973 anunciara que en sus productos de comunicaciones trabajarán con un protocolo denominado SDLC (Synchronous Data Link Control), basado en un entorno centralizado (por sondeo) y estrategias de envío continuo y repetición no selectiva. Luego del anuncio de IBM, ANSI describe un protocolo de similares características denominado ADCCP (Advanced Data Communications Control Procedures). Posteriormente a HDLC, el CCITT lanza, para su red X.25, el protocolo LAPB (Link Access Procedure Balanced), que es una versión reducida de HDLC. 

Características comunes. 

Orientados a bit: provee una gran eficiencia con respecto a los protocolos orientados a byte, usando la estrategia de bit-stuffing (inserción de bit). También utilizar bits de control es otra ventaja, en vez de bytes. 

Poseen tres etapas en la comunicación: 

Logical Link Setup (establecimiento lógico de enlace). 

Transmisión de información. 

Liberación del enlace. 

Control de flujo: esto se realiza a través de piggybacking. 

Control de errores: cada frame lleva consigo un codigo de redundancia cíclica, utilizando el CRC-CCITT como polinomio generador. 

Permite el sondeo de terminales. 

Protocolos de ventana deslizante (protocolos 5 y 6 teóricos de Tanenbaum). 

Formato general del frame: 


donde los primeros y últimos 8 bits sirven para marcar el comienzo y final de una frame. 
El campo de dirección identifica la terminal que recibirá el frame. Pensar que HDLC pemite comunicaciones punto a punto y multipunto (hasta 256 estaciones). En el caso de punto a punto se utliiza para diferenciar comandos y respuestas (00000011 para cuando la red envía un comando o una terminal envía una respuesta o 00000001 para cuando una terminal envía un comando o la red envía una respuesta). HDLC puede utilizar más de 256 terminales, extiendiendo el tamaño del campo de dirección, tomando el primer bit de cada uno de los bytes para indicar si es el byte final del campo de dirección, considerando que el último byte debe tener ese bit en 1, mientras que en los precedentes en 0. 
El campo de control identifica el tipo de frame, que pueden ser tres: de información, de supervisión y no numerado. El campo de control se presenta de la siguiente forma: 

De información:

De supervisión:

No numeradas:


Los subcampos de Seq y Next sirven para el control de flujo y errores (Seq es el número de secuencia del frame y el Next posee el número de frame esperado). 
El bit de P/F se utiliza cuando se sondea terminales. Con P se pide datos a la terminal y todos los frames de la terminal que no sea el último; y con el bit en F se cierra los frames enviados desde la terminal. 
Los dos bits del campo Type en frames de supervisión indican si el emisor del frame está listo para recibir (RR), si no lo está (RNR), o si se rechaza selectivamente (SREJ, en HDLC y ADCCP) o no selectivamente (REJ en HDLC, SDLC, ADCCP y LAPB). 
En frames no numerados indican desconexión (DISC), establecimiento de conexión (SNRM , SARM o SABM, las versiones extendidas para ventanas deslizantes de 128 ), rechazo de un frame que llegó con errores, a partir del chequeo con el CRC o porque es menor al tamaño mínimo de 32 bytes (FRMR) o para efectuar el acknowledgment a nivel de frames de control (UA). Estos últimos solo lo hacen con el único frame de control que puede estar pendiente, ya que para la información de control no hay ventana deslizante. 
Por último el campo Modifier ayuda a identificar los frames no numerados, porque es imposible identificarlos con solo 2 bits. 

Tipos de conexión. Existen tres tipos de conexión, que se basan en los roles de cada una de las partes de la o las conexiones físicas. 
Uno es la conexión con modo de respuesta normal (NRN) para configuraciones centralizadas, que puede utilizar líneas punto a punto o multipunto y el frame de extablecimiento puede ser SNRM o SNRME, dependiendo del tamaño de la ventana deslizante. 
Otro modo es la conexión con modo de respuesta asincrónico (ARM), también para configuraciones centralizadas con punto a punto o multipunto, usando SARM o SARME como frame de establecimiento de conexión. 
Por último está el modo de respuesta asincrónica balanceada (ABM) exclusivo para punto a punto, usando SABM o SABME. 
En los dos primeros casos se habla de una estación principal, que controla el flujo de datos hacia y desde las terminales , aparte de recuperar en casos de fallas, etc., donde la estación está encargada de generar los comandos para recibir las respuestas de las terminales, solo en el caso de estar en NRM. En ARM las terminales pueden transmitir sin pedir permiso del principal. 
En modo balanceado está claro que es para dos partes con la misma capacidad ( no está la idea de host/terminal o amo/esclavo), cada uno puede dar órdenes o generar respuestas dependiendo del caso. Este modo es el único permitido en LAPB, que es utilizado en redes con X.25 (nivel de red), donde el establecimiento del enlace se hace a través de un SABM y un UA como respuesta, inicializando contadores, ventanas y temporizadores. 
La desconexión se realiza por un intercambio de DISC y su UA respectivo. 

Modos de trabajo. Características principales: 

Comienza con el establecimiento lógico del enalce, con SARM o SNRM para modo asimétrico, o con SABM para modo balanceado. 

Full-duplex. 

Host/terminal (punto a punto o multipunto) o punto a punto balanceado. 

Ventana deslizante de 3 bits o 7 en modo extendido (control de flujo/errores de información). 

UA para control de flujo/errores en frames de control. 

LAPB y SDLC solo poseen repetición no selectiva. 

Fin de la conexión mediante DISC. 

Capa de enlace de datos de Internet

SPLIP-IP de línea en serie

No afecta detección o corrección de errores. Se encargan las capas superiores. 

Solo reconoce IP.

Cada lado debe conocer por adelantado la dirección IP.

No da información de verificación de autenticidad.

No es un estándar aprobado de Internet.

PPP

Realiza detección de errores. Reconoce múltiples protocolos. Permite la negociación de direcciones IP, en el momento de la conexión. Permite la verificación de autenticidad.

Proporciona:

1. Un método de enmarcado que delimita sin ambigüedades el final de un frame y el inicio del siguiente. Maneja detección de errores.

2. Protocolo de control de enlace para activar líneas, probarlas, negociar opciones, desactivarlas. (LCP, link control protocol).

3. Negociar opciones de la capa de red con independencia del protocolo de red utilizado. El mecanismo consiste en tener un NCP (network control protocol) distinto para cada capa de red reconocida.

4. PPP es orientado a caracteres, no usa bits. Usa relleno de caracteres en las líneas por discado con MODEM. Todos los frames tienen un nº  entero de bytes.

PPP es un mecanismo de enmarcado multiprotocolo, adaptado para usarse en modems, líneas de serio de bits HDLC, SONET y otras capas físicas.

RS-232 y RS – 449

Servicios proporcionados a la Capa de Transporte

1. Los servicios deben ser independientes de la tecnología de la subred.

2. La capa de transporte debe estar aislada de la cantidad, tipo y topología de las subredes presentes.

Las direcciones de red disponibles para la capa de transporte deben seguir un plan de numeración uniforme, aun a través de varias Lan y Wan.

Redes Locales

	Lan
	Wan

	Protocolos sencillos
	Protocolos complejos: por razones políticas, económicas,etc. 

	Abarca un par de kilómetros
	Abarca varios paises


2º Parcial de “Teoría de las Comunicaciones

5.1 Diseño de la capa de Red

5.1.1 Servicios proporcionados a la Capa de Transporte

3. Los servicios deben ser independientes de la tecnología de la subred.

4. La capa de transporte debe estar aislada de la cantidad, tipo y topología de las subredes presentes.

5. Las direcciones de red disponibles para la capa de transporte deben seguir un plan de numeración uniforme, aun a través de varias Lan y Wan.

Discusión de Servicio Orientado a Conexión Vs. Servicio Sin Conexiones

Sin Conexión: Internet: Send y Receive. Mandan bits de un extremo al otro, no ordenan paquetes, se encargan los host de eso.

Con Conexión: 4 propiedades:

1. Se establece una conexión, se le asigna un id especial y luego al finalizar, se libera.

2. Al establecer la conexión, los 2 protocolos pueden negociar los parámetros de calidad y servicio.

3. Comunicación en ambas direcciones y los paquetes se entregan en forma secuencial.

4. Control de flujo.

Datagramas: paquetes independientes de la organización del tipo de conexión. Los paquetes son ruteados en forma independiente.

Circuito Virtual: es una conexión. Se usan en subredes cuyo servicio primario esta orientado a conexión. Los paquetes van por ese circuito. Al establecerse la comunicación, se asigna un id al circuito virtual en desuso.

5.1.3 Comparación  entre subredes de C.V. y Datagramas

	Asunto
	Subred de Datagramas
	S. de Circuitos Virtuales

	Establecimiento de la conexión
	No necesaria
	Necesaria

	Direccionamiento
	Cada paquete contiene completas las direcciones de origen y destino, ocupa más
	Cada paquete contiene un número de circuito virtual

	Información de Estado
	La subred no contiene información de estado.
	Cada CV requiere espacio de tablas de la subred

	Enrutamiento
	Cada paquete lo hace en forma independiente
	Ruta escogida cuando se establece el CV, todos los paquetes siguen después esa ruta

	Efecto de fallas del Router
	Ninguna, excepto paquetes perdidos durante la caída 
	Terminan todos los CV que pasan a través del Router.

	Control de congestionamiento
	Difícil
	Fácil, se asignan buffers


5.2 Algoritmos de Ruteo

Propiedades Deseables:  corrección, sencillez, robustez, estabilidad, equitatividad y optimalidad.

5.2.2 Shortest Path Routing (trayectoria más corta, estático)

Usa el algoritmo de Dijktra (1959).

5.2.3 Inundación (Estático)

Cada mensaje inunda todas las salidas con el paquete que llega. Tiene un contador con la distancia del camino (o sino el peor caso, el largo de la red), donde cada router lo decrementa. Si lo agarra un Router con el contador en cero, lo elimina.

Mejora: “ Inundación Selectiva”: Hay que tener en cuenta la topología de la red. Si un paquete viene del norte, se reenvía al sur.

 Uso:  aplicaciones militares, bases de datos distribuidas.

Este algoritmo es una métrica de comparación con respecto a los demás, ya que elige la trayectoria más corta.

5.2.3 Flow-Based Routing (o basado en flujo, y también Estático)

Considera la carga. Le calcula el promedio, probabilidades de retardo de paquetes. 

Reduce el problema a obtener el algoritmo que tenga el retardo mínimo en la subred. 

Eso sí, se debe conocer por adelantado la topología, la matriz de tráfico, la matriz de capacidad disponible.

5.2.4 Vector – Distance Routing (dinámico) 

Utiliza el algoritmo de Ford y Fulkerson. Cada router mantiene una tabla (vector) que da la mejor distancia conocida a cada destino y la línea a usar para llegar ahí. Se usó en Arpanet hasta 1.979 . 

Problema de Conteo a Infinito: converge rápido para dar las buenas noticias y muy lento para dar las malas noticias.

5.2.5 Link – State Routing (dinámico)

La defunción del vector-distance fue por no tomar en cuenta el ancho de banda. La métrica es la longitud de la cola. Al principio con 56 Kbps estaba todo bien, pero después con redes de 230 Kpbs a 1,544 Mbps, se volvió un problema. Se pudo haber cambiado la métrica y aprovechar el algoritmo, pero tardaba mucho en converger. Acá es donde entra en juego link-state.

Cada Router debe:

1. Descubrir a sus vecinos y conocer sus direcciones

2. Medir el retardo o costo para cada uno de sus vecinos

Manda un paquete y calcula el promedio del retardo 

3. Construir un paquete que indique todo lo que acaba de aprender

Es fácil construirlo, es difícil saber cuando mandarlo.

3.1 Hacerlo a intervalos regulares

3.2 Un evento significativo. La caída o reactivación de una línea

4. Enviar este paquete a todos

Algoritmo: usa inundación para la distribución de los paquetes.

Para controlar la inundación, cada paquete mantiene un número de secuencia . El mismo se incrementa con cada paquete. Al llegar un paquete al router, si es nuevo, se reenvía a todos los demás, sino se elimina (número de secuencia menor del que haya visto el router). El número de secuencia es de 32 bits (por las dudas). 

Mejora: encolar los paquetes nuevos que llegan a un router con prioridad alta.

5. Calcular la trayectoria más corta a todos los demás

El algoritmo utilizado es el de Dijktra. Cada uno lo debe hacer y la red puede ser gigante

Completar bien!!!

5.2.6 Routing Jerárquico (dinámico)

Crecen las tablas, se necesitan más recursos (más ancho de banda, más cpu, más memoria , etc).

Las diferentes redes se dividen en regiones. Menos datos para los routers.  En grandes redes se utilizan más jerarquías. Por ejemplo: las regiones se dividen en cúmulos, los cúmulos en zonas, las zonas en grupos, etc. Cuantas más jerarquías, mayor es la longitud de trayectoria. El número óptimo de jerarquías es para N entradas, Log(N) jerarquías.

5.6.7 Routing para Host Móviles

5.6.8 Routing por Difusión

Envía simultáneo de paquetes a todos los destinos. Genera muchos paquetes y consume mucho ancho de banda.

Métodos utilizados: inundación, routing multidestino. Cada paquete contiene una lista de destinos. Usa árbol de extensión. 

5.6.9 Routing para Multitrasmisión 

Se utiliza en aplicaciones distribuidas, como bases de datos distribuidas.

Es para enviar un mensaje a un grupo bien definido de tamaño grande, pero insignificante en comparación con el tamaño de la red.

5.3 Control de Congestionamiento

La principal causa es muchos paquetes en el router.

Problema 1)

Todos necesitan la misma línea de salida, se encolan pero tiene memoria chica. Solución, aumentar la memoria.

Problema 2)

El time-out de un paquete encolado, hace que se retransmita el paquete y por lo tanto llega a la cola de nuevo. 

Problema 3)

Si un router no tiene buffers libres, debe ignorar los nuevos paquetes de entrada.

5.3.1 Principios Generales del Control de Congestionamiento

Ciclo Abierto vs. Ciclo Cerrado.

Ciclo Abierto: proponer un buen diseño. Decide cuando aceptar tráfico nuevo, cuando descartar paquetes, cuales, tomar decisiones de planificación.

Ciclo Cerrado: 
1. Supervisar el sistema para detectar cuando y donde ocurren congestionamientos. 

2. Pasar esta información a lugares en los que pueden llevarse al cabo acciones.

3. Ajustar la opción del sistema para corregir acciones.

Congestionamiento en la capa de Red (es mejor para CV)

Congestionamiento en la capa de Transporte (es mejor para Datagramas)

Segundo ciclo de realimentación del congestionamiento, es la transferencia de información relativa al congestionamiento desde el punto donde se detecta al punto de  hacerse cargo.

Opción 1) El router manda paquetes avisando del congestionamiento, pero estos paquetes aumentan la carga en un momento en que no hace falta.

Opción 2) Un campo (bit) en cada paquete para que los routers lo llenen cuando el congestionamiento supere un umbral, en los paquetes de salida, avisándole así a los vecinos.

Opción 3) Mandar paquetes para ver el congestionamiento en la red, tipo el helicóptero que vigila el tráfico e informa por radio a conductores. 

Clasificación:

1. Algoritmo de Ciclo Abierto

2. Algoritmo de Ciclo Cerrado: 

a. Realimentación explícita: el router manda el mensaje

b. Realimentación implícita: se da cuenta por el campo en el mensaje de salida

5.3.2 Políticas de Prevención de Congestionamiento: 

Para ciclos abiertos, prevenir del principio. 

	Capa
	Políticas

	Transporte
	1. Políticas de retrasmisión

2. Políticas de Caché de paquetes fuera de orden

3. Políticas de Acuse de Recibo (ACK)

4. Determinación de terminaciones de temporización (time-out)

	Red
	Circuitos Virtuales vs. Datagramas en la Subred

1. Políticas de encolamiento y servicio de paquetes

2. Políticas de descartado de paquetes

3. Políticas de Routing

4. Gestión de tiempo de vida de paquetes

	Enlace
	1. Políticas de retrasmisión

2. Políticas de Caché de paquetes fuera de orden

3. Políticas de Acuse de Recibo (ACK)

4. Políticas de Control de Flujo


5.3.2 Políticas que pueden afectar al congestionamiento

5.3.3 Conformación del tráfico

Algoritmo de la Cubeta con goteo (leaky bucket algorithm)

Es un sistema de encolamiento de un solo servidor con un tiempo de servicio constante. Cola finita.

Algoritmo de la Cubeta con ficha (token bucket algorithm)

5.3.4 Especificación de flujo
	Características de la Entrada
	Servicio Deseado

	Tamaño Máximo de paquetes (bytes)
	Sensibilidad a Pérdidas (bytes)

	Tasa de la Cubeta c/ ficha (bytes/seg) 
	Intervalo de Pérdidas (useg)

	Tamaño Máximo de la cubeta c/ ficha (bytes)
	Sensibilidad a Pérdidas por ráfaga (paquete)

	Tasa de trasmisión máxima (bytes/seg)
	Retardo mínimo notado (useg)

Variación máxima del retardo (useg)

Calidad de la garantía


5.3.5 Control de Congestionamiento de Circuitos Virtuales

Control de Administración

Una vez detectado el congestionamiento, no hay que permitir establecer nuevos circuitos virtuales hasta que haya terminado el problema.

Fragmentación

Dividirlo es fácil. Se fragmenta por razones.....bla bla bla. 

Para recombinar los fragmentos y recuperar el paquete original, hay 2 estrategias opuestas.

1. Fragmentar y recombinar los fragmentos al llegar un paquete de tamaño excesivo al  gateway. Luego en el gateway de salida sé recombinan las piezas. Desventajas: bit de fin de paquete, carga extra para reemsamblar paquetes.

2. La recombinación ocurre solo en el host de destino. Desventaja: no es transparente, al fragmentar un paquete grande aumenta la carga

Al fragmentar un paquete, se deben numerar los fragmentos. Una forma es 0.0 (tipo árbol), si se vuelve a fragmentar se hace 0.0.0, 0.0.1, 0.0.2,...,0.1.0, etc.

Se debe reservar espacio suficiente en el header y así asegurar que el reensamblaje funcione correctamente.

Problema: la pérdida de un paquete y su retrasmisión traen problemas. Ejemplo: se manda el 0.1, 0.2 y 0.3. Se pierde el 0.1 . Por time-out se manda el paquete de nuevo y se fragmenta esta vez en 2 partes, 0.1 y 0.2.

Otro sistema de numeración (mejor), es que el protocolo de interred  defina un tamaño de fragmento elemental lo bastante pequeño como para que pueda pasar a través de todas las redes. El tamaño es único, salvo el último paquete que puede ser menor.

El header debe proporcionar un número de paquete original y el número del primer fragmento. Un bit que indique el último fragmento.

5.4.7 Muros de Seguridad o FireWall

5.5 La capa de Red en Internet

Consiste en sistemas autónomos interconectados. La comunicación funciona así: la capa de transporte toma datos y los divide en Datagramas (en teoría de hasta 64 k, pero en la práctica son de 1500 bytes). Cada datagrama se trasmite posiblemente fragmentándose en unidades más pequeñas. Cuando llegan a  destino, son reensambladas por la capa de red, dejando el datagrama original.

5.5.1 Protocolo IP

32 bits

	Versión
	IHL
	Tipo de Servicio
	Longitud total (16 bits)

	Identificación (id)
	|Df|MF|
	Desplazamiento del Fragment

	Tiempo de vida
	Protocolo
	Suma de comprobación del header

	Dirección de Origen

	Dirección de Destino

	Opciones (o más palabras)




Encabezado del Protocolo IP

Versión: para manejar ambos protocolos

IHL: longitud del header. 4bits. Mínimo 5 minutos y máximo 15x 32bits o 

15x 4bytes = 60 bytes (opciones = 40bytes)

Tipo de servicio: 

8 bits

	Precedencia
	Delay
	Throughput
	Reability
	XXXXX
	XXXX


Precedencia: prioridad de 0 a 7 (3 bits). Para paquetes de control en la red.

D: Delay, retardo

T: Throughput, rendimiento

R:Reability, confiabilidad

En la actualidad se ignoran, pero en teoría los routers lo pueden tener en cuenta.

Longitud Total:  todo el datagrama, tanto el header como los datos. La longitud máxima es 65.535 bytes. En las redes de Gigabits se requieren Datagramas más grandes.

Identificación: todos los fragmentos de un datagrama contienen el mismo campo de identificación.

DF, Don´t Fragment: es una orden al router de no fragmentar el datagrama. Se requiere que todas las maquinas acepten fragmentos menores a 576 bytes

MF, More Fragment: todos los fragmentos, excepto el último lo tienen seteado.

Desplazamiento del Fragmento: indica en que parte del datagrama actual va este fragmento. Todos menos el último deben ser múltiplo de 8. Al haber 13 bits, la cantidad máxima de fragmentos es 8.192 por datagrama. La longitud máxima del datagrama es 65.536 bytes.

Tiempo de Vida: cuenta el tiempo de vida en segundos (se supone) donde el máximo es 255 segundos. En la práctica cuenta saltos de router en router. Cada router lo lee y lo decrementa. Cuando llega a cero, se descarta y se envía al host de origen un aviso.Es por si se corrompen las tablas de routing, y para que no vagueen eternamente.

Protocolo: Una vez ensamblado un datagrama, se indica en este campo, que hacer con él a la capa de transporte. Por ejemplo TCP, UDP, etc. Esto produce una violación de capas. 

Suma de comprobación de header:  solo verifica el header. Se verifica en cada router, ya que el campo de tiempo de vida cambia, y se tiene en cuenta ese cambio.

Dirección de origen y destino del host: 

Opciones: para futuras versiones del protocolo.

· Seguridad: dice qué tan secreto es un datagrama

· Routing estricto del origen: trayectoria completa a seguir

· Routing libre desde el origen: da una lista de los routers que no deben evitarse

· Registrar ruta: hace que cada router agregue su dirección IP

· Marcar el tiempo: hace que cada router agregue su dirección IP y su marca de tiempo

5.5.2 Dirección IP

Clase A

- 32 bits -

	0| Red (126)
	Host (16 millones)


Clase B

	10|                     Red (16.382)
	Host (65.536)


Clase C

	110|                                  Red (2 millones)
	Host (254)


Clase D

	1110
	Dirección Multitransmisión


Clase E

	1111
	0|                           Reservado para futuros usos


Los números los asigna el NIC

5.5.3 Subredes 

permitir la división de una red en varias partes para uso interno, pero aún actuar como una sola red ante el mundo exterior.

5.5.4 Protocolos de control en Internet 

Protocolos de control de mensajes en internet

ICMP: Internet Control Message Protocol. 

	Tipo de Mensaje
	Descripción

	Destino Inalcanzable
	No pudo entregarse el paquete, por DF en un router

	Tiempo excedido 
	El campo de tiempo de vida llega a cero

	Problema de parámetro
	Campo del header no válido

	Supresión de origen
	Paquete de estrangulamiento (para decir que deje de enviar paquetes).

	Reenvío
	Enseña geografía a un router

	Solicitud de Eco
	Pregunta a una máquina si esta viva.

	Respuesta de Eco
	Si, estoy viva. El destino es alcanzable?

	Solicitud de marca de tiempo
	Pregunta a una máquina si esta viva, pero con marca de tiempo

	Respuesta de marca de tiempo
	Si, estoy viva. El destino es alcanzable? , pero con marca de tiempo


Protocolo de resolución de direcciones (ARP)

Las tarjetas ethernet vienen equipadas con una única dirección de 48 bits. 

ARP traduce una dirección IP  a una ethernet (o LAN cualquiera).

Como se proyectan las direcciones IP con las de enlace de datos?

Protocolo de resolución de direcciones en reversa (RARP)

Dado una dirección ethernet, cuál es la dirección IP correspondiente?  Una estación iniciada difunde su dirección ethernet y pregunta su dirección IP?  El servidor RARP ve esta solicitud.

Completar un par de protocolos que faltan

5.5.9 CIDR – Classless InterDoamin Routing

La idea es asignar a una red tantas Clases C contiguas como se necesite. Si necesito 2000, me dan 2048, o sea 8 Clases C contiguas.

Además se dividió al mundo en 4 zonas:

194.0.0.0 a 195.255.255.255 es Europa

198.0.0.0 a 199.255.255.255 es Norteamérica

200.0.0.0 a 201. 255.255.255 es Centro y Sudamérica

202.0.0.0 a 203. 255.255.255 es Asia y el Pacífico

Cada dirección tiene una máscara.

6.1 El servicio de Transporte

6.1.1 Servicio proporcionados a las capas superiores

Objetivo: proporcionar un servicio eficiente, confiable y económico a sus usuarios (que son los procesos de la capa de aplicación).

El hardware y el software que se encargan, se llaman entidad de transporte y puede estar en el kernel del sistema operativo, en un protocolo de usuario independiente, aplicación de una red, etc.

Dos tipos de servicio en la capa de transporte:

· Servicio de transporte orientado a conexión: 3 fases, establecimiento, transferencia de datos y liberación.

· Servicio sin conexión: es parecido al de red.

Esta capa mejora el servicio con respecto a las capas inferiores. La misma hace que un servicio de transporte sea lo más confiable posible que el servicio de red subyacente. También puede detectar y compensar paquetes perdidos y datos alterados . Además cumple la función clave de aislar las capas superiores respecto de la tecnología, el diseño y las imperfecciones de la subred.

6.1.2 Calidad de Servicio

Es una función primaria, mejorar su QoS (Quality of Service) proporcionado por la red. Si el servico de la capa de red es impecable, la capa de transporte tiene una tarea fácil. 

Si el servicio de red es malo, la capa de transporte tiene que construir un puente sobre el abismo que separa lo que quieren los usuarios de transporte y lo que la capa de red proporciona.

Parámetros de calidad de servicio

1. Retardo de establecimiento de la conexión: tiempo transcurrido entre la solicitud de una conexión de transporte y la confirmación de usuario de servicio de transporte.

2. Probabilidad de falla de establecimiento de la conexión: es el lapso de máximo retardo de establecimiento. Ejemplo: congestionamiento.

3. Rendimiento: cantidad de bytes de usuario transferidos por segundo

4. Retardo de tránsito: tiempo entre el envío de un mensaje por el usuario de transporte del host de origen y su recepción por el usuario del host de destino.

5. Tasa de errores residual: cantidad de mensajes perdidos o alterados como una fracción del total enviado. En teoría debe ser cero, pero en la práctica es baja.

6. Protección: proporciona protección contra lectura u escritura contra terceros no autorizados.

7. Prioridad: establece una prioridad en la conexión, para asegurarse de que en caso de congestionamiento, las conexiones de alta prioridad sean atendidas.

8. Tenacidad: probabilidad de que la capa de transporte por si misma termine la conexión por problemas internos.

En algunos casos la capa de transporte no puede lograr su meta deseada, pero puede lograr una tasa menor, aunque aceptable.

Se pone a negociar con el host remoto. Esto es negociación abierta, y una vez cerrada la negociación, permanecerá así  el resto de la vida de la conexión.

6.1.3 Primitivas de servicio de transporte

El servicio de transporte es parecido al servicio de red excepto por las siguientes diferencias:

· El servicio de red modela a la red con sus defectos y todo (generalmente no confiable).

· El servicio de transporte orientado a conexiones, sí es confiable. El propósito es proporcionar un servicio confiable para una red no confiable. Esconde las imperfecciones del servicio de red para que los procesos de usuario supongan que sus bits van a estar libre de errores.

· Hay que ver a quien esta dirigido el servicio de red y de transporte. Muchos programas (y por lo tanto programadores) ven las primitivas de transporte. Debe ser cómodo y fácil de usar. Con las entidades de transporte y los servicios de red ocurre lo opuesto. Poca gente llega a ver internamente el servicio de red.

TPDU – Transport Protocol Data Unit: mensajes enviados entre una entidad de transporte y otra.

	Primitiva
	TPDU
	Descripción

	LISTEN
	Ninguna
	Se bloquea hasta que algún proceso intente hacer contacto

	CONNECT
	Solicitud de conexión 
	Intenta activamente establecer la conexión

	SEND
	Datos
	Envía información

	RECEIVE
	Ninguna
	Se bloquea hasta que llega una TPDU de datos

	DISCONNECT
	Solicitud de desconexión 
	Este lado quiere liberar la conexión


6.2 Elementos de los protocolos de Transporte

Direccionamiento

TSAP: punto de acceso al servicio de transporte. Para la capa de red es NSAP (direcciones IP).

Conexión de transporte de TSAP a TSAP y en red  de NSAP a NSAP.

Problema: Cómo sabe el proceso de usuario del host que el servidor da la hora del día conectado al TSAP 122? (ver ejemplo del tanembau).

Solución: en host Unix de Internet se conoce como protocolo inicial de conexión. En lugar de que cada servidor escuche en un TSAP bien conocido, cada host que desea ofrecer servicio a usuarios remotos, tiene un servidor de procesos especial, que actúa como apoderado (proxy) de los servidores de menor uso y escucha en un grupo de puertos al mismo tiempo, esperando las solicitudes de conexión TCP.

Ventaja del Servidor de Nombres sobre el de Procesos

Permite encontrar la dirección TSAP correspondiente a un nombre de servicio de nombres. Maneja situaciones que existen independientemente de servicios de procesos. Ejemplo: un servidor de archivos necesita operar un hardware especial (una máquina con un disco) y no puede simplemente crearse sobre la marcha cuando alguien quiere hablar con él.

6.2.2 Establecimiento de una conexión

La red puede perder o duplicar paquetes. También puede haber paquetes duplicados retrasados.

Se debe asegurar de que los paquetes no vivan más de cierto tiempo. Las técnicas son:

1. Diseño de subred restringido

2. Contador de saltos en cada paquete

3. Marca de tiempo en cada paquete

En la práctica no solo los paquetes tienen que estar muertos, sino también los ACK.

Un problema es que el sender sature al receptor con paquetes y este mismo se resetee.

Una solución es sincronizar con tics de reloj, donde en un tic se puede enviar el máximo date rate en un TPDU por tic de reloj.

El problema que tiene la solución anterior es que duplica los paquetes. Entonces surge el siguiente potencial problema: al establecerse la conexión,  ambas partes acuerdan un mismo número de secuencia inicial. Supongamos que puede ocurrir que la misma sea liberada y establecida en forma inmediata, debido a la caída de el host 2 y exista un paquete duplicado. Se corre el riesgo que este paquete sea aceptado por el receptor 2 veces (ejemplo: una transacción en un banco).

Para resolver esto tenemos la siguiente solución.

Three – Way – Handshake

Al establecer el protocolo de conexión no se requiere que ambos lados (sender y receiver) tengan el mismo numero de secuencia.  En el gráfico (a) se puede ver el caso normal. En el caso (b) se puede ver cómo llega al receiver un paquete duplicado y el sender lo rechaza liberando la conexión. En el caso (c) llega un duplicado paquete con datos de una conexión anterior. 

Gráfico 6-11 del tanembau

6.2.3 Liberando una conexión

El problema de los 2 ejércitos

La solución contempla enviar n paquetes (a medida que se van produciendo los time-out) y luego liberar la conexión.

Del otro necesito un time-out global por si no llegan ninguno de los paquetes. Ver gráfico a continuación:

Gráfico 6-14 del tanembau 

6.4 Protocolos de Internet (TCP y UDP)

UDP: sin conexiones. Es el IP, pero con un header adicional

TCP: orientado a conexiones. Transmition Control Protocol. Proporciona una corriente de bytes confiable a través de una interred no confiable. En la interred puede tener distintas partes, topologías, ancho de bandas, retardos, tamaños de paquetes, etc. TCP se adapta dinámicamente a esto. Los paquetes no exceden los 64 K (en la práctica son de 1500 bytes). Cada parte es enviado como un datagrama IP independiente.

TCP reensambla los paquetes en el orden adecuado.

6.4.1 Modelo de servicio TCP

Sockets: puntos terminales. Dirección TSAP. 

Puerto: nombre en TCP de un TSAP.

Hay que establecer una conexión explícita de los sockets 1 y 2.

Los números de puerto debajo del 256 se llaman web-know-ports y se reservan para servicios standarts. Ejemplo: FTP es el port 21 y TELNET es el por 23.

Conexiones full duplex o punto a punto. No reconoce multitransmisión ni la difusión. 

TCP es una corriente de bytes. 

Push es un flag que ordena no retrasar la transmisión. Con DEL o CTROL-C se activa el flah de Ugent para cancelar los datos.

6.4.2 El protocolo TCP

Número de secuencias del header de 32 bits.

6.4.3 Header TCP 

-32 bits-

	Puerto de Origen
	Puerto de Destino

	Número de Secuencia

	Número de ACK

	Tam.Header
	X|X|X|X
	X|X|U|A
	P|R|S|F
	Tamaño de la ventana

	Suma de Comprobación
	Apuntador Urgente

	Opciones (0 o más palabras de 32 bits)

	Datos (opcional)


Puertos de origen y destino: la dirección del puerto más la dirección IP, del host forman una TSAP única de 48 bits.

Longitud del Header: cantidad de palabras (word) de 32 bits o 4 bytes que contiene el header del TPC.

6 bits X: no se usan desde hace 10 años. Esto significa que TCP esta bien hecho.

6 flags:

1. U:URG: en 1 si esta en uso el Apuntador Urgente, que sirve para indicar un desplazamiento en bytes a partir del número actual de secuencia en el que se encuentran datos urgentes (sustituyendo así los mensajes de interrupción).

2. A: ACK: en 1 undica que el nñumero de ACK de recibo es válido. Si es 0, el segmento (o header) no contiene ACK. Ese campo se ignora.

3. P: PSH: indica datos empujados con el Push. Se solicita a la aplicación que lo entreguen y no lo almacenen provisoriamente en ningún buffer de recepción.

4. R: RST: para restablecer una conexión que se ha confundido debido a una caída de host u otra razón. Bit en 1, hay un problema.

5. S: SYN: se denota connection request y connection accepted. Con ACK se distinguen ambas posibilidades. SYN =1 y ACK=0 es connection request y SYN =1 y ACK=1 es connection accepted.

6. F: FIN: libera la conexión. 
El control de flujo se maneja por ventana corrediza.

Ventana: cantidad de bytes que pueden enviarse comenzando por el byte ACK.

Suma de Comprobación: realiza la comprobación del header, datos y la pseudocabecera (direcciones IP de origen y destino, para detectar paquetes mal entregados).  Esto último viola la jerarquía de capas.

Opciones: características adicionales no extra.

Ejemplo: cada host especifica la carga útil TCP máxima que esta dispuesto a aceptar. La predeterminada es 536 bytes. Se requiere que todos los host Internet acepten segmentos TCP de 536 + 20 = 556 bytes.

Se puede usar Go Back N o Repetición Selectiva.

6.4.4 Gestión de una Conexión TCP
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En este caso se establece una sola conexión.

Para liberar a una conexión se requieren 4 segmentos. FIN y ACK en cada sentido. También se puede reducir a 3. 

En caso de que el Host  1 se quiera desconectar, y mande un segmento con el campo FIN en 1 y no reciba un ACK, espera un time-out y se desconecta.

6.4.5 Política de Transmisión TCP

Algoritmo de Nagle:  llegan los datos al trasmisor. Envía el primer byte y los demás los pone en un buffer hasta que venga el ACK del primer byte. Luego trasmite todos los caracteres en buffer en un segmento TCP y pone en buffer los siguientes hasta el próximo ACK.

Para aplicaciones interactivas hay overhead en mandar y recibir de a un byte. Entonces con la mejora de Clark´s y el algoritmo de Nagle se tiene un buen resultado a este problema. Ambos algoritmos se complementan, dado que Nagle trata de resolver el problema de enviar de a un byte a la vez y Clark trata de que el receptor tome los datos de a un byte a la vez. La idea es que no se envíen pequeños paquetes y el receptor no los pida. De esta forma se hacen menos llamadas a TCP y se ahorra mucho overhead. Quizás para aplicaciones interactivas exista un considerable retardo.

6.4.6 Control de Congestionamiento

Ventana de Congestionamiento:

1. Red rápida alimentando a un receptor de baja capacidad.

2. Red lenta alimentando a un receptor de alta capacidad.

La idea es no inyectar un paquete nuevo hasta que salga uno viejo (disminuir la tasa de transferencia). TCP intenta lograr esto manipulando dinámicamente el tamaño de la ventana.

El primer paso es detectar la congestión. Hoy en día la pérdida de paquetes debido a time-out, son monitoreadas dado que hablan de eventuales congestionamiento (así como los mineros miran a sus canarios). 

Para evitar que ocurra un congestionamiento, TCP al realizarse la conexión, se tiene que establecer un tamaño de ventana adecuado. El receptor puede especificarlo en base al tamaño de su buffer (de esta forma se evitaría que una red rápida sature a un receptor de baja capacidad, ítem 1).

La solución para Internet es aceptar que existen dos potenciales problemas, que es la capacidad de la red y la capacidad del receptor.  Por ello se manejan ambos casos por separado, teniendo 2 ventanas, la que a otorgado el receptor y una ventana de congestionamiento.  De esta dos ventanas se toma el umbral mínimo de cada una de ellas. Si en una puedo mandar 4K como máximo y en la otra 8K, entonces envío 4K.

Para determinar el máximo tamaño de la ventana de congestionamiento, se van enviando paquetes duplicando su tamaño exponencialmente, hasta haya un time-out. Luego del time-out, se envían de a un segmento máximos por ráfaga (por ejemplo 1K) incrementando el tamaño de la ventana linealmente. Este algoritmo se llama arranque lento (show Stara).

 .

6.4.7 Gestión de temporizadores

Existe el problema de determinar el tiempo para los time-out, para la retrasmisión de paquetes en TCP, dado que poco tiempo, no es suficiente y mucho tiempo, hace que divaguen muchos paquetes por la red.

La solución es utilizar un algoritmo dinámico que se ajuste constantemente en base a mediciones continuas del desempeño de la red (aplicando media, desvío estándar, etc.). 

6.4.8 UDP

Envía Datagramas sin establecer una conexión.

El header es:

-32 bits-

	Puerto de Origen
	Puerto de Destino

	Longitud UDP
	Suma de Comprobación


UDP permite hacer multiplexación de aplicaciones. Puede compartir el uso de la dirección. En cambio IP no me permite multiplexar aplicaciones. Qué pasa si UDP pierde un paquete? Se encarga el nivel de aplicación. 

7 La capa de Aplicación

7.2 DNS

Es un servidor de nombres. Mapea un nombre de un dominio ya sea un sitio o un email a una dirección IP. Constituye la base de datos distribuida más grande del mundo. Los nombres estas jerarquizados en distintos host. Por ejemplo .com, .org, .net, .ar, son host distintos y luego al indexar se van cambiando de host. caca.gov.ar. , ar tiene los nombres de todos los sub-dominios, y gov todos los referentes a dominios del gobierno.

7.4 Correo electrónico (EMAIL)

7.4.1 Arquitectura y servicios

Existen 2 subsistemas: 

User agents:  en el cual la gente lee y envía emails.

User message transfer agents: el cual es el encargado de transferir los emails.

Básicamente el email provee 5 funciones:

Composición: Editor de texto.

Transferencia: enviar emails. SMTP, MIME.

Reportes: saber que sucedió con un mensaje enviado.

Displaying: para ver los emails entrantes. 

Disposición: Después de recibir el mensaje, posibilidad de copiarlo, guardarlo, reenviarlo, etc.

La mayoría de los sistemas permiten al usuario crear una cuenta de correo para almacenar los emails entrantes (también realizar ABMs). 

7.4.3 Formato del Mensaje

RFC 822

	Header
	

	To
	

	Cc
	

	Bcc
	

	From
	

	Sender
	

	Received
	

	Return-Path
	


SMTP – Simple Mail Transfer Protocol

Básicamente este protocolo establece una conexión TCP con el port 25 de la máquina de destino a la máquina de origen. Este protocolo acepta los mails de entrada y los copia al mailboxes apropiado. 

Después de establecer la conexión TCP al puerto 25, el sender opera como un cliente y el receiver como un server. 

El server comienza enviando una línea con su id y diciéndole si esta o no listo,. Si es no, el cliente libera la conexión y prueba de nuevo.

Cuando el server esta listo, el cliente anuncia el origen y destino del email. 

Si la dirección del receptor existe,  el server le dice al cliente, dale para adelante con el mensaje vieja!. Luego el cliente envía el mensaje y el server el ack correspondiente. No es necesario hacer cheqsums, dado que es  TCP provee una conexión confiable. Si hacen falta enviar más emails, se mandan y listo. Cuando todos los emials son enviados en ambas direcciones, la conexión es liberada.

Este protocolo tiene algunas limitaciones dependiendo de la implementación, cmo que los mensajes no pueden exceder los 64KB y quizás problemas con la sincronización de time-out. Este último puede disparar una infinita tormenta de mails, mientras un host esta ocupado y no puede responder y el otro le envía mensajes saturando más aun la comunicación.

Para solucionar este problema se extendió este protocolo a ESMTP guardando compatibilidad hacia atrás y agregando algunos parámetros para salvar estas situaciones. Actualmente se están estandarizando estos parámetros.

Por seguridad y/o distintos protocolo entre los host (por ejemplo uno es RFC 822 y el otro es X.400) se suele usar un email gateway. Es un buffer de mensajes interconecta a ambos hosts.

MIME– Multipurpose Internet Mail Extensions

Dado que existen problemas al enviar y recibir mensajes del siguiente tipo:

1. Mensajes con acentos (aleman,frances, español).

2. Mensajes en una lengua no latina (ebreo y ruso).

3. Mensajes en lenguas sin alfabetos (chino y japones).

4. Mensajes que no tienen texto (audio y video).

Fue necesario extender el formato usado para mails RFC 822, agregándole una estructura al cuerpo del mensaje y definiendo reglas de decodificación para mensajes con caracteres no aschii. 

Esto incluye un header con 5 campos:

MIME – versión:

Content – Description: Texto que describe el mensaje.

Content – Id: id único

Content – Transfer – Encoding: como el cuerpo del mensaje es wrappeado para la transmisión. En resumen los datos binarios pueden ser decodificados en aschii64 (64 bits, donde provee todos los caracteres posibles, pero es ineficiente a veces) o en quoted – printable form. Cuando no hay razones para usar estos esquemas, es factible usar uno definido por el propio usuario en este campo. 

Content – Type:  Naturaleza del mensaje. Define los tipos y subtipos del mensaje. Por ejemplo Text tienen asociado el subtipo plain y richtext, donde este último sirve para enviar código htmlen el email. También se puede enviar audio, video, imágenes, etc. 
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