Modo Real (16 bits)

- programacion en 16 bits, solo se puede programar para este modo en ASM.

- todas las instrucciones estan disponibles; AX, CX y DX no son de propésito general.

= registros de segmento (CS (cddigo), SS (segmento), DS (data default), ES GS FS(datos))

DIRECCIONAMIENTO:
Légica ---(segmentacion)---> Lineal ---(paginacion)---> Fisica
Direccion logica = SEL:OFF
donde SEL es selector de segmento (indice de una entrada en una tabla de descriptores de segmento)
del cual se obtiene el base address al que se le sumara el OFFset para formar la direccion LINEAL.

Selector de Segmento:

15 32 10 Type Fieid D-T-;:n Description
el HHH
[ o 'BERERE: Dotz | ReadOniy
1 o ji] ] 1 [n- 7~ Read- Oy, accesssd
Table Indicator 2 o [of1] a0 Dofa | ReadVitc
El' _ GDT 3 o ji] 1 1 Dok Reack i, arressed
1 — LDT 4 o | 1 ] | a 1 Dby R Oy, eoapand <dowen
- - 5 B 1@ 1 Cokz | ReodOrdy, expond-dosn, amessed
Requested Privilege Level (RPL) o i T s oo
7 o 1 1 1 [n- i Pesach i, eoopesrad-dovern, aooessed
obs: en el tp3 usamos tipo 2 para datos y 8 8 rtjoaefaj4a Code | EwoouteOniy
. g 1 1] a 1 e Easouie-Dindy, aooessed
para COdIgO 1o 1 1] 1 a e EaeouieRead
11 1 1] 1 1 oo Exeouie/Pead aomeszed
12 1 1 a a i Eepuie-Ondy conforming
Descriptor de segmento: 13 1 1 o 1 Cini: Eserute Undy, conborrning, aooessed
14 1 1 1 ] i Esrrutei Bead, corformmng
15 1 1 1 1 Cioedes Esmutei Pead, corformmng, socessed
3 242322212019 1615 14 13 1?11/ 8 7 0
o| (A . o
Base 31:24 GlijL|v ? P Base 2316 4 E:Dlnfﬂl'm:ng.
B| |L| 1836 ajustan” su
3 16 15 0 nivel de
privilegio
Base Address 15:00 0
L — 64-bit code segment (lA-32e mode only)

AVL  — Available for use by system software

BASE — Segment base address

D/IB — Default operation size (0 = 16-bit segment; 1 = 32-bit segment) — 1
DPL — Descriptor privilege level

G - Granula:ilyr. = limite indica cantidad de 0 = byte, 1
LIMIT — Segment Limit = 4kb que direcciona el segmento
P — Segment present

5 — Descriptor type (0 = system; 1 = code or data)

TYPE — Segment type

(Si s=1 es la tabla de arriba, si 5=0 es la tabla "system-segment
and Gate-descryptor types (fig 3-2 vol 3. 3-19)

(con G=1 se puede direccionar hasta 4gb)



(LOS REGISTROS CR SE PUEDEN VER CON mov eax, crN y escribir con mov crN, eax donde n es
un num de CR (x €j, cr3))

Modo protegido: (32 Bits)

“aging

=> Antes de pasar a modo protegido: zaching Disable
€ Deshabilitar interrupciones (CLI) Hok Write-through
€ habilitar A20..? Aligrmant Mask
@ Hay que cargar el registro GDTR con la vnte Frotect
instru LGDT (guarda la direccion de la H 3 4 . ° 543218
GDT). La GDT debe tener al menos un CRO = =| |a T ) P N Y
descriptor nulo, uno de cédigo y uno de = e = | == e
datos.
€ Prender bit PE de CO PG
€ FAR JMP a la sgte instru (JMP R
CS:etiqueta sgte instru) Extension Typa
Sgte instruccion: CS:EIP (si escribo codigo de Tazk =i
kernel, x ej, uso cs = seg codigo de "";I'i_?!::ul?[l;::gﬁg
kernel)
€ Cargar los reg de segmento (excepto CS) (establecer SS + setear ESP)
Interrupciones:

En la IDT se guardan los Interrupt Descriptors. En IDTR se guardan la direccion base de la IDT (bts
47:16) y el limite de la IDT (15:0, ultima pos direccionable de la tabla. n*8-1). Descriptores de IDT:

Task Gate
31 16 15 14 13 12 8 7 0
D
Plp|loo1o 1 4
L DPL Descriptor Privilege Level
_ Offsat Offset to procedure entry point
A 16 15 o P Segment Present flag
Selector Segment Selector for destination code segmen’
TSS Segment Selector 0 D Size of gate: 1 = 32 bits; 0 = 16 bits
- - [ | Reserved
Interrupt Gate
kS 16 15 14 13 12 8 7 6 4 0 oT &EJL?:I'GI:}:;!I:JM
D | = [
Offset 31..16 PlP|OD1T10|0 DD 4
- | Inferrupt
” = :(’Jl'fsx.:_ ,+ = _PI'U(H?(IL.H_‘
g 1615 R ey [P
Sagment Selector Offset 15..0 0
Trap Gate
k1| 16 15 14 13 12 a7 5 4 o =
Segment Sekecton
D I
Offset 31,16 PlPlOD1T11(000 4 GOTorlDT
L | Base
! Address
31 16 15 0
g Segrmenl
Segment Selector Offset 15.0 0 | Descripior |
Figure 6-3. Interrupt Procedure Call
- |

| IDT Base Addr | IDT Limit

(recordar: los parametros se pasan de atras p adelante en el stack)
(rutina de permutacion de tarea de reloj en la hoja de interrupciones, no entraba aca)




Paginacién:

direccion lineal

31 22°0 12 11 1] K= o E
directory table offset | Memaria
Principal
10 : 10 12
Page Table
affsat
Page directory -
em ?n .

irmiary 20
= il | =
iz E
CR3 e

i1 i

PDE (page directory entry) PTE (page table entry)
3 21M1MWe 876543210 | 12”‘”95;55;:’;21”
;- . . ﬁﬁ- U H
direccién base {5@'@’ "IPIU|R d-h:?-?iggﬁae & |GADAC W /]S P
B O|T|S|W -
Glabal {lgnored=0}
Global {ignored=0) Fage Table Attribute Index (O}
Page Slize {3Kb=0) Dirty kit (4}
lgnored (0) Accessedl)
Accessad (D) Page-Level cache disable(d}
Page-Level cache disable() Page-Level write-throughia)
Page-Level write-through(0) User/Supenvisario}
User/Supervisor[) ReadWrte(l}
Read/Write[1) Present(1}
Present(1)
CR3
@ Arrnar un directora de paginas v tablas de pagitas a1 12 11 E 4 3 2 0
@ Foner en CR3 la direce an pase del directerin PIP
B RGNS direccidan hase del x"}?r I
. direclorio de paginas <P C (W iﬁ\
@ Ui ar bits PCDy PWT de CRI rectont U pag = ol @

@ Setear 2l bit PG de CRD

identity mapping: la dir lineal y la
fisica son la misma.

Page-Level cache disable{d)
Page-Level write-throught{0)

KB = 2*10; MB = 2720; GB = 230 BYTES



supervisor: el acceso es explicito (es decir lo hacés mediante una instruccion), entonces supervisor es 0,
1y 2y usuario es 3 en paginacion. Es decir, el nivel de usuario se corresponde solo con nivel 3 de

segmentacién

Procedimiento para mappear una pagina

Procedimiento para desmappear una pagina

1. Descomponemos la direccién virtual en indice del page

directory y en indice del page table.

2. Utilizar la direccion del page directory y el indice del page

directory para encontrar el page directory entry asociado al 1

indice.

P> Hay que chequar que la page table a la que referencia el pde

exista.

> Si no existe, hay que crearla y settear correctamente (bits de

. Descomponemos la direccién virtual en indice del page
directory y en indice del page table.

2. Utilizar la direccion del page directory y el indice del page

propiedades) la pde para que pueda ser accedida

posteriormente.

3. Utilizar el indice del page table para obtener la page table

entry correspondiente.

4. Completar la pte para que referencie a la direccion fisica.

5. Ejecutar tlbflush() para invalidar la cache de traducciones.

directory para encontrar el page directory entry asociado al

indice.

3. Utilizar el indice del page table para obtener la page table

entry correspondiente.

4. Establecer el bit de presente en 0.

5. tibflush()

obs: cambiar el CR3 (requiere privilegio 0) invalida automaticamente las entradas de la tlb no globales

Stack usage:

Stack

Stack Usage with No
Privilege-Level Change

Interrupted Procedure's

and Handler's Stack

ESP After 4.
Transfer to Handler ——»= Error Code
EIP
Cs
ESP Before EFLAGS
Transfer to Handler - - +
Y
Stack Usage with

Privilege-Level Change

Interrupted Procedure's

ESP Before
Transfer to Handler

[

Handler's Stack

Error Code  |[-«——ESP After

EIP Transfer to Handler

Cs

EFLAGS
ESP

S8

Figure 5-4. Stack Usage on Transfers to Interrupt and Exception-Handling Routines

Macro exception handler:

_isr%1:
pushad
push ds
push es
push fs
push gs

push dword %1
call idt_exception_handler

add esp, 16
pop ad

PUSHAD:
edi

esi

ebp

esp
ebx

edx
ecx

eax

ESP after
pushad

ESP before
pushad



Tareas:

Unidades de trabajo g el procesador puede despachar, ejecutar y suspender. Se suelen usar para
ejecutar una instancia de un programa. La arquitectura provee mecanismos para salvar el estado de una
tarea, despacharla para su ejecucién y conmutar tareas.

Componentes:
1. Espacio de ejecucion:

a. Segmento de codigo

b. Seg de datos/pila (uno o varios)

2. Segmento de estado (Task State
Segment):

a. almacena el contexto de la tarea
para poder reanudarla en el mismo
lugar

El TR contiene selector de segmendo de TSS de
la tarea q se ejecuta ahora.

(Ver TSS y descriptor de TSS en resumen manual
intel)

Code

,_> Segment

Task-State —| Data
Segment = Segment
(TS3) L[ Stack
Segment

(Current Priv.
Level)

Stack Seg
Priv. Level 0

Stack Seg
Priv. Level 1

Task Register Stack

— Segment

CR3 (Priv. Level 2)

GOT

NULD

CoDIGo

DATOS

155 1

TS5 2

I: ::’ [ EAX GDTR
DS EBX LDTR
.l ES ECX 1DTR

FS EDX
‘4 G5 ESI CR4
55 EDI CR3
TSS ESP CR2
tarea2 £8P CR1
EIP CR8

R

EFLAGS ] [[TASK REGISTER |

CPU

MEM

9. Continua ejecucion con nuevo contexto

Figure 7-1. Structure of a Task

Conmutacion de tareas:

1. jmp 0x20:0 (TSS 2)

2. busco descriptor correspondiente
en GDT

3. como cambio tarea, leo TR

4. busco TSS apuntado por TR

5. guardo contexto (imagen)

6. Busco TSS apuntado x descriptor
de tarea a ejecutar

7. obtengo nuevo contexto
(CR3+LDTR+registros generales y de
segmento y flags)

8. Actualizo TR

Siempre que se salta a una tarea hay cambio de contexto. Antes de saltar se guarda el contexto actual.
Por eso hace falta una tarea inicial, provee una TSS donde el procesador puede guardar el contexto

actual. Ese es su unico proposito.

I. Al iniciar las tareas:

» completar EIP

» completar ESP y EBP

» completar selectores de segmento
» completar CR3

» completar EFLAGS (¥)

Al saltar por primera vez a una tarea:
» tener un descriptor en la GDT de la tarea inicial

» tener un descriptor en la GDT de la tarea a saltar

» tener en TR algun valor vilido (tarea inicial)

*EFLAGS por defecto : 0x00000002
EFLAGS con interr habilitadas: 0x00000202




Proteccién: En segmentacién

(Ver graficos descriptor de slector de segmento (x RPL) y de GDT)

m ;Como sabemos si el segmento seleccionado esta presente?

Vemos si el bit P de su respectivo descriptor estd en 1
m ;Y para saber si la operacidn no supera el limite del
segmento?
= Si el bit de granularidad (G) es 0:
offset + bytes a referenciar - 1 < limite

= Si no, tenemos varias alternativas:
® offset + bytes a referenciar - 1 < ((limite + 1) * 4kb) - 1

DPL.: (Descriptor Privilege Level)
nivel de privilegio del segmento a
ser accedido (esta en su descriptor)
CPL: (Current Privilege Level) DPL
del segmento de codigo en
ejecucion

RPL: (Requested Privilege Level)
nivel de privilegio marcado x los dos
bits menos significativos del selector

m offset | bytes a referenciar - 1 < ((limite + 1) << 12) -1

! okl de segmento. Se puede cambiar!!
m offset 4 bytes a referenciar - 1 < (limite << 12) + OxFFF

EPL: (Effective Privilege Level)

m ; Qué sucede si alguna de las verificaciones anteriores no se
Q g max(CPL, RPL)

cumple? —» General Protection Fault (#GP)

m Si el segmento es de datos —+ EPL < DPL

m Si es un segmento de codigo tenemos dos casos:
» EPL = DPL
m Conforming — CPL > DPL (Ojo que no se usa el EPL)

® Non-conforming

Nota: Las comparaciones =, >, < son por valor numérico

i Qué sucede si alguna de las verificaciones anteriores no se
cumple? — General Protection Fault (#GP)

m ;Qué tipo de segmentos nos permiten leer, escribir o ejecutar?
Los que tienen el bit de sistema (S) en 1

m jCuales nos permiten realizar lecturas?
Los de datos y los de cddigo con lectura habilitada

.Y escrituras?

Los de datos con escritura habilitada

.Y en el caso de las ejecuciones?

Los de cédigo

;i Qué sucede si alguna de las verificaciones anteriores no se
cumple? — General Protection Fault (#GP)



En paginacién: (ver graficos PTE y PDE)

m ;Como sabemos si la pagina a acceder esta presente?
Vemos el bit de presente (P) de su PTE
m ;Y para saber si la tabla de la PTE lo esta?

Vemos el bit P de la PDE que la referencia ;Puede suceder que el

directorio no esté presente al tener paginacion habilitada?
m ;Qué simboliza el bit R/W de las entradas?

El bit Read/Write indica:

m 0: Sélo hay permisos lectura (Read Only)
m 1: Hay permisos de lectura y escritura (Read Write)

m ;Y el bit U/S?
El bit User/Supervisor indica:

m 0: Sélo hay permisos de acceso para nivel supervisor (Supervisor)
m 1: Hay permisos de acceso para los niveles supervisor y usuario (User)

Nota: El nivel usuario se corresponde sélo con el nivel 3 de
segmentacion

Ahora, suponiendo que las entradas y la pagina estan presentes... -> si no, page fault
m ;Qué paginas permiten escrituras?
Aquellas cuyas PDE y PTE tengan R/W en 1
® ;Y lecturas?
Todas las combinaciones lo permiten
m ;Qué paginas pueden ser accedidas por nivel usuario?
Aquellas cuyas PDE y PTE tengan U/S en 1
m ;Y supervisor?

Todas las combinaciones lo permiten ;Podria el nivel supervisor escribiren  -> Depende de bit WP (write

una pagina de sélo lectura? protect): “when set, inhibits
m ;Qué sucede si alguna de las verificaciones anteriores no se supervisor-level procedures to
cumple? — Page Fault (#PF) write into read-only pages

(regardless of the U/S bit setting)
Interrupciones: (ver graficos gates)

m jCémo sabemos si la entrada de una interrupcion esta
presente?

Vemos el bit P de su descriptor en la IDT
m ;Y para saber en qué segmento se ejecuta su RAI?
Usamos el selector de segmento de su descriptor en la IDT

m ; Como sabemos si tenemos el nivel de privilegio necesario
para llamar a una interrupcién (instruccion INT)?

Verificamos que CPL. < DPL siendo estos los bits de su descriptor
enla IDT

m ;Qué sucede con las interrupciones de hardware?
Los bits de DPL se ignoran

= jQué sucede si alguna de las verificaciones anteriores no se
cumple? » General Protection Fault (#GP)



Tareas: (ver grafico descriptor TSS)
Nos enfocamos en ver si podemos conmutar a una tarea dada viendo su descriptor de TSS

m ;Como sabemos si la informacion de una tarea esta presente?
Vemos que si el bit P del descriptor de su TSS esta en 1
m ;Y qué nivel de privilegio es necesario para saltar a ella?

Para realizar el salto se necesita que CPL < DPL donde estos son
los bits del dESCi'iptOT de su TSS i Eso significa que no se puede conmutar a una

tarea de nivel 0 al ejecutarse una de nivel 37
m ;Se puede saltar a una tarea si B es 17
No, es necesario que el bit de Busy esté en 0

m jQué sucede si alguna de las verificaciones anteriores no se
cumple? > General Protection Fault (#GP)

Algunas instrucciones utiles:

cli = deshabilitar interrupciones

sti = habilitar interrupciones

LGDT = cargar la gdt (toma como parametro dir de GDT)
LIDT, LLDT = mismo q lgdt, con IDT y LDT respectivamente
mov eax, cr# y mov cr#, eax para descargar y cargar registros CR# (como cr3)
Itr ax = cargar ax en tr

str ax = cargar tr en ax (para poder leerlo yo)

pic_finish1

tibflush

pic_reset (antes de usar pic!)

pic_enable/disable




Protected Mode Exceptions

#GP(0)

#GP(selector)

#55(0)
#MNP (selector)

#PF(fault-code)
#AC(0)

#UD

If offset in target operand, call gate, or TSS is beyond the code segment limits.
If the segment selector in the destination operand, call gate, task gate, or TSS is MULL.
If a memory operand effective address is outside the CS, DS, ES, FS, or GS segment limit.

If the DS, ES, FS, or GS register is used to access memory and it contains a NULL segment
selector.

If the segment selector index is cutside descriptor table limits.

If the segment descriptor pointed to by the segment selector in the destination operand is not
for a conforming-code segment, nonconforming-code segment, call gate, task gate, or task
state segment.

If the DPL for a nonconforming-code segment is not equal to the CPL

{When not using a call gate.) If the RPL for the segment’s segment selector is greater than the
CPL.

If the DPL for a conforming-code segment is greater than the CPL.

If the DPL from a call-gate, task-gate, or TSS segment descriptor is less than the CPL or than
the RPL of the call-gate, task-gate, or TS5's segment selector.

If the segment descriptor for selecter in a call gate does not indicate it is a code segment.

If the segment descriptor for the segment selector in a task gate does not indicate an available
T55.

If the segment selector for a TSS has its local/global bit set for local.

If a TSS segment descriptor specifies that the TSS is busy or not available.
If a memory operand effective address is outside the 55 segment limit.

If the code segment being accessed is not present.

If call gate, task gate, or TSS not present.

If a page fault occurs.

If alignment checking is enabled and an unaligned memory reference is made while the
current privilege level is 3. (Only occurs when fetching target from memory.)

If the LOCK prefix is used.
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Mnemonico
#DE
#DB

#BP
#OF
#BR
#UD
H#NM

#DF

#T5
¥NP

Descripcién
Error de Division
Reservada
NI

BreackPoint
Overflow

BOUND Range
Exceeded

Invalid Opcode

Coprocesador No

disponible
Doble Fault

Coprocessor
Segment Overrun
(reservada)

TS5 Invalido
Segmento Mo

Clase
Fault
FaultTrap
Interrupcion
Trap
Trap
Fault
Fault
Fault

Abort

Fault

Fault
Fault

Cadigo de Error
NO
NO
NO
NO
NO
NO
NO
NO

SI (Cero)

Sl

Sl
sl

]

Instrucciones DIV e IDIV

Solo para uso de Intel

Interrupcion Mo enmascarable. Pin
NMI

Opcode 0xCC

Instruccion INTO

Instruccion BOUND

Instruccion UD2 u Opcode Reser-
vado

Instrucciones de Punto Flotante o
WAIT / FWAIT

Cualquier instruccion capaz de ge-
nerar una excepcion, una senal en
MMI o en INTR

Instrucciones de Punto Flotante

Task switch o acceso a un TSS
Carga o acceso a un registro de

————— e e———————— e eeee—

Tipo Mneménico
12 55
13 HGP
14 #PF
15
16 #MF
17 #AC
18 #MC
19 #XF

20-31 -
32-255 =

Descripcion
Falta en el Stack
Segment

General Protec-
tion

Page Fault
Reservada por In
tel {(no usar)

X-87 FPU Error
de Punto Flotante
Alignment Check

Machine Check

Excepcion SIMD
Floating Point
Reservada por In-
tel (no usar)
A definir por el

Clase
Fault

Fault

Fault

Fault
Fault

abort

Fault

Interrupcion

Cdadigo de Error
Sl

Sl

3l
NO

NO
Sl (Cero)
NO

NO

Fuente

Operacioes de Pila y Carga del re-
gistro SS

Cualguier referencia a memoria y
otros chegqueos de proteccion
Cualguier referencia a memoria

Instruccion de la FPU o WAIF
WAIT

Cualguier referencia de datos a
memaoria

Los Codigos de error si hubiese,
asi como su fuente, depende del
modelo de procesador

Cualquier instruccion SSEx

Interrupciones externas o Instruc-

e

(en general 32 = reloj, 33 = teclado. NO USARLAS PARA OTRA COSA)
Permutacién de tarea en reloj:
offset: dd 0
selector: dw O
_isr32:
pushad
call pic_finish1
call sched _nextTask

str cx
cmp ax, cx
je .fin
mov [selector], ax -> en ax esta el selector de la GDT de TSS a la q saltar.
jmp far [offset] Se elige con alguna funcién que dé la tarea siguiente.
fin: (en este caso, sched_nextTask)
popad

iret



