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= Numere las hojas entregadas. Complete en la primera hoja la cantidad total de hojas entregadas.

= Entregue esta hoja junto al examen, la misma no se incluye en la cantidad total de hojas entregadas.

= Cada ejercicio debe realizarse en hojas separadas y numeradas. Debe identificarse cada hoja con nombre, apellido y LU.
= Cada cédigo o pseudocédigo debe estar bien explicado y justificado en castellano. jObligatorio!

= La devolucién de los exdmenes corregidos es personal. Los pedidos de revisién se realizardn por escrito, antes de retirar el examen
corregido del aula.

= Los parciales tienen tres notas: I (Insuficiente): 0 a 59 pts, A- (Aprobado condicional): 60 a 64 pts y A (Aprobado): 65 a 100 pts.
No se puede aprobar con A- ambos parciales. Los recuperatorios tienen dos notas: I: 0 a 64 pts y A: 65 a 100 pts.

Ejercicio 1. Sistemas de Archivos (30 puntos)

Se tiene un disco formateado con FAT para el cual se quiere poder devolver el contenido de un archivo a partir de su
ruta absoluta. Para ello se debe implementar la funcién:

datos = cargar_archivo(directorios[])

donde directorios es la lista de los nombres de los directorios de la ruta (ordenados, incluyendo el nom-
bre del archivo, y sin incluir a root). Es decir, si el archivo a abrir es \Documentos\Users\foto.png entonces
directorios = ['Documentos', 'Users', 'foto.png'].

Para ello se cuenta con la siguientes funciones auxiliares:

= FAT_entry(block_address) que devuelve la entrada de la tabla FAT de la posicién block_address.
= raw_data = read_blocks(block_address1,block_address2,...) que lee del disco todos los bloques indicados por parametro, en orden.

= parse_directory_entries(raw_data) que devuelve una lista de struct_entrada_directorio que representan las entradas de directorio del
directorio pasado en raw_data.

= raw_data = root_table() que devuelve los datos de la tabla de directorios de root.

a) Enumere tres campos que debe tener, segin este tipo de filesystem, la estructura struct_entrada_directorio.

b) Escribir el pseudo-cédigo de la funcién cargar_archivo.

Ejercicio 2. Sistema de E/S - Drivers (25 puntos)

Nos piden desarrollar el driver para el nuevo Palopalooza. El mismo recibird desde un servidor web las canciones que los
clientes piden. Luego el sistema se encargard de buscar el mp3 de la cancién y enviar los bytes de la cancién hacia el
sistema de parlantes. El driver se encargard de enviar dicha musica hacia alguna de las pistas disponibles (es decir que
no estén pasando musica). Se cuenta con 3 pistas (y 3 sistemas de parlantes) y no se quiere que ninguna esté sin musica
si hay pedidos de usuarios.

Para esto, las canciones se procesan secuencialmente por orden de llegada (i.e. FIFO), pudiendo procesarse hasta 3
trabajos en simultdneo, uno por cada pista. Los trabajos consisten en una secuencia de comandos comenzando con la
syscall open hasta el llamado a la syscall close. Si ya hay 3 trabajos abiertos y no cerrados, el préximo quedara bloqueado
en la syscall open.

Mientras no se llame a la syscall close, un proceso puede enviar mds bytes al dispositivo (nuevos llamados a la syscall
write). Al hacer close, la cancién continuard siendo reproducida hasta su finalizacién.

Se cuenta con la siguiente API para operar con el dispositivo de E/S, que debera programar en un driver.

int open(int device_id) Abre el dispositivo.

int close(int device_id) Cierra el dispositivo.

int write(int device_id, char* data, int cantidad) | Escribe el valor en el dispositivo device_id
int driver_init() Durante la carga del SO

int driver_remove() Durante la descarga del SO

Todas las operaciones retornan la constante I0_OK si fueron exitosas o la constante I0_ERROR si ocurrié algin error.
Ademads en el kernel se cuenta con la estructura de datos current, a partir de la cual puede obtenerse el PID del proceso
en ejecuciéon llamando a la funcién pid = task_pid_nr(current).

Para la programacion de un driver, se dispone de las siguientes syscalls:
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void OUT(int IO_address, char data); | Escribe data en el registro de E/S (1 tnico byte)

int IN(int IO_address); Retorna el valor almacenado en el registro de E/S

int request_irq(int irq, void* handler) | Permite asociar el procedimiento handler a la interrupcién irq
que es llamado por el equipo de musica al terminar de escribir
el byte enviado.

Retorna IRQ_ERROR si ya estd asoacida a otro handler

int free_irq(int irq) Libera la interrupcién irq del procedimiento asociado.

Se tienen a su vez las siguientes direcciones y valores.

= EQUIPO_IRQ_X, con X de 1 a 3, el valor del IRQ del equipo X.
= ADDRESS_X. Es la direccion a la que hay que escribir para enviar un byte al equipo.

= CONTROL_X. Leyendo este registro (con X, 1 a 3) se puede ver si el equipo X estd libre (devuelve 0) u ocupado
(devuelve 1).

Puede suponer que los equipos no se utilizan antes de cargar el driver (pero podrian no estar listos al incio). Ademads
cuentan con el tipo de datos cola, con las funciones tipicas (push, pop, peek y length) y su crecimiento y uso de memoria
es automatico.

Tenga en cuenta que las llamadas a write pueden bloquear un tiempo (encolado de operaciones o alguna operacién
OUT) pero no durante la escritura (OUT) completa del buffer enviado a write.

Ejercicio 3. Sistemas distribuidos: (20 puntos)

En una variante descentralizada del protocolo Two Phase Commit, los participantes se comunican directamente uno
con otro en vez de indirectamente con un coordinador
= Fase 1: El coordinador manda su voto a todos los participantes

= Fase 2: Si el coordinador vota que no, los participantes abortan su transaccién. Si vota que si, cada participante
manda su voto al coordinador y al resto de participantes donde cada uno decide sobre el resultado acorde a el voto
que le llega y lleva a cabo el procedimiento.

a) ;Qué ventajas y desventajas encuentra esta variante con respecto a la variante centralizada? Hablar con respecto
a la cantidad de mensajes, tolerancia a fallos, etc

b) ;En qué casos usarfa cada versién del protocolo?

Ejercicio 4. Seguridad: (25 puntos)
Dado el cédigo a continuacién:

1 void imprimir_habilitado(const char *nombre_usuario, const charx clave, const char * imprimir, int tam_imprimir) {
2 char *cmd = malloc(tam_imprimir+5 * sizeof(char));

3 if (cmd == NULL) exit(1);

4 if (usuario_habilitado("”/etc/shadow”, nombre_usuario, clave)) {

5 snprintf(cmd, tam_imprimir+4, "echo %s", imprimir);

6 system(cmd) ;

7 } else {

8 printf(”"El usuario o clave indicados son incorrectos.”);

9 assert(-1);
10 3

El objetivo de la funcién es imprimir por pantalla el texto enviado como pardmetro por el usuario, siempre y cuando
el nombre de usuario y clave provistos por dicho usuario sean correctos.

Para esto se cuenta con la funcién usuario_habilitado que se sabe funciona correctamente y no cuenta con proble-
mas de seguridad. La misma utiliza strings terminados en caracter nulo (\@) y lee el archivo provisto de contrasenas
(encriptadas) de todos los usuarios del sistema, que puede ser sélo leido por root, devolviendo un booleano indicando si
el usuario y la clave ingresados se encuentran en dicho archivo.

a) Indique si es necesario que el programa corra con algun nivel especifico de permisos. Justifique en qué lineas y
porqué.
b) Indique dos problemas de seguridad que podrian surgir (hint: tenga en cuenta el {tem anterior).

¢) Indique alguna manera (valuacién de los pardmetros) de poder explotar cada una de las vulnerabilidades mencio-
nadas.

d) Indique el impacto de las vulnerabilidades mencionadas, analizdndolas segun los tres requisitos fundamentales de
la seguridad de la informacién.

e) Para cada vulnerabilidad, proponga una solucién, indicando cémo modificaria el cédigo en caso de corresponder.
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