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1. Procesos

1.1. Introduccion

Un proceso es una abstraccién de un programa en ejecuciéon, que basicamente
convierte una CPU en varias CPU virtuales, proporcionando de esta manera la
capacidad de operar (pseudo)concurrentemente, incluso cuando hay una sola
CPU disponible.

Un proceso no es mas que una instancia de un programa en ejecucion, inclu-
yendo los valores actuales del contador de programa, los registros y las variables.
En concepto, cada proceso tiene su propia CPU virtual; en la realidad, la CPU
real conmuta de un proceso a otro. Varios procesos pueden compartir un solo
procesador mediante el uso de un algoritmo de planificacion para determinar
cuando se debe detener el trabajo en un proceso para dar servicio a otro.

Hay cuatro eventos principales que provocan la creaciéon de procesos:

= El arranque del sistema

= La ejecucion de una llamada al sistema para creaciéon de procesos.
= Una peticién de usuario para crear un proceso.

= El inicio de un trabajo por lotes.

Algunos procesos corren en primer plano, es decir, interactiian con los usua-
rios, mientras que otros procesos, que no estan asociados con usuarios especificos
sino con una funcién especifica, corren en segundo plano. Un ejemplo seria un
proceso que acepte peticiones entrantes para las paginas web hospedadas en ese
equipo; estos procesos se conocen como daemons.

En UNIX sélo hay una llamada al sistema para crear un proceso: fork. Esta
llamada crea un clon exacto del proceso que hizo la llamada. Después del fork,
los dos procesos (padre e hijo) tienen la misma imagen de memoria, las mismas
variables de entorno y los mismos archivos abiertos. Por lo general, el proceso
hijo ejecuta después a execve o una llamada al sistema similar para cambiar su
imagen de memoria y ejecutar un nuevo programa. La razén de este proceso de
dos pasos es para permitir al hijo manipular sus descriptores de archivo después
de fork, pero antes de execve, para poder lograr la redireccién de la entrada,
salida y error estandar.

1.2. Estados de un proceso
Un proceso se puede encontrar en uno de tres estados:
= En ejecucién (estd usando la CPU en ese instante)

» Listo (ejecutable. Se detuvo temporalmente para dejar que se ejecute otro
proceso.)

= Bloqueado (no puede ejecutarse hasta que ocurra cierto evento externo)



terminated

admitted interrupt

scheduler dispatch

Figura 1: Estados de un proceso

1/O or event completion 1/0 or event wait

1.3. Implementacion de los procesos

Para implementar el modelo de procesos, el SO mantiene una tabla llamada
tabla de procesos, con una entrada por cada proceso (llamada Process Control
Block (PCB)). Esta entrada contiene informacién importante acerca del estado
de cada proceso, como el Program Counter, el Stack Pointer, asignaciéon de
memoria, estado de sus archivos abiertos, informacion para el scheduler, registros
de la CPU, etc.

Cuando ocurre una interrupcién, el PC; el PSW, y uno o mas registros se
meten en la pila mediante el hardware de interrupcién. Después, la CPU salta
a la direccion especificada en el vector de interrupcién. Esto es todo lo que hace
el hardware, en adelante es todo responsabilidad del software.

Todas las interrupciones comienzan por guardar los registros, a menudo en
la entrada de la tabla de procesos para el proceso actual. Después, se quita la
informacién que la interrupcién metié en la pila y el stack pointer se establece
para que apunte a una pila temporal utilizada por el manejador de procesos.

Cuando se terminan de guardar los registros, se llama a un procedimien-
to para realizar el resto del trabajo para este tipo de interrupcién especifica.
Cuando termina su trabajo y tal vez algin otro proceso esta listo, el scheduler
es llamado para ver qué proceso se debe ejecutar a continuacién. Después de
eso, el control pasa de vuelta al cédigo en lenguaje ensamblador para cargar los
registros y el mapa de memoria para el proceso que entonces es el actual.

Un resumen de los pasos que ejecuta el sistema operativo cuando ocurre una
interrupcién es el siguiente:

1) El hardware mete el PC, PSW, registros, etc. a la pila.

2) El hardware carga el nuevo PC del vector de interrupciones.

w

Procedimiento en lenguaje ensamblador guarda los registros.

[SAT

El servicio de interrupciones de C se ejecuta.

(=2}

El scheduler decide qué proceso se va a ejecutar a continuacion.
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) Procedimiento en lenguaje ensamblador establece la nueva pila.
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)
)

Procedimiento en C regresa al cédigo en ensamblador.



8) Procedimiento en lenguaje ensamblador inicia el nuevo proceso actual.

A continuacién un ejemplo de una interrupcion en el contexto de una syscall:

User Mode Kemnel Mode

¥ system call: ersysoxyz() {0
sys_xyz() s !
i .. i
SYSEXIT “dk !
System call Wrapper soutine System call System call
invocation in in fibxe standard handles service routine

application library
program

Figura 2: syscall

1.4. Threads

Los threads son una especie de "mini roceso.° ”proceso ligero” dentro de un
proceso clasico. Los threads posibilitan el concepto de procesos secuenciales que
realizan llamadas al sistema con bloqueo y de todas formas logran paralelismo.

Una manera de ver a un proceso es como si fuera una forma de agrupar
recursos relacionados, como archivos abiertos, procesos hijos, etc., ademas de
su espacio de direcciones. El otro concepto que tiene un proceso es el de hilo
de ejecucion, el cual tiene un contador de programa, registros con sus variables
actuales y una pila. Aunque un hilo se deba ejecutar en cierto proceso, el hilo y
su proceso son conceptos distintos y pueden tratarse por separado.

Lo que agregan los hilos al modelo de procesos es permitir que se lleven
a cabo varias ejecuciones en el mismo entorno del proceso, que son en gram
parte independientes, por lo tanto, los hilos dentro de un proceso comparten el
mismo espacio de direcciones. No hay proteccion entre los hilos debido a que
(1) es imposible y (2) no debe ser necesario. A diferencia de tener procesos
diferentes, que pueden ser de distintos usuarios y hostiles entre si, un proceso
siempre es propiedad de un solo usuario, quien se supone ha creado varios hilos
para que cooperen. Ademads de compartir un espacio de direcciones, todos los
threads pueden compartir el mismo conjunto de archivos abiertos, procesos hijos,
senales, etc. Al igual que un proceso tradicional, un thread puede estar en uno
de varios estados: ene ejecucién, bloqueado, listo o terminado.

Hay 2 formas principales de implementar una libreria de threads: en espacio
de usuario o en el kernel, aunque también es posible una implementacién hibrida.

1.4.1. Implementacién de threads en espacio de usuario

En este caso la libreria de threads reside completamente en espacio de usua-
rio, y el kernel no sabe nada de ellos. En lo que al kernel concierne, estd admi-
nistrando procesos ordinarios con un solo thread.



En este caso, cada proceso tiene su propia tabla de threads. Algunas ventajas
son que cuando un thread se bloquea y se debe conmutar con otro, el procedi-
miento es mucho més rapido que hacer el trap al kernel. Otra ventaja es que
cada proceso puede tener su propio algoritmo de planificacién personalizado.

A pesar de su buen rendimiento, los threads a nivel de usuario tienen algunos
problemas importantes. El primero de todos es la manera en que se implementan
las llamadas al sistema de bloqueo. Si, por ejemplo, un thread lee del teclado
antes de que se haya oprimido una sola tecla, es inaceptable permitir que el
thread se bloquée, ya que esto también bloqueard a todos los threads del proceso.
Si un thread produce un fallo de pagina, el kernel naturalmente bloquea a todo
el proceso, llevando al mismo problema que en el caso anterior.

Otro problema es que si un thread comienza a ejecutarse, ningin otro thread
en ese proceso se ejecutard a menos que el primero renuncie de manera voluntaria
a la CPU, ya que dentro de un proceso no hay interrupciones.

1.4.2. Implementacién de threads en el kernel

En este caso, en vez de tener una tabla de threads por proceso, el kernel
tiene una tabla de threads que lleva la cuenta de todos los threads del sistema.
Ademas, el kernel mantiene la tabla de procesos tradicional. Cuando un proceso
desea crear un nuevo thread, realiza una llamada al kernel. Los threads del kernel
no requieren de nuevas llamadas al sistema no bloqueantes, y si se produce un
fallo de pagina, el kernel puede comprobar con facilidad si el proceso tiene otros
threads que puedan ejecutarse y los ejecuta. Su principal desventaja es que
el costo de una llamada al sistema es considerable. Sin embargo, hay algunos
problemas que no resuelven, como qué hacer luego de un fork, o qué hilo debe
hacerse cargo de una senal enviada al proceso.

1.4.3. Implementaciones hibridas

Una manera de combinar los métodos anteriores es utilizar threads de nivel
kernel y después multiplexar los threads de nivel usuario con alguno o todos
los threads de nivel kernel. El programador puede determinar cuantos hilos de
kernel va a utilizar y cuantos threads de nivel usuario va a multiplexar en cada
uno.

1.5. Sincronizacién entre procesos

Los bugs que surgen cuando dos o mas procesos estan leyendo o escribiendo
en algin buffer compartido y el resultado final depende de quién se ejecuta y
exactamente cuando lo hace, se conocen como condiciones de carrera.

Para evitar esto, se necesita exclusién mutua, es decir, cierta forma de
asegurar que si un proceso estd utilizando una variable o archivo compartido,
los demas procesos se excluiran de hacer lo mismo. La parte del programa en la
que se accede a la memoria compartida se conoce como regioén critica.

Para solucionar esto, se busca cumplir las siguientes cuatro condiciones:

= No puede haber dos procesos de manera simultanea dentro de sus regiones
criticas.



= No pueden hacerse suposiciones acerca de las velocidades o el niimero de
CPUs.

= Ningin proceso que se ejecute fuera de su regién critica puede bloquear
otros procesos.

= Ningun proceso tiene que esperar para siempre para entrar a su regién
critica.

Algunas proposiciones para lograr exclusion mutua son las siguientes:

= Deshabilitar interrupciones: en un sistema con un solo procesador, la
soluciéon més simple es hacer que cada proceso deshabilite todas las inte-
rrupciones justo después de entrar a su regién critica y las rehabilite justo
después de salir. A pesar de que esto soluciona el problema de las condi-
ciones de carrera, introduce un nuevo problema, ya que si el proceso no
rehabilita las interrupciones, el sistema no podria continuar ejecutandose.

En un procesador multinicleo, al deshabilitar las interrupciones de una
CPU no se evita que las demds CPUs interfieran con las operaciones que
la primera CPU estd realizando. En consecuencia, se requieren esquemas
maés sofisticados.

= Variables candado: es una solucién por software que consiste en tener
una variable compartida que estd en 0 cuando no hay ningiin proceso en su
region critica y 1 cuando si lo hay. Este método tiene el mismo problema
que el anterior, ya que si 2 procesos leen el 0 a la vez, ambos fijaran el
candado en 1 y entrardn en su regién critica.

» Alternancia estricta:

while (TRUE) { while (TRUE) {
while (turn = 0) /* loop */ ; while (turn = 1) /* loop */ ;
critical_region(); critical_region();
turn = 1; turn = Q;
noncritical_region(); noncritical_region();

(a) (b)

Cuando un proceso estd evaluando continuamente una variable (como
turn), se dice que estd haciendo busy waiting.

El problema con este enfoque es que si uno de los procesos es mucho mas
lento que el otro, este otro proceso quedara haciendo busy waiting has-
ta que el proceso mas lento vuelva a cambiar la variable candado. Esta
situacién viola la condicién 3 antes establecida: un proceso esta siendo
bloqueado por otro proceso que no esta en su region critica. Por mas que
evite las condiciones de carrera, no es un candidato serio como solucién.

» Solucién de Peterson:




#define FALSE 0
#define TRUE 1

#define N 2 [+ number of processes */

int turn; [+ whose turn is it? */

int interested[N]; /+ all values initially O (FALSE) +/

void enter_region(int process); /+ process isOor 1 #/

{
int other; /+ number of the other process */
other = 1 — process; /* the oppaosite of process */
interested[process] = TRUE; /+ show that you are interested +/
turn = process; /= set flag */

while (turn == process && interested[other] == TRUE) /» null statement =/ ;

}

void leave_region(int process) /* process: who is leaving */

{
}

interested[process] = FALSE; /* indicate departure from critical region */

s Instruccién TSL: TSL (test-and-set-lock) es una instruccién del hard-
ware que funciona de la siguiente manera: lee el contenido de una palabra
de memoria (candado) y lo guarda en un registro, y después almacena un
valor distinto de cero en la direcciéon de memoria del candado. Se garan-
tiza que las operaciones de leer la palabra y almacenar un valor en ella
seran indivisibles; la CPU que ejecuta la instrucciéon TSL bloquea el bus
de memoria para impedir que otras CPUs accedan a la memoria hasta que
termine. Para lograr esto, se deshabilita el bus de memoria para el resto de
los procesadores. Para usar la instruccién TSL necesitamos una variable
compartida (candado) que coordine el acceso a la memoria compartida.
Cuando candado es 0, cualquier proceso lo puede fijar en 1 mediante el
uso de la instruccién TSL y después una lectura o escritura en la memoria
compartida. Cuando termina, el proceso establece candado en 0 mediante
una instrucciéon move ordinaria.

= sleep y wakeup: tanto la solucién de Peterson como la solucién mediante
TSL son correctas, pero todas tienen el defecto de requerir busy waiting.
Esto no solo desperdicia tiempo de CPU, sino que también puede tener
efectos inesperados, por ejemplo, si hay 2 procesos H y L con prioridad
alta y baja respectivamente, y H se ejecuta cada vez que se encuentra en
el estado listo. En cierto momento, con L en su regién critica, H cambia
al estado listo para ejecutarse y empieza a hacer busy waiting, pero como
L nunca se planifica mientras H estd en ejecucion, L no puede salir de su
regién critica y H queda iterando indefinidamente. A esta situacion se la
conoce como el problema de inversién de prioridades.

Una alternativa es usar ciertas primitivas para bloquear a los procesos
que no pueden entrar a sus regiones criticas. Una de las méas simples es
el par sleep y wakeup. Como ejemplo de la forma en que se pueden
usar, consideremos el problema del productor-consumidor: dos proce-
sos comparten un buffer comin de tamano fijo. Uno de ellos (el productor)
coloca datos en el buffer y el otro (el consumidor) los saca (esto se puede
generalizar al caso de m productores y n consumidores).



El problema surge cuando el productor desea colocar un nuevo elemento
en el buffer, pero este ya se encuentra lleno. La solucién es que el productor
se vaya a dormir y que se despierte cuando el consumidor haya quitado
uno o mas elementos, y de manera similar el consumidor se duerme si el
buffer se encuentra vacio. Para llevar la cuenta del nimero de elementos
en el buffer, necesitamos una variable (cuenta). Este método sin embargo
produce condiciones de carrera, debido a que el acceso a cuenta no esta
restringido. Es posible que ocurra la siguiente situacion: el buffer esta vacio
y el consumidor acaba de leer cuenta para ver si es 0. En ese instante, el
scheduler detiene al consumidor y empieza a ejecutarse el productor, el
cual inserta un elemento en el buffer e incrementa cuenta, que ahora es
1. Razonando que cuenta era antes 0, y que por ende el consumidor debe
estar dormido, el productor llama a wakeup para despertar al consumidor.

Como el consumidor todavia no estaba dormido, la senal se pierde. Cuando
se vuelve a ejecutar el consumidor, evaltia el valor de cuenta que ley6 antes,
ve que es 0 y pasa a dormirse. En algiin momento el productor llena el
buffer y se duerme. Ambos quedan dormidos para siempre.

El problema es que se envia una senal que se pierde. Una solucién rapida
es agregar un bit de espera, aunque esto también deja de funcionar con 3
0 MAS procesos.

Seméforos: un semaforo es una variable entera para contar el niimero de
senales de despertar, almacenadas para un uso futuro. Cuenta con las fun-
ciones down y up (generalizaciones de sleep y wakeup). La funcién down
comprueba si el valor es mayor que 0. De ser asi, disminuye el valor y sélo
continta. Si el valor es 0, el proceso se pone a dormir sin completar la
operaciéon down por el momento. Las acciones de comprobar el valor, mo-
dificarlo y posiblemente pasar a dormir, se realizan como una sola acciéon
atémica indivisible. Esta atomicidad es esencial para resolver problemas
de sincronizacion y evitar condiciones de carrera.

La operacién up incrementa el valor del seméaforo. Si uno o mas procesos
estaban inactivos en ese seméforo, el sistema selecciona uno de ellos al
azar y permite que complete su operacién down. Por lo tanto, después
de un up en un seméaforo que contenga procesos dormidos, el seméaforo
seguira en 0 pero habra un proceso dormido menos en él. La operacién up
también es indivisible.

En el caso del productor-consumidor, se utilizan 2 tipos de seméforos: uno
es el mutex, que se utiliza para la exclusion mutua. Estd disenado para
que un solo proceso pueda leer o escribir el buffer y sus variables asociadas
en un momento dado.

El otro uso de los seméforos es para la sincronizacién, por ejemplo, para
que el productor deje de ejecutarse cuando el buffer esté lleno, y que el
consumidor deje de ejecutarse cuando esté vacio.

Monitores: un monitor es una coleccién de procedimientos, variables y
estructuras de datos que se agrupan en un tipo especial de médulo o pa-
quete. Tienen una importante propiedad que los hace 1tiles para lograr la
exclusién mutua: sélo puede haber un proceso activo en un monitor en un

10



instante dado. Los monitores son una construccién del lenguaje de progra-
macién, por lo que el compilador sabe que son especiales y puede manejar
las llamadas a las funciones del monitor en forma distinta a las llama-
das a otras funciones. Es responsabilidad del compilador implementar la
exclusién mutua en las entradas del monitor.

Aunque los monitores proporcionan una manera facil de lograr la exclusion
mutua, se necesita también una forma en la que los procesos se bloqueen
cuando no puedan continuar. La solucion estd en la introduccién de las
variables de condicidon, junto con 2 operaciones asociadas: wait y sig-
nal. Cuando un procedimiento de monitor no puede continuar, realiza un
wait en alguna variable de condicién, lo cual hace que el proceso se blo-
quee. Un proceso, por ejemplo, el consumidor, puede despertar a su socio
dormido mediante un signal en la variable de condicién. Para evitar tener
2 procesos activos en el monitor al mismo tiempo, necesitamos una regla
que indique lo que ocurre después de una operacion signal. Hoare propuso
dejar que el proceso recién despertado se ejecutara, suspendiendo el otro.
Hansen propuso requerir que un proceso que realice una operacién signal
deba salir del monitor de inmediato.
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2. Scheduling

En un sistema con multiprogramacién, con frecuencia se tienen varios pro-
cesos o hilos que comparten la CPU al mismo tiempo. Si solo hay una CPU
disponible, hay que decidir cudl proceso se va a ejecutar a continuaciéon. La
parte del sistema operativo que realiza esa decision se llama scheduler y el
algoritmo que utiliza se conoce como algoritmo de planificacién.

Casi todos los procesos alternan rafagas de célculos con peticiones de E/S
(de disco). Por lo general la CPU opera durante cierto tiempo sin detenerse,
y después se realiza una llamada al sistema para leer o escribir datos en un
archivo. Cuando se completa la llamada al sistema, la CPU realiza cédlculos de
nuevo y asi sucesivamente. A los procesos que invierten la mayor parte de su
tiempo realizando céalculos se los llama limitados a cédlculos, mientras que a los
que estan la mayor parte del tiempo esperando la E/S se los llama limitados a
E/S (I/0-bound). A medida que las CPUs se vuelven més rapidas, los procesos
tienden a ser més limitados a E/S, por lo tanto estos procesos deben obtener
rapidamente la oportunidad de ejecutarse para emitir su peticién de disco y
mantenerlo ocupado.

Los algoritmos de planificacién se pueden dividir en dos categorias segin
cémo manejan las interrupciones de reloj: un algoritmo no apropiativo (non-
preemptive) selecciona un proceso para ejecutarlo y después sélo deja que se
ejecute hasta que el mismo se bloquea o hasta que libere la CPU en forma vo-
luntaria. No se toman decisiones de planificacion durante las interrupciones de
reloj. Una vez que se haya completado el procesamiento de la interrupciéon de
reloj, se reanuda la ejecucion del proceso que estaba antes de la interrupcion, a
menos que un proceso de mayor prioridad esté listo para correr.

Por el contrario, un algoritmo de planificacién apropiativo (preemptive)
selecciona un proceso y deja que se ejecute por un maximo de tiempo fijo. Si sigue
en ejecucion al final del intervalo de tiempo, se suspende y el scheduler selecciona
otro proceso para ejecutarlo. Para llevar a cabo la planificacién apropiativa, es
necesario que ocurra una interrupcion de reloj al final del intervalo para que la
CPU regrese el control al scheduler.

2.1. Categorias de los algoritmos de planificacion

= Procesamiento por lotes: en los sistemas de procesamiento por lotes
no hay usuarios que esperen una respuesta rapida a una peticién corta.
En consecuencia, son aceptables los algoritmos no apropiativos, ya que
reducen la conmutaciéon de procesos y por ende mejora el rendimiento.

» Interactivos: en este caso la apropiacion es esencial para evitar que un
proceso acapare la CPU y niegue el servicio a los demés.

= De tiempo real: en los sistemas de tiempo real, aunque parezca extrano,
la apropiaciéon a veces no es necesaria debido a que los procesos saben
que no se pueden ejecutar durante periodos extensos. La diferencia con
los sistemas interactivos es que los sistemas de tiempo real sélo ejecutan
programas destinados para ampliar la aplicaciéon en cuestion.

Algunas metas de los algoritmos de planificacién que aplican a todos los
sistemas son:
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s Equidad: otorgar a cada proceso una parte justa de la CPU.

= Aplicacién de politicas: verificar que se lleven a cabo las politicas estable-
cidas.

= Balance: mantener ocupadas todas las partes del sistema.

En los sistemas de procesamiento por lotes se utilizan tres métricas para
verificar el desempenio de los sistemas: rendimiento, tiempo de retorno y utiliza-
ci6n de la CPU. El rendimiento (throughput) es el nimero de trabajos por
hora que completa el sistema. El tiempo de retorno es el tiempo estadistica-
mente promedio desde el momento en que se envia un trabajo por lotes, hasta
el momento en que se completa. Es el tiempo de respuesta que tiene el usuario.

Un algoritmo que maximiza el rendimiento no necesariamente minimiza el
tiempo de retorno. Por ejemplo, dada una mezcla de trabajos cortos y largos,
un scheduler que siempre ha ejecutado trabajos cortos y nunca uno largo puede
tener un rendimiento excelente pero a expensas de un terrible tiempo de retorno
para trabajos largos.

Para los sistemas interactivos se aplican distintas métricas. La méas impor-
tante es minimizar el tiempo de respuesta, es decir, el tiempo que transcurre
entre emitir un comando y obtener el resultado.

Los sistemas de tiempo real tienen diferentes metas de planificacién. Se ca-
racterizan por tener tiempos limite que deben cumplir. Por ejemplo, si una
computadora estd controlando un dispositivo que produce datos a un paso re-
gular, al no ejecutar el proceso de recoleccién de datos a tiempo se podria perder
informacién.

2.2. Planificacion en sistemas de procesamiento por lotes

2.2.1. First-Come, First-Served (FCFS)

Con este algoritmo, la CPU se asigna a los procesos en el orden en el que
la solicitan. Es un algoritmo no apropiativo, por lo tanto los procesos no se
interrumpen por haberse ejecutado demasiado tiempo. Si el proceso en ejecucién
se bloquea, el primer proceso en la cola se ejecuta a continuacién. Cuando un
proceso bloqueado pasa al estado listo, al igual que un trabajo recién llegado,
se coloca al final de la cola. Tiene como ventaja que es sencillo de implementar.

2.2.2. Shortest Job First (SJF)

Es un algoritmo de procesamiento por lotes no apropiativo, que asume que
los tiempos de ejecucion se conocen de antemano. Estd orientado a maximizar
el throughput. Sélo es 6ptimo cuando todos los trabajos estan disponibles al
mismo tiempo.

2.2.3. Shortest Remaining Time Next (SRTN)

Es una version apropiativa de SJF.
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2.3. Planificacion en sistemas interactivos
2.3.1. Round Robin

A cada proceso se le asigna un intervalo de tiempo, conocido como quantum,
durante el cual se le permite ejecutarse. Si el proceso se sigue ejecutando al final
del quantum, la CPU es apropiada para dérsela a otro proceso. Si el proceso se
bloquea o termina antes de que haya transcurrido el quantum, la conmutacion
se realiza en ese momento.

La tnica cuestién interesante relacionada con este algoritmo es la longitud
del quantum. Si se establece un quantum demasiado corto se producen dema-
siadas conmutaciones de procesos y se reduce la eficiencia de la CPU, pero si es
demasiado largo se puede producir una mala respuesta a las peticiones interac-
tivas cortas.

2.3.2. Planificacién por prioridad

Round Robin hace la suposicién implicita de que todos los procesos tienen
igual importancia. La idea bésica es: a cada proceso se le asigna una prioridad
y el proceso ejecutable con la prioridad mas alta es el que se puede ejecutar.

Para evitar que los procesos con alta prioridad se ejecuten de manera inde-
finida, el scheduler puede reducir la prioridad del proceso actual en cada pulso
del reloj. De manera alternativa, a cada proceso se le puede asignar un quantum
de tiempo maximo que tiene permitido ejecutarse.

Las prioridades se pueden asignar de manera estatica o dindmica. Un ejemplo
de esto ultimo seria cuando algunos procesos que estdn muy limitados por la
E/S requieren la CPU. En ese caso, el proceso debe recibir la CPU de inmediato
para dejar que inicie su siguiente peticién de E/S.

2.3.3. Miuiltiples colas

Se utilizan varias colas que representan distintas clases de prioridas. Por
ejemplo, los procesos en la clase mas alta se ejecutan durante un quantum, los
de la siguiente clase durante 2 quantums, etc. Cada vez que un proceso utiliza
todos los quantums que tenia asignados, se mueve una clase hacia abajo en la
jerarquia.
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3. Administraciéon de memoria

La parte del sistema operativo que administra (parte de) la jerarquia de
memoria se conoce como administrador de memoria. Su trabajo es adminis-
trar la memoria con eficiencia: llevar el registro de cudles partes de la memoria
estan en uso, asignar memoria a los procesos cuando la necesiten y desasignarla
cuando terminen.

3.1. Sin abstraccién de memoria

La abstraccién mas simple de memoria es ninguna abstraccién. Cada pro-
grama ve simplemente la memoria fisica. Aunque pueden haber varios procesos
en memoria corriendo a la vez, pueden ocurrir errores tales como que un proceso
pise la memoria de otro, o que un proceso, a la hora de hacer un JMP, salte a
una posicion incorrecta por haber hecho referencia a una posicién absoluta.

3.2. Espacios de direcciones

Hay que resolver dos problemas para permitir que haya varias aplicaciones en
memoria al mismo tiempo sin que interfieran entre si: proteccién y reubicacién.
Una solucién es inventar una nueva abstracciéon para la memoria: el espacio de
direcciones. Un espacio de direcciones crea un tipo de memoria abstracta, es el
conjunto de direcciones que puede utilizar un proceso para direccionar memoria.

El uso de registros base y limite es una manera facil de proporcionar a cada
proceso su propio espacio de direcciones privado. Una desventaja de este método
es la necesidad de realizar una suma y una comparacién en cada referencia a
memoria.

3.3. Administracion de memoria libre

Hay 2 formas de llevar el registro del uso de la memoria: mapas de bits y
listas libres.

= Mapas de bits: en este esquema, la memoria se divide en unidades de
asignacion, que pueden ser unas cuantas palabras o varios kilobytes. Para
cada unidad de asignacion hay un bit correspondiente en el mapa de bits.
El problema principal es que, cuando se quiere cargar un proceso de k
unidades a la memoria, se debe buscar en el mapa una serie de k bits
consecutivos con el valor 0, lo cual es una operacion lenta.

= Listas libres: se mantiene una lista ligada de segmentos de memoria asig-
nados y libres, en donde un segmento contiene un proceso o es un hueco
vacio entre 2 procesos.

Cuando los procesos y huecos se mantienen en una lista ordenada por
direccién, se pueden utilizar varios algoritmos para asignar memoria a un
proceso creado.

El algoritmo maés simple es el First-Fit: se reserva el primer bloque que
sea lo suficientemente grande.

Otro algoritmo es el Best-Fit: reserva el bloque mas pequeno entre todos
los bloques que sean lo suficientemente grandes. Hay que recorrer toda la
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lista. Sorprendentemente, provoca mas desperdicio de memoria que First-
Fit, ya que tiende a llenar la memoria con huecos pequenos e inutilizables.

Para resolver el problema de dividir las coincidencias casi exactas en un
proceso y en un pequeiio hueco, se puede utilizar el algoritmo Worst-Fit,
el cual reserva el bloque mas grande disponible. Tampoco es muy buena
idea.

Otro algoritmo de asignacién es el Quick-Fit, el cual mantiene listas
separadas para algunos de los tamanos mas comunes solicitados. Tiene la
misma desventaja que todos los esquemas que se ordenan por el tamano
del hueco: cuando un proceso termina o es intercambiado, buscar en sus
vecinos para ver si es posible una fusién es un proceso costoso. Todos estos
algoritmos sufren de fragmentacion externa. La fragmentacion externa
se da cuando existe suficiente memoria para satisfacer un pedido, pero
esta no es contigua. Una solucién al problema de la fragmentacion externa
es la compactacién. Otra solucidon es la paginacién. La paginacién permite
que el espacio de direcciones fisicas de un proceso no sea necesariamente
continuo. Con paginacién no hay fragmentacion externa, ya que cualquier
frame puede ser reservado para un proceso. Sin embargo, puede haber
fragmentacion interna, ya que los frames son de tamano fijo, y puede
que los requerimientos de memoria no coincidan con los del tamano del
frame. Por lo tanto, el dltimo frame reservado no sera utilizado del todo.
En el peor caso se desperdician 4KB - 1B = 4095B.

3.4. Memoria Virtual

La idea basica es que cada programa tiene su propio espacio de direcciones,
el cual se divide en trozos llamados paginas. Cada pagina es un rango contiguo
de direcciones, las cuales se asocian a la memoria fisica, pero no todas tienen que
estar en memoria para poder ejecutar el programa. Cuando el programa hace
referencia a una parte de su espacio de direcciones que no estd en la memoria
fisica, el sistema operativo recibe una alerta para buscar la parte faltante y
volver a ejecutar la instruccién que fallé. En cierto sentido, la memoria virtual
es una generalizacién de la idea de los registros base y limite.

3.5. Paginacion

Las direcciones de memoria generadas por un programa se conocen como
direcciones virtuales. En las computadoras sin memoria virtual, la direcciéon
fisica se coloca directamente en el bus de memoria. Cuando se utiliza memoria
virtual, las direcciones virtuales no van al bus de memoria, sino a la MMU
(Memory Management Unit), que asocia las direcciones virtuales a las fisicas.

El espacio de direcciones virtuales se divide en unidades de tamano fijo
llamadas paginas. Las unidades correspondientes en la memoria fisica se llaman
marcos de pagina. Las paginas y los marcos de pagina suelen ser del mismo
tamano, y suelen ser de 4 KB. Las transferencias entre la RAM y el disco siempre
son de paginas completas. Si el programa hace referencia a una pagina que no
estd presente, la CPU hace un trap al sistema operativo. A este trap se lo llama
page fault.
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Los tamanos de pagina son potencia de 2 ya que dentro de la MMU se
utilizan parte de los bits de la direccién virtual para seleccionar una péagina, y
los restantes bits para indexar dentro de esa pagina. El nimero de pagina se
utiliza como indice en la page table.

3.6. Page Tables

En una implementacién simple, el mapeo de direcciones virtuales a fisicas
se realiza de la siguiente manera: la direccién virtual se divide en un niimero
de pdgina virtual (bits de mayor orden) y en un desplazamiento (bits de menor
orden).

En cualquier sistema de paginaciéon hay que abordar dos cuestiones princi-
pales:

= La asociacién entre una direccién virtual y una fisica debe ser rapida.

= Si el espacio de direcciones virtuales es grande, la page table serd grande.

El primer punto es una consecuencia del hecho de que la asociacién virtual
a fisica debe realizarse en cada referencia a memoria.

El segundo punto se deriva del hecho de que todas las computadoras moder-
nas utilizan direcciones virtuales de 32 o 64 bits. Con un tamano de pagina de
4 KB y un espacio de direcciones de 32 bits, habra 1 millén de paginas, y por
lo tanto la page table tendra 1 millén de entradas.

La solucién para acelerar el mapeo de direcciones virtuales a fisicas fue equi-
par a las computadoras con una cache especial que guarde las asociaciones entre
direcciones virtuales y fisicas sin pasar por la page table. Esta cache se llama
TLB (Translation Lookaside Buffer). La TLB funciona de la siguiente manera:
cuando se presenta una direccién virtual a la MMU, ésta chequea en paralelo si
el niimero de pagina virtual estd presente en la TLB, es decir, chequea todas las
entradas en forma simultdanea. Si se encuentra una coincidencia valida y el acce-
so no viola los bits de proteccién, el page frame se toma directamente sin pasar
por la tabla de paginas. En caso contrario, se realiza una busqueda ordinaria en
la tabla de paginas, se desaloja una entrada de la TLB y se la reemplaza con la
entrada que se acaba de buscar.

Hasta ahora supusimos que toda méquina con memoria virtual paginada
tiene page tables reconocidas por el hardware, mas un TLB. En este diseno,
la administracion y el manejo de fallas del TLB se realiza por completo me-
diante el hardware de la MMU. Sin embargo, esta suposiciéon ya no es correcta,
ya que en muchas maquinas modernas se hace casi toda la administracién de
péginas mediante software. En estas maquinas, las entradas del TLB se cargan
de manera explicita mediante el sistema operativo. Cuando no se encuentra una
coincidencia en el TLB, en vez de que la MMU vaya a las tablas de péaginas
para buscar y obtener la referencia a la pagina que se necesita, solo genera un
fallo del TLB y pasa el problema al sistema operativo. El sistema debe buscar
la pagina, eliminar una entrada del TLB, introducir la nueva pagina y reiniciar
la instruccién que originé el fallo.

El otro problema que habia era el de espacios de direcciones virtuales muy
extensos. Algunas maneras de lidiar con esto son las tablas de pdginas multinivel.
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3.7. Tablas de paginas multinivel

La idea de este método es evitar mantener todas las tablas de paginas en
memoria, en especial aquellas que no se necesitan. Para lograr esto, se divide
la tabla de paginas en partes mas pequenas. Una manera es usar paginacion
de 2 niveles, en donde la tabla de paginas también es paginada. En el caso de
una maquina de 32 bits con un tamano de pagina de 4 KB, las direcciones de
memoria se dividen en:

Linear Address
31 22 21 12 1 0
Directory Table Offset |
12 4-KByte Page
10 10 Page Table Physical Address
Page Directory
PTE
20
PDE with PS=0
i 20
A 32

Figure 4-2. Linear-Address Translation to a 4-KByte Page using 32-Bit Paging

Todos los procesos activos deben tener un Page Directory asignado; sin em-
bargo, no es necesario reservar memoria para todas las tablas de paginas del
proceso, sino solo para las que necesita. Con el esquema de paginacién simple
de 1 nivel, la Page Table de cada proceso tendria 22 entradas, y con 4 bytes por
entrada, serian 4 MB por proceso. El esquema de 2 niveles reduce la cantidad
de memoria requerida haciendo que sélo se usen tablas de paginas para aquellas
regiones de memoria virtual realmente utilizadas por el proceso.

3.8. Algoritmos de reemplazo de paginas

Cuando ocurre un fallo de pagina, el sistema operativo tiene que elegir una
péagina para desalojarla de memoria y hacer espacio para la pagina entrante.
Algunos algoritmos de reemplazo de pédginas son:

» First In First Out (FIFO): el sistema operativo mantiene una lista de
todas las paginas actualmente en memoria. En un fallo de péagina, se eli-
mina la pagina que estd en la parte frontal y la nueva pagina se agrega al
final de la lista.

= Reloj: en este caso, los marcos de pagina se mantienen en una lista cir-
cular, con un puntero a la pagina més antigua. Cuando ocurre un fallo
de pagina, la pagina apuntada se inspecciona. Si el bit R es 0 la pagina
se desaloja, se inserta la nueva pagina en su lugar y el puntero se avanza
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una posicién. Si R es 1, se borra y el puntero avanza. Esto se repite hasta
encontrar una pagina con R = 0.

» Least Recently Used (LRU): cuando ocurre un fallo de pdgina, se des-
carta la pagina que no se haya utilizado durante la mayor longitud de
tiempo. Aunque es realizable, no es barato.

Una posible implementacién de este algoritmo mediante hardware es la
siguiente: para una maquina con n marcos de pagina, se mantiene una
matriz de nzn bits (inicialmente todos en 0). Cada vez que se hace refe-
rencia a la pagina k, el hardware establece todos los bits de la fila k en 1
y después todos los bits de la columna k en 0. En cualquier instante, la
fila cuyo valor binario sea menor es la de uso menos reciente.

» Not Frequently Used (NFU): este algoritmo requiere un contador de
software asociado con cada pagina, que al principio es 0. En cada interrup-
cién de reloj, se agarra cada una de las paginas en memoria y se agrega
el bit R, que es 0 o 1, al contador. Los contadores llevan la cuenta aproxi-
mada de la frecuencia con que se hace referencia a cada pagina. Cuando
ocurre un page fault, se sustituye la pagina que tenga el menor contador.

3.9. Page Fault

Cuando ocurre un page fault, se ejecutan los siguientes pasos:

= Se emite un page fault, que es una excepcién. La atrapa el kernel.
= Se guardan el IP y otros registros en la pila.

= El kernel determina que la excepcién es de tipo page fault y llama al
handler de la interrupcién.

= Se chequea que la direccién virtual que se estaba buscando sea vélida y
que el proceso que la pide tenga permisos para accederla. Si no es asi, se
mata al proceso.

= Se selecciona un page frame libre si lo hubiese, y sino se libera uno me-
diante el algoritmo de reemplazo de péaginas.

= Si la pagina tenia el bit dirty prendido, hay que bajarla a disco. Es decir,
el proceso del kernel que maneja E/S debe ser suspendido, generdndose un
cambio de contexto y permitiendo que otros ejecuten. La pdgina se marca
como busy para evitar que se use.

= Cuando el SO es notificado de que se terminé de bajar la pagina a disco,
comienza otra operacién de E/S, esta vez para cargar la pagina que hay
que subir.

= Cuando llega la interrupcién que indica que la E/S para subir la pagina
termind, hay que actualizar la tabla de paginas para indicar que estd
cargada.

= La instruccién que causé el page fault se recomienza, tomando el IP que
habia quedado en el stack y los valores anteriores de los registros.
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= Se devuelve el control al proceso de usuario. En algtin momento, el sche-
duler lo va a hacer correr de nuevo, y cuando reintente la instrucciéon la
pagina ya va a estar en memoria.
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4. Deadlocks

En un sistema con multiprogramacion, distintos procesos compiten por un
nimero finito de recursos. Un proceso pide recursos; si los recursos no estéan
disponibles, el proceso se bloquea. Puede suceder que los procesos bloqueados
nunca se despierten, porque los recursos que pidieron estan siendo retenidos por
otros procesos bloqueados a su vez por esperar a los recursos del primer proceso.
Esta situacion se denomina deadlock.

Una clase principal de deadlocks involucra a los recursos, que pueden ser
de hardware o de software. Los recursos son de dos tipos: apropiativos y no
apropiativos. Un recurso apropiativo es uno que se puede quitar al proceso que
lo posee sin efectos daninos. Un ejemplo es la memoria. Un recurso no apropiati-
vo es uno que no se puede quitar a su propietario sin hacer que el computo falle.
Un ejemplo seria una grabadora de DVD. En general, los deadlocks involucran
recursos no apropiativos.

4.1. Condiciones necesarias para un deadlock

Se deben cumplir 4 condiciones simultdneamente para que se de un deadlock:

s Exclusién Mutua: el recurso se asigna en un momento dado a sélo un
proceso, o esta disponible en caso contrario.

= Hold and Wait: debe existir un proceso que esté reteniendo al menos
un recurso y esté esperando para conseguir recursos adicionales que estan
siendo retenidos por otro proceso.

= No Preemption: los recursos otorgados a un proceso no se le pueden
quitar por la fuerza. Estos deben ser liberados de forma explicita por el
proceso que los contiene.

= Circular Wait: debe haber una cadena circular de 2 o méas procesos, cada
uno de los cuales espera un recurso retenido por el siguiente miembro de
la cadena.

En general, se utilizan 4 estrategias para lidiar con los deadlocks:

1 Ignorar el problema.
2 Deteccién y recuperacion.
3 Evitarlos en forma dinamica mediante la asignacién cuidadosa de los recursos.

4 Prevencién, al evitar estructuralmente una de las 4 condiciones requeridas.

4.2. Deteccién y recuperacién

Cuando se utiliza esta técnica, el sistema no trata de evitar los deadlocks,
sino que intenta detectarlos cuando ocurren y luego realiza cierta accién para
recuperarse del hecho.

El caso mas sencillo es cuando sélo existe un recurso de cada tipo. Para
un sistema asi, se puede construir un grafico de recursos. Si contiene 1 o mas
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ciclos, existe un deadlock. A la hora de implementarlo, existen algoritmos para
detectar ciclos en grafos.
Una vez detectado el deadlock, existen varias maneras de recuperarse:

= Recuperaciéon por medio de apropiaciéon: en este caso se quita tem-
poralmente el recurso al proceso y se lo otorga a otro. Con frecuencia es
dificil o imposible recuperarse de esta manera.

= Recuperacion a través del retroceso: en este caso los procesos rea-
lizan puntos de comprobacién en forma periddica. Esto significa que su
estado se escribe en un archivo para poder reiniciarlo mas tarde. Cuan-
do se detecta un deadlock, un proceso que posee un recurso necesario se
revierte a un punto en el tiempo antes de que haya adquirido el recurso.

= Recuperacion a través de la eliminacién de procesos: se elimina a
uno de los procesos en el ciclo.
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5. Sistemas de Archivos

Los archivos son un mecanismo de abstraccién. Proporcionan una manera
de almacenar informacién en el disco y leerla después. Esto se debe hacer de
tal forma que se proteja al usuario de los detalles acerca de cémo y dénde se
almacena la informacién, y cémo funcionan los discos en realidad.

Los sistemas de archivos se almacenan en discos, los cuales se pueden dividir
en una o mas particiones, con sistemas de archivos independientes en cada par-
ticién. El sector 0 del disco se conoce como el MBR (Master Boot Record) y se
utiliza para arrancar la computadora. El final de la MBR contiene la tabla de
particiones, la cual proporciona las direcciones de inicio y fin de cada particién.

Una posible distribucion del sistema de archivos seria:

UNIX File System Layout

Hard
Hard Disk | Disk Partition 1 Partition 2 Partition 3
Record
» wet? - LT
Data
" Boot | Super|Inode| Pata Super [Inode _
Partition | giocks | Blocks | List (filesand | piocks | List (files and
directories) directories)
" Cyclinder Group Cyrhnder. Group
Inode List o
Table 2 3,7,9 Permissions etc.
Inum “Pafa Block Reference e Meta Data
'-..' b v-.,‘,'\ "‘«u."“
Directory
List 2 Kernel 3 |4 |56 ||7]8]°9
Table
Inum Filename

El superbloque contiene todos los parametros clave acerca del sistema de
archivos y se lee en la memoria cuando se entra en contacto con el sistema de
archivos por primera vez.

5.1. Implementacién de archivos
5.1.1. Asignacién continua

El esquema de asignaciéon continua méas simple es almacenar cada archivo
como una serie contigua de bloques en disco. Asi, en un disco con bloques de 1
KB, a un archivo de 50 KB se le asignarian 50 bloques consecutivos. Las ventajas
de este método son 2: es facil de implementar y el rendimiento de lectura es
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excelente. La desventaja es que los discos se fragmentan. Este esquema, sin
embargo, es util en los CD’s.

5.1.2. Asignacién de lista enlazada

A diferencia de la asignacién contigua, en este método se puede utilizar cada
bloque del disco y no se pierde espacio debido a la fragmentacién.

En este caso, como los bloques no son continuos, se puede tener una tabla
en memoria con punteros a otras partes de la tabla, los cuales representan la
cadena de bloques del archivo. La principal desventaja de este método es que
toda la tabla debe estar en memoria todo el tiempo. Esta tabla en memoria
principal se conoce como FAT (File Allocation Table).

5.1.3. Nodos-i

Otro método para llevar un registro de qué bloques pertenecen a cada archivo
es asociar a cada archivo una estructura de datos llamada nodo-i (nodo-indice),
la cual lista los atributos y las direcciones de disco de los bloques del archivo. Una
ventaja de este método con respecto a los anteriores, es que el nodo-i necesita
estar en memoria s6lo cuando esta abierto el archivo correspondiente.

mode

owners (2)

timestamps (3)

———[daia |

size block
count
—>{ data |

direct blocks

—_—

single indirect — data

i
;

e
!

Y
e

T

double indirect data

triple indirect

data

MR

data

5.2. Journaling File System

La idea de estos file systems es proveer rebustez ante las fallas, manteniendo
un registro de lo que va a realizar el sistema de archivos antes de hacerlo, por
lo que si el sistema falla antes de poder realizar su trabajo, al momento de re-
arrancar el sistema puede buscar en el registro para ver lo que estaba ocurriendo
al momento de la falla y terminar el trabajo. NTFS, Ext 3 y ReiserFS son
ejemplos de JFS.
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Para que funcione el sistema por bitacora, las operaciones registradas deben
ser idempotentes, es decir, que pueden repetirse todas las veces que sea necesario
sin peligro.

5.3. Virtual File Systems

Sirven para integrar multiples sistemas de archivos en una estructura orde-
nada. La idea clave es abstraer la parte del sistema de archivos que es comin
para todos los sistemas de archivos y poner ese cédigo en una capa separada
que llame a los sistemas de archivos concretos subyacentes. Todas las llamadas
al sistema relacionadas con archivos se dirigen al sistema de archivos virtual, el
cual hace de interfaz para los procesos de usuario (la interfaz de POSIX). Esta
es la interfaz superior.

El VFS también tiene una interfaz inferior paa los sistemas de archivos con-
cretos.

Users and Applications

v

System calls
VFS
C Resefs ez P o3
Software RAID
(md driver)

i

Individual dgvice drivers
lI/O requests

Disk controllers

5.4. Administracion del espacio en disco

Hay 2 métodos utilizados para llevar el registro de los bloques libres. El
primero consiste en utilizar una lista enlazada de bloques de disco, donde cada
bloque contiene tantos niimeros de bloques de disco libres como pueda.

La otra técnica es el mapa de bits. Un disco con n bloques requiere un mapa
de bits de n bits.
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6. Discos
Los datos son almacenados en la superficie del plato en pistas y sectores. Las

pistas son circulos concéntricos, y los sectores son divisiones de las pistas. Un
sector contiene una cantidad fija de bytes. Los sectores se agrupan en clusters.

Track sector

Disk zector

Aotrack

6.1. Backup
Tipos de backup:
= Total: hago una copia de todo.
= Diferencial: guardo los cambios desde la tdltima total.

= Incremental: guardo los cambios desde la iltima copia, sea incremental,
total o diferencial.

Restaurar la informacién con backup:

= Total: trivial, copio todo.
» Diferencial: obtener copia anterior y aplicar cambios

= Incremental: aplicar todas las incrementales hasta la tltima total o di-
ferencial, y aplicar esa.

6.2. RAID

Significa Redundant Array of Inexpensive Disks. Se suelen usar "niveles”,
que corresponden a maneras de organizar los discos.
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6.2.1. RAID 0

Tenemos 2 discos, ponemos un bloque de datos en cada uno (stripping).

Ventajas: todo el espacio de disco se usa para datos utiles. Mejora la perfor-
mance ya que puedo hacer operaciones en paralelo.

Desventajas: cero redundancia extra. Es el doble probable que, por fallo de
disco, pierda datos.

RAID 0
arlias

A3 LAY
A5 4 NAB

'q'""'-—-ll&_.?-—-""'-.‘L""'-—-_-—--""III

R e
Disk O Disk 1

6.3. RAID 1

Tenemos 2 discos. Duplicamos los datos.

Ventajas: redundancia. Se me tienen que caer los 2 discos para perder los
datos. Las lecturas son rapidas, porque tengo dos controladoras.

Desventajas: Tengo que escribir en dos discos. Perdi un disco de almacena-
miento util en redundancia.

RAID 1

g e

AL 4 WAL
A2 | A2 |
AT g A3

AL AL

e e
Disk O Disk 1
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6.4. RAID 2
» Implementa Hamming (7,4): 7 discos, 4 de datos, 3 para Hamming.
= Leer requiere usar todas las controladoras
= Habria que escribir demasiados discos para actualizarlo bien.

= Strip a nivel de bit: en el primero se guardan los bits 1, 4, ...

RAID 2
B b b 0 D D 2

e, B

AL L A2 g A3 L Ad L Am ok Am L A
Bl L B2 L B3 JL B4 gL Bor oL Bmz | Boz .

L C1 L C2 4L C3 1| €4 4L Cm J x._":'ﬂ::] Coz_|
. D1 4. D2 L D3 41 D4 3L Dex f i De

Diskd Diskl Disk2 Disk3 Disk4 Disk5 Disk®

6.5. RAID 3
= Strip a nivel de byte, usa paridad para correccién de errores.
= Usa menos discos
= Disco de paridad en todos los accesos: se gasta més rapido.

Una de las caracteristicas de RAID 3 es que generalmente no puede atender
miltiples pedidos simultdneamente, ya que cualquier bloque de datos va a estar
repartido en todos los discos.

RAID 3
T Ty Ty T

S I NS I NS I

A4 KAS ) NAB g \eee g
Bl B2 g KBS 1Beas

B4 4 BS54 NBE . \Beue 4

R N N
Disk 0 Disk 1 Disk 2 Disk 3
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6.6.

RAID 4

Usa un strip a nivel de bloque, y disco tnico de paridad.

6.7.

~_
Disk 0

RAID 5

RAID 4
S
A2 A3
B2, \ B3
G2 1 N C3
D2 D3
~ ~

Disk 1 Disk 2

~
Disk 3

s Similar al RAID 4: stripping a nivel de bloque, usa paridad.

= Paridad distribuida mediante stripping

» Resiste la caida de un disco usando la redundancia.

= Requiere al menos 3 discos.

RAID 5

—
Disk O

e

Disk 1

l-"-'-._'__\_\-\-\'\-\.
e

A3
. Br__4
_C2

.. D2 |

—
Disk 2

29

e
Disk 3



6.8. RAID 6
= RAID 5 mas otro bloque de paridad.

= Resiste la caida de hasta 2 discos.

RAID 6
T ~T— T T

R, B e, B

| Al A2 | A3 | A | | AL
Bl B2 o Be 4 b Ba 4 B3

I Dp I Dq I D1 l l D2 I l D3 '
L, N
Disk O Disk 1 Disk 2 Disk 3 Disk 4

|

6.9. RAID 0+1
= Es un mirror de stripes

= La capacidad usable es la misma que la de RAID 1, donde la mitad de la
capacidad se usa para reflejar la otra mitad.

RAID D+1
RalD 1
I
RaID @ RalD o
.
P ] P ] P P ]
L Al | | AZ L Al | A2
Fe, Az =1 'I-\_'“".'_,-r '\-\_\E,_,-‘ A4
_AS ) | _AB ~AS . A
AT AR AT 4 A8
S oy — 'H-\_\_,_,-o-' L___/
Disk 0 Disk 1 Disk 2 Disk =2

6.10. RAID 140

= Es un stripe de mirrors
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= Requiere de minimo 4 discos

= Excelente redundancia y performance

RAID 1+0

RAID O
RaID 1 RAID 1
AL | LA LAz (A2
A3 | A3 | A | A4
L AS L LAS 4 L AB L AB
L AT | k. AT _J .. AB 4 | AB
S e M e e
Disk 0 Disk 1 Dhisk 2 Cisk 3

En RAID 140, los datos estén reflejados dentro de cada grupo. En RAID
0+1, los datos estdn reflejados a través de los distintos grupos. El RAID 041
tiene menos tolerancia a fallos. Si 2 discos en cada grupo fallan, por ejemplo el
1y el 3, falla todo el sistema.

Es preferible RAID 1+0 antes que RAID 0+1.
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7. Seguridad

La seguridad de la informacién se entiende como la preservacién de las si-
guientes caracteristicas:

» Confidencialidad: significa que los datos privados de un usuario deben
permanecer privados.

s Integridad: usuarios no autorizados no deben poder modificar datos de
otros usuarios sin su permiso.

» Disponibilidad: significa que nadie deberia poder perturbar el funciona-
miento normal del sistema.

7.1. Permisos

Existen distintos mecanismos para controlar el acceso a los recursos:

» Dominios de proteccién: un sistema contiene varios recursos (objetos)
que necesitan ser protegidos. Estos objetos pueden ser hardware (CPU,
memoria, disco) o software (procesos, archivos, seméaforos). Cada objeto
tiene un nombre tinico y un conjunto finito de operaciones que los procesos
tienen permitido llevar a cabo sobre ellos.

Un dominio (asociado a un sujeto) es un par (objeto, permisos). Cada par
especifica un objeto y un subconjunto de las operaciones que se pueden
realizar sobre dicho objeto. Un dominio se puede corresponder con un
usuario particular o con un grupo de usuarios.

Se suele aplicar un principio muy comun, el principio de minimo privilegio.

En el caso particular de UNIX, el dominio de un proceso se define por su
UID y su GID. Dados estos 2 valores, se puede hacer una lista de todos los
objetos que pueden ser accedidos, y si pueden ser accedidos para lectura,
escritura o ejecucion.

Cuando un proceso ejecuta un archivo con el bit SETUID o SETGID
prendido, adquiere un nuevo UID o GID, lo cual resulta en un cambio de
dominio.

Este esquema se puede implementar como una matriz de proteccién o de
control de acceso, donde para cada dominio y para cada objeto, se pueden
ver los permisos que el dominio tiene sobre el objeto. También se pueden
incluir los dominios a los que un dominio en particular puede entrar.

Object
File1 File2 File3 File4 File5 File6 Printer1 Plotter2
Domain

Read

T Read |\t
Read
2 Read | Write \F}Verﬁg Write
Execute
Read
3 Write Write Write
Execute
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» Listas de Control de Acceso (ACL): como la matriz de control de ac-
ceso es esparsa, no tiene sentido guardarla entera. Un enfoque es guar-
darlas por columna, lo cual consiste en asociar a cada objeto una lista
ordenada que contiene todos los dominios que pueden acceder al objeto,
y c6mo.

En los sistemas en los que los procesos tienen UID y GID, una entrada de
la ACL tiene la forma UID;, GID;: permisos;

= Lista de capacidades: en este caso se guarda la matriz de control de
acceso por filas, asociando a cada proceso una lista de objetos que pueden
ser accedidos, junto con las operaciones permitidas (su dominio). Esta lista
se denomina lista de capacidades.

7.2. Criptografia

El propésito de la critografia es tomar un mensaje o archivo, conocido como
texto simple, y convertirlo en texto cifrado de tal forma que sélo las personas
autorizadas sepan cémo convertirlo nuevamente en texto simple.

Los algoritmos de cifrado y descifrado suelen ser publicos, por lo que el
secreto depende de los parametros de los algoritmos, a los cuales se les denomina
claves. Si P es el archivo de texto simple, K es la clave de cifrado, C es el texto
cifrado y F es el algoritmo de cifrado, entonces C' = E(P, Kg). La idea de que
todos los algoritmos deben ser ptblicos y el secreto debe residir exclusivamente
en las claves se conoce como Principio de Kerckhoffs.

De manera similar, tenemos que P = D(C, Kp), donde D es el algoritmo de
descifrado y Kp es la clave de descifrado.

7.2.1. Criptografia de clave secreta

Un ejemplo de sistema de clave secreta es la sustitucién monoalfabética, en
donde la clave es la cadena de 26 letras correspondientes al alfabeto completo.
También se los conoce como sistemas de clave simétrica. Algunas ejemplos de
algoritmos de clave simétrica son: AES, DES, 3DES, IDEA.

7.2.2. Criptografia de clave publica

Los sistemas de clave secreta tienen una gran desventaja: el emisor y el
receptor deben tener la clave secreta compartida. Para resolver este problema se
utiliza la criptografia de clave piblica (o clave asimétrica). Este sistema tiene
la propiedad de que se utilizan distintas claves para el cifrado y el descifrado, y
funciona de la siguiente manera: se elige un par (clave publica, clave privada) y
se publica la clave publica.

Hay varias situaciones donde es deseable tener cierta funcién f con la pro-
piedad de que, dada f y su pardmetro z, es ficil calcular f(z), pero que dado
f(x) es imposible calcular z. A dichas funciones se las conocen como funciones
de una via o funciones de hash criptograficas.

Las funciones de hashing més populares son: MD5, SHA-1, SHA-256 y SHA-
512.
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7.3. Software Exploits
7.3.1. Buffer Overflow

Consideremos el siguiente cédigo:

01. void A() {

02. char B[128]; /* reserve a buffer with space for 128 bytes on the stack */
03.  printf ("Type log message:");

04. gets (B); /* read log message from standard input into buffer */

05.  writeLog (B); * output the string in a pretty format to the log file */

06. }

El problema con esta funcién es que la funcidon gets lée caracteres de la
entrada estdandar hasta encontrar un caracter de nueva linea, por lo tanto, si el
usuario ingresa 256 caracteres, los 128 caracteres restantes se escribiran en el
stack, pisando todo lo que habia antes.

Virtual address space Virtual address space Virtual address space
OxFFFF... Main's Main's Main's
local Stack local local —
variables variables variables
Stack —=
pointer Return addr - Return addr [==H
A's local A's local e
variables variables ;@;
SP — SP — -
Buffer B
Program Program Program

(@) (b) c)

Figure 9-21. (a) Situation when the main program is running. (b) After the pro-
cedure A has been called. (c) Buffer overflow shown in gray.

Las consecuencias de esto son que un atacante puede sobreescribir el return
address de la funcién, y hacer que el flujo de instrucciones salte al cédigo ma-
licioso del atacante. Comunmente, el cédigo del atacante es usado para lanzar
una shell (mediante la syscall exec) y de esta forma tomar control del sistema.

Existen distintas técnicas que se utilizan como defensa.

7.3.2. Stack Canaries

La idea es que el compilador inserta un valor aleatorio en el stack (el ca-
nary), justo debajo de la direccién de retorno. Al momento de retornar de la
funcién, el compilador inserta cédigo para chequear el valor del canary. Si el
valor cambid, el programa termina. Sin embargo, hay maneras de saltearse el
canary y sobreescribir el valor de retorno directamente.

7.3.3. Data Execution Prevention

La idea de este método es prohibir que se ejecute codigo en el stack o en
el heap. Para lograr esto se provee soporte desde el hardware con el bit NX
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(no Execute). Los ataques de inyeccién de c6digo ya no funcionaran si el codigo
provisto por el atacante no se puede ejecutar.

7.3.4. ASLR

ASLR (Address Space Layout Randomization) consiste en aleatorizar las
direcciones de memoria en donde se van a correr los procesos, para desincentivar
atauges en donde haya saltos a direcciones especificas de memoria.

7.3.5. Format Strings

Consideremos el siguiente programa:
char *»s="Hello World";
printf{"%s", s);

Este programa es correcto. Sin embargo, si el programador escribe:
char *s="Hello World";
printf(s);

hay un problema grave. printf toma un nimero variable de argumentos, y
el parametro s no es simplemente un string, es un format string. Hay algunos
indicadores de formato que sélo formatean la salida, como %s y %d, hay otros
como %n que no imprimen nada. En vez de eso, calcula cudntos caracteres
deberian ya haberse imprimido en el lugar en el que estd del string y guarda ese
valor en el argumento de printf

int main(int argc, char *argv(])
{

int i=0;
printf("Hello %enworld\n", &), /* the %n stores into | */
printf("i=%d\n", i); /*iis now 6 */

En este caso se modifica la variable i al llamar a printf, algo que no es tan
obvio. Es decir, esta llamada a printf modifica la memoria. Por lo tanto, tenemos
una manera de escribir lo que queramos en la memoria.

7.3.6. Race Conditions

int fd,

if (access ("./my_document", W_OK) |=0) {
exit (1),

fd = open ("./my_document", O_WRONLY)

write (fd, user_input, sizeof (user_input));

Asumimos que el programa tiene SETUID root y que el atacante quiere usar
sus privilegios para escribir el archivo de passwords. Lo primero a notar es que
no se supone que el programa deba escribir el archivo de passwords; solamente
quiere escribir el archivo "my_document”. Sin embargo, eso no quiere decir que
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el usuario tiene permisos para escribir ese archivo. Por ejemplo, el archivo podria
ser un link simbdlico a otro archivo que no pertenece al usuario, por ejemplo, el
archivo de passwords.

Para prevenir esto, el programa hace un chequeo para asegurarse de que el
usuario tiene privilegios para escribir el archivo mediante la syscall access. La
llamada chequea el archivo, devolviendo 0 si le estd permitido el acceso y —1 en
caso contrario.

El problema con este programa es que el momento en el que se chequean
los privilegios de acceso y el momento en el que se usan los privilegios no es
el mismo. Asumamos que una fraccién de segundo después del chequeo hecho
por access, el atacante consigue crear un link simbdlico con el mismo nombre de
archivo al archivo de passwords. En ese caso, open abrira el archivo incorrecto, y
las escrituras del atacante terminaran en el archivo de passwords. Para conseguir
esto, el atacante debe crear el link simbdlico en el momento exacto. Este ataque
es conocido como TOCTOU (Time of Check to Time of Use).

La syscall access simplement no es segura. Una manera de solucionar seria
abrir el archivo primero, y luego chequear los permisos usando el descriptor del
archivo (usando la funcién fstat).
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8. Sistemas Distribuidos

8.1. Atomicidad
8.1.1. Two-phase commit

Permite a todos los nodos de un sistema distribuido ponerse de acuerdo
para hacer un commit a una transaccién. El protocolo funciona de la siguiente
manera: un nodo es designado como coordinador, y el resto de los nodos son
designados como participantes. El protocolo asume que hay almacenamiento
estable en cada nodo con un sistema de log write-ahead, que los nodos no estéan
siempre caidos, etc.

8.1.2. Fase de peticion del commit

1 El coordinador envia un mensaje ¢onsulta para commit.? todos los partici-
pantes.

2 Los participantes ejecutan la transacciéon hasta el punto donde seran pregun-
tados para realizar el commit.

3 Cada participante responde con un mensaje .2cuerdo’si la transaccién tuvo
éxito, o .2bortar.°® caso contrario.

4 El coordinador espera hasta que tenga un mensaje de cada participante.

8.1.3. Fase commit

Exito

Si el coordinador recibe un mensaje de acuerdo de todos los participantes
durante la fase de pticién de commit:

1 El coordinador envia un mensaje commit a todos los participantes

2 Cada participante completa la operacién y libera todos los recursos manteni-
dos durante la transaccién.

3 Todos los participantes envian un ACK al coordinador.

4 El coordinador completa la transaccién cuando recibe todos los ACK.

Fracaso
Si algiin participante envié un mensaje .2bortar” durante la fase de peticion
de commit:

1 El coordinador envia un mensaje rollback a todos los participantes.

2 Cada participante deshace la transacciéon usando el log undo y libera todos
los recursos.

3 Cada participante envia un ACK al coordinador.

4 El coordinador completa la transaccién cuando ha recibido todos los ACK.
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La mayor desventaja del protocolo es que es bloqueante. Si el coordinador
falla permanentemente, algunos participantes nunca resolveran sus transaccio-
nes.

Como las transacciones se guardan en almacenamiento estable, si uno de
los nodos se cae temporalmente es posible continuar luego con la transaccion
cuando el nodo se recupera.

9. Exclusion Mutua

9.0.1. Algoritmo de la panaderia

- Arreglo de tickets y arreglo choosing para sacar ticket
- El thread ¢ pone choosing[i] = true y saca ticket (méximo ticket anterior
+ 1). Luego choosing]i] = false
- Para cada thread espera:
- Que todos los threads anteriores saquen su ticket
- Que todos los threads con nimero de ticket menor salgan de su seccién
critica. Si hay un thread con el mismo nro. de ticket, desempata por nimero de
thread.
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