Sistemas Operativos Nombre y apellido:

Departamento de Computaciéa « FCEyN - UBA Cant. hojas: _g
Segundo cuatrimestre de 2023 1 2 3 4 | Nota
Segundo parcial — 28/11 - Segundo cuatrimestre de 2023 _L" /&(( 725124 9«7-

» Numaro las hojss entregodas. Complets ea lo primera hojn la cantidad total de hojos emtregadas
o Txdreguo esta bojn justo al examen, In misma z0 e incluye on Is cantidad total de hojas entregades.

- Cad:. ejereicio debe realizarmn on bojns moparadss y numersdes, Debe identifcarse cada boja con sembre, apellido, LU y nimero de
orden.

» Cudn cddigo o pacudectdign debr estar blea expliondo ¥ Jmtificado en comtellans, (Obligateriol

o Toda supaicién o decsién que toma dober justiBesrla adecuadamento. S la misma w0 €5 correcta © no se condice con el enunciado
a0 serd tomada come valida y serk corregida acarde

o La devolocidn de los axdmenes corregldos es pecvonal. Los pedidos de raviside se rualizardn por escrito, antes du relirar el examen
corregido dol apls.

* Los parciades Lienen tres potas: 1 (Losuflciente): 0 a 69 pts, A- (Aprobado coadicional): 60 & 64 pts y A (Aprebade): 85 & 100 pta.
No 2 puede aprobar com A- ambos parclales. Los recuporstorios tionen dos notsas: 1- 0 n 64 pta y A: €5 « 100 pta

Ejercicio 1. Sistemas de Archivos (25 puntos)

En un tfpico sistema tipo UNTX contamos con el comands Ls que nos permite listar el contenido de un directario. Si
se utiliza la opeidn =R 0 ~recursive, ¢l comando lista pecursivamente ¢l contenido de los subdirectorics. Por ejemplo, si
se tiene la siguiente estructura de directorio:

/ruta/a/un/directorio/
| archivet

| archivo2

| un_subdirectorio/

[ | archiveS

| | archiveét

| archived

! otrs_xubdirectorio/
| | tasbien_subdirecroria/
| i archivos

| ! archivo®

| | archiveT

Obtendrlamos un resultado parecido al sigusente, al ejecutar el comando 1s <R /ruta/a/un/directorio/:

archivel .
archivo2
un_subdiractorio/
archivo§
archivo6
archivod
otreo_sudbdirectorioc/

' tanbien_subdirectorio/
archives
archived
archive?
archived

a) Sesollcia escriblr el pseudocddigo de |a funcidn ot 1a_r{char ¢ path) que deberd tener &l mismo compartamiento
que 1s -R path. La funcidn provista debe funcionar on un sistema de archives tipo FAT.
Asumir que se tiene |a conslante BLOCK_SIZE con el tamaiia de blogque, la constante FAT_DIR_ENTRY_SIZE con el
tamafio de entrada de directorio y las sigubentes funclones y estructuras ya implementadas:

// Ver la FAT coxo un arveglo

// indica i correaponda al bloque da disco 1

// FAT[i] indica el blogue siguiente al blogue 1,
unsigned int{] FAT;

// entrads de directorio ‘
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struct FATDirEntry{
char filenane(8);
char extession(3);
char attribute; // Ox1: archive, Ox2: direcrory
unsigned short startimg cluster; // prizer bloque
unsigned int size;
b 4

//dado un path, devuelve su priver blogue
unsigoed int FATFS::iget_first_block_froa_path(const char ¢ path);

Se puede considerar que BLOCK _SIZE es multiplo de FAT_DIR_ENTRY_SIZE.

b) Explicar en leaguaje natural las diferencias entre un sistema de archivos FAT y uno Ext2 haciendo foco especial-
mente en ¢l mangjo de directarios, y detallar cémo esas diferenicas camblan la funcién implementada en el ingiso
anterior para un sistema de archivos tipo Ext2,

Ejercielo 2. Drlvers (25 puntes)

El doctor Augusto Laosano, experto en tecnologia aplicada a logistica, empezd a trabajar en BanderEnvios, una
nueva empresa de distribucidn de paquetes, Inspirados en el disefio de otras empresas, se estd construyendo una central
inteligente de transferencins cerca de Ciudad Universitaria. Diferentes camiones recogen los paquetes de sus clientes,
llegan a la central y descargan su contenido. Estas paquetes son puestas en cintas transportadoras, doode diferentes
personas, al final de su recorrido, agarran los paquetes y los clasifican,

La cinta transportadora tiene un motor bastante simple y discreto (marca Sumoza Corporation) que tiene La capacidad
de regular ln velocidad & la cual = mueve la cinta. Cuenta con 3 modos: 0 para nula velocidad, 1 para baja velocidad y 2
para velocidad rapida. También se dispone de una balanza que mide cudnto peso estd soportando la cinta transportadora
sctualmente,

i detalle que notd el doctor Augusto, es que si la cinta contlene demasiado peso, se debe regular In velocidad del
mokor para no forzark demasiado.

Ademds, desde 1a dltlms Invasién (hace unos meses) de anfibios saboteadores provenientes de les pabellones de la
facultsd, muchas dispositivas suftieron dafics, y 1a balanza, cada cierto tiempo, devuelve valores incorrectos. La empresa
tiene un disposiivo vijo (un beeper) que avisa a los técnicos cuando se produce un probimna para que vengan a revisario
lo antes posibie.

El dector Augusto quiere poder coordinar Jos diferentes dispositives medlapte software con una computadora con
Lirux y nos encargé a nosotros la tarea.

Nos pide disefiar un driver para cada dispositivo (balanza, beeper, motor) que cumpla lss siguiente caracterfsticas:

« So tiene que Jeer por entrads estdndar, valores enteros pasitives, @, Ty, 75,

« Si Is balanza detecta que el peso es mayor a T3, entonces hay que detener s cinta porque no soporta mids peso.
Como csta situacién es problemética, hay que avisar por el beeper con el valor EXCEEDED.WEIGHT.

« Si ol peso esté entre Ty y 7%, el motor tiene que it & una velocidad lenta.

« 5i el peso es menor que T}, el motor tiene que ir & una velocidad rédpida.

« Sils balanza da 0, se tiene que parar €l motor ya que no hay paguetes que transportar,

« Si Ja balanza da un resultado negativo, significa que hubo un inconveniente. Hay que volver a leer 10 veces
el dispositivo, una cada 100ms, Asumlr que la computadora cuenta con thmer interno que podemocs usar con
interrupciones. Si en alguna de las 10 veces arroja un resultado vélido, lo tomamos como e valar correcto. Si en
ningin caso nos devuelve algo vilido, by que avisar por el beeper el valor BROKEN.B.

El acceso 8 los dispositives es lento y consume mucha enecgls, asl que se quiere minimizar los accescs. No podemoas
usar sleep() ni funciones similares,
Se pide:

a) Proponer un dissfio, indicando los reglstros que tendria cada dispositivo, junto con =u utllidad. Indicar y justificar
ol tipo de interaccién que deberd soportar cada dispesitivo (Interrupciones, polling, etc.), Detallar cudntos dri-
vers deberdn ser lmplementados, qué dispositivo/s manejerd cada driver, y qué funciones soportardn los mismas,
describlendo su comporiamiento en lenguaje natural,

b) A partir del disefio del punto anterior, escribir los drivers correspondientes y el software de usuario. Escribir en
pseudocédigo (estilo C) las funciones minimas necesorlas para poder satisfocar el objetivo plantesdo. El cddigo
deberd sor sintécticamente vélido y respetar lns buenas pricticas mencionadas durante las clases. Por simplich-
dad, siemnpre que esto no impacte en la solucién, se permitird omitlr ol chequeo de errores. Todas las declslones
implementadas doberdn estar debidamente justificadas.
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Implementar cualquier funcién o estructura adicional que considere necesaria (temer en cuenta que en el kernel no
existe la libc). Se podrén utilizar ademds las siguientes funciones vistas en la prictica:

unsigned long copy_from user(char +to, char ¢frox, uint size)
unsigned long copy. to_ user(char sto, char ¢from, uint size)
int IN (int regnum)

void OUT(int regmum, iat value)

void *kmalloc(uint size)

void xfres(void sbuf)

void request_irq{iss irgeuum, void *hasdler)

void frea_irq(int irgnum)

void sema_init{semaphore *sem, int value)

void sema_wait{senaphore *sea)

void sema_sigoal (semaphore ssem)

void mem_sap(void *sgurce, void +dest, int size)

void mem_unsap(void esource)

Ejercicio 3. Sistemas Distribuides; (25 puntos)

Se tiene una conexién de nodos de un sistema distribuido en donde s requiere aplicar el algoritmo de Paxes. El
conjunto de nodos se fracciond cn dos partes, quedando el nodo C aislado, A y B en un conjunto y D y E, en otro, El
siguiente esquema muestra of estado del sistema para ese momento especifico de separaclén,

Figura 1: Esqueina de conexién de nodos en un sistema distribuido

a) Se solicite que indique cudles son los pascs que se realizarian ol aplicar el algoritmo de Paxas st se restablece la
conexidn entro los nodes C, D y E, para que estea nades lloguen & un consenso, (Cudl es el resultado final del
conserso?!

b) Si después se restablece la comunicacién entre A, B y C | Cudles son los pasos que sigue el algoritmo de Paxcs?
LEs posible elegir Foo?

Ejerciclo 4, Seguridad: {26 puntos)

Se ha detoctado una vulnerabilidad critica de *Path Traversal” en la AP de RRHH, comparable a la vulnerabilidad
conocidi como “StringFormat®, ln cual permite comportamientos no autorizados mediante 1a manipulacién Inadecuada
do las optricles de datos. Al revisar los segistros del sistema, se descubrlt que alguncs usunrios eran capaces de neceder
informucitn confidencial de ctros usuaries, Incluyendo detalles comno sus salarios y direcciones personades, Esto se lograba
al modificar el path del docunesto como se muestra a continuacién:

1 GET fapi/leer_decumentotusuario, ldeiddbdocusentos, . /143/dat0s_secretos. tat

Lo que podemas ver en este request, es que hay dos claves (llamadas query parems), documente y wsuario.id, con
vidores 4d4 y .. /4d3/daton_secretos. txt respectivamente

Se sollcita una revisidn exhaustive del eddigo para Iidontificar la presencia de otras posibles vulnerabilidades:
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const std!istring CARACTERES_PROHIBIDOS = *:&\";[8-]|="7{)«8%+e 18~ <\n\t\r";

wvoid ssoitizarfecursivo(conse atd::wrring keatradn) {
coar buffer(20);
size.t posicion = antrada.find_firet_of (CARACTERES FROMINIDOS) ;

// 51 encontramoe un carfcter prohibide ze elimina, opos indica -1

it (posiclon I= stdiistring::npos) {
strepy(buffor, ontrada.cubstr(0, pesfeion + 1).c_str());
priscf("(L03) Coracter prohiblde emcopteado: %e on Yo\n®, entrada(peaicical, buffer);
eatrada. srase{posicion, 1);
sanitizarkecuraivo(antrada, substr(posicica + 1));

}

)

1ot matal) {
heiplib::Saxver svr;

char MAX_LENGHET = 100;

svr.Get("/npi/loor_docuzento®, [)(const hetplib::Reqeestt req, bttplibi:Respeasek res)
std:istring docusento = req.get_param value{“docsnante®}; // Retorna input da Ia AFT para la clave
docwannto -

std::strieg usuario_ 14 = req.ges. paran_value(“usuario_id*}; // [dem id usuario

checkValidid(usvario id); ¢/ Raviea que ol wsuario exista y se posde Lozar como una funcido segura

sanitizarfacursivo(documento)

boost::filesysten: path yuta » boost:ifilesystex:;cascnical (PIR_BASE ¢ usuaric_id ¢ /% +
documento) |
i1 (rete.striog().find(DIR_BASE) w= 0 &k boost::filesystea::exists(ruta)) {
stdiiifstresn archivo(ruta.steing());
rus.set_coateat(std:istring((std: :istressbuf_Lterator<char>{archive}), std::

istroaxbuf iterater<eRar>()), *raxt/plain");
/f Responde al usuario cun wl coateslds del archive solicitade

Cher seasaje(Max 12NGHTI;

J/Fesciena como printf, paro guarda el conteaido destro de un baffer pseado cozc priser
perezatyo
soprinsf (sensaje, sizecf(esasaje), *[LUG] Ruta accedide: Xs\n", ruta.striag().cstr());
prinef("X1003", mensaje};

} elee {
res.eet_contest(“Access denagade®, “text/plain®); .
8 4 .

B;
svr.liston(SERVER _ADOAESS.c str{), SERVER_PORT)|

}

! Puede asumir que Jas funciones dmckvu.idld y beost: :filesyston son segures, asé como las funciones de bttplib.
Adetnds, req. get_paraz_value(*“docuneato” ") retorna un string con el input de la API para Ia key docuneato.
Tampoco deben procuparse por ef uso de res.set content(..) y std::ifstrean archive(..).

a) Indique los problemas de seguridad (i existen) que permiten un exploit del sistema. Indicar problemas no explo-
tables restard puntos.

b) Proporcione ejesnplos de entradas (inputs) que podrian ser utilizadas para explotar las vulnerabilidades identifica-
das en la APL Justificar. .

¢) Para cada vulnerabllidad existente Indique el impacto analizdndolas segin los tres requisitos fundamentales da la
seguridad de la informacién (incluir Path Traversal).

d) Para cada vulnerabilidad existente proponga une solueidn, indicando cdmo modificarin el céddigo en caso de corres-
ponder (incluir Psth Traversal). Justificar,
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