Sistemas Operativos Nombre y apellido: 29¢sLy- A 5

Departamento de Computacién - FCEyN ~ UBA N2 orden: 26 L.U: “ Cant. hojas: i———
Primer cuatrimestre de 2023 1 o 3 4 Nota
Segundo parcial - 01/07 - Primer cuatrimestre de 2023 g |25 (20|25 | B

= Numere |las hojas entregadns, Complete en la primera hoja Ia cantidad total de hojas entregadas.
» Entregue esta hoja junto al examen, la misma no se incluye en la cantidad total de hojas entregadas.
* Cada ejercicio debe realizarse en hojas separadas y numeradas. Debe identificarse cada hoja con nombre, apellido, LU v nimero de

orden.
» Cada cidigo o pseudocidigo debe estar bien explicado y justificado en castellano. jObligatorio!
» Toda suposicidn o decisién que tome deberd justificarla adecuad . 8i |a mi no es correcta o no se condice con el enunciado

no serd tomada como vilida y serd corregida acorde.

= La devolucién de los exdimenes corregidos es personal. Los pedidos de revisién se realizarfn por escrito, antes de retirar el examen
corregido del aula.

= Los parciales tienen tres notas: 1 {Insuficiente): 0 a 59 pts, A- (Aprobado condicional): 60 a 64 pts y A (Aprobado): 65 a 100 pts
No se puede aprobar con A- ambos parciales. Los recuperatorios tienen dos notas: I: 0 a 64 pts y A: 65 a 100 pts.

Ejercicio 1. Sistemas de Archivos (25 puntos)

Suponiendo un sistema de archivos Ext2, se solicita escribir en pseudocédigo la  funcién
void my_grep(char+ palabra, char* path). Esta funcién debe recibir como pardmetros una palabra y una ru-
ta a un directorio, y debe imprimir por pantalla las lineas de los archivos regulares (solamente) que contienen esa
palabra. La biisqueda debe realizarse también en cada subdirectorio. La salida debe tener el siguiente formato:

<Nombre_archivo>, linea de texto

Considerar al caracter *\0’ como fin de linea, y al caracter EOF como fin de archivo. Se cuenta con las siguientes
estructuras de Ext2FS:

struct Ext2FSDirEntry {
unsigned int inode;
unsigned short record_length;
unsigned char name_length;
unsigned char file_type; // Oxl: regular file, 0x2: directory
char name[];
};

struct Ext2FSInode {
unsigned short mode;
unsigned short uid;
unsigned int size; // tamafio en bytes
unsigned int atime;
unsigned int ctime;
unsigned int mtime;
unsigned int dtime;
unsigned short gid;
unsigned short links_count;
unsigned int blocks;
unsigned int flags;
unsigned int os_dependant_1;
unsigned int block[15]);
unsigned int generation;
unsigned int file_acl;
unsigned int directory_acl;
unsigned int faddr;
unsigned int os_dependant_2(3];
&

Se cuenta también con la constante BLOCK_SIZE para ¢l tamaiio de bloque, y las siguientes funciones:
s struct Ext2FSInode # Ext2FS::inode_for_path(const char * path): que dado un path, devuelve su inodo
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e void Ext2FS::read_block(unsigned int block_address, unsigned char * buffer): que lee de disco el bloque
de direccién block_address y lo coloca en buffer.

» unsiged int Ext2FS::get_block_address(struct Ext2FSInode * inode, unsigned int block_number): que
devuelve la direccion del bloque de datos (block_number) del inodo (inode).

» struct Ext2FSInode » Ext2FS::load_inode(unsigned int inode_number): que devuelve el inodo nimero
inode_number,

= unsigned char * get_line(unsigned char *= text): que dado un texto, devuelve su contenido desde el inicio
hasta el primer caracter de salto de linea inclusive.

= bool find(unsigned char * line, unsigned char * word): que devuelve true si |a palabra word estd en line,
false en caso contrario. : :

» size_t strlen ( const char * str ): que devuelve la longitud del string str.

Ejercicio 2. Sistema de E/S - Drivers (25 puntos)

Considere un sistema de refrigeracién de una sala de reuniones compuesto por dos dispositivos conectados a una
computadora que ejecuta un sistema operativo Linux: (i) un ventilador y (ii) un sensor de temperatura ambiente con
cronémetro incorporado. Cada dispositivo debe ser manejado por un driver independiente.

Se pide:

a) Proponer un disenio, en donde debe indicar cudntos y qué tipo de registros tendria cada dispositivo, e indicando
también para qué se utilizarian. Indicar y justificar el tipo de interaccién con cada dispositivo (interrupciones,
polling, dma, etc.). 1 e ’

b) Una vez que tenga el diseno, escribir los drivers correspondientes a ventilador y temperatura, de modo tal que
cumplan los siguientes objetivos:

= Al iniciarse, la aplicacién de usuario deberd recibir tres pardmetros de configuracién por entrada estdndar:
un umbral de temperatura minima, un umbral de temperatura méxima, y un tiempo T (todos enteros).

= El sensor de temperatura debera poder informar con un niimero entero el promedio de la temperatura de los
iltimos T segundos.

= Si la temperatura promedio de los 1iltimos T segundos se encuentra por debajo del valor minimo, el ventilador
deberd apagarse,

= Si la temperatura promedio de los iltimos T segundos se encuentra por arriba del valor mdximo, el ventilador
deberd encenderse.

= Cualquier temperatura que se encuentre entre la minima y la méxima se deberd considerar dentro del rango
normal de refrigeracion, y no deberd tener ningin impacto en el estado del ventilador.

= Para reducir el consumo energético del sistema, el ventilador solamente debera cambiar de estado cuando la
temperatura promedio se encuentre fuera del rango normal (menor a la temperatura minima o mayor a la
méxima).

= No estd permitido realizar sleep u otras operaciones similares,

= Para cada driver se deberd implementar en cédigo C las [unciones minimas necesarias para poder cumplir el
objetivo planteado, El cédigo deberd ser sintdcticamente valido y respetar las buenas practicas mencionadas
durante las clases. Por simplicidad, siempre que esto no impacte en la solucién, se permitird omitir el chequeo
de errores, Todas las decisiones implementativas deberén estar debidamente justificadas,

¢) Ademas, se solicita explicar el funcionamiento de la aplicacién de usuario, y su interaccién con los drivers utilizando
pseudoctdigo lo més similar a C posible. Tenga en cuenta que la aplicacién de control correrd a nivel de usuario,
Indicar con cédigo C c6mo interactuard el software de control con los drivers, Cada operacién usada debe estar
Jjustificada.,

Implementar cualquier funcién o estructura adicional que considere necesaria (tener en cuenta que en el kernel no
existe la libe). Se podrdn utilizar ademaés las siguientes funciones vistas en la préctica;

unsigned long copy_from_user(char #to, char *from, uint size)
unsigned long copy_to_user(char *to, char *from, uint size)
int IN (int regnum)

void OUT(int regnum, int value)

void «kmalloc(uint size)

void kfree(void +buf)

void request_irq(int irqnum, void shandler)

void free_irq(int irqnum)

void sema_init(semaphore #sem, int value)

void sema_wait(semaphore #*sem)

void sema_signal (semaphore *sem)

void mem_map(void #source, void edest, int size)

void mem_unmap(void *source)
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Ejercicio 3. Sistemas distribuidos: (25 puntos)

» v L) "

Figura 1: Sistemas distribuidos

Comenzamos con 7 procesos, todos conectados directamente entre sf, con ids del 0 al 6. El Proceso 6 es el lider, ya
que tiene el mimero mas alto. Si el Proceso 6 falla y el Proceso 3 se da cuenta de que el Proceso 6 no responde:

a) Explique cémo se utilizaré el algoritmo de Bully para elegir un nuevo lider. Mencione la cantidad total de mensajes
que se envian.

b) Explique brevemente cémo serfa la electién de lider usando Flood Max. Mencione la cantidad total de mensajes
que se envian,

Ejercicio 4. Seguridad: (25 puntos)

Se cuenta con un cédigo el cual verifica si una clave es vilida, permitiendo acceder al sistema con privilegios de
administrador en caso afirmativo. Para el siguiente cédigo se pide:

a) Explicar qué vulnerabilidad tiene, y cémo serian los valores exactos de cada byte del input de un exploit que
permita realizar una ejecucién de cédigo arbitrario con escalamiento de privilegios. Aclarar las funciones utilizadas
v justificar con un diagrama de las posiciones de memoria afectadas que incluya sus significados y sus valores antes
y después de aplicar el ezploit. ;Cémo generarfa dicho input, y cémo ejecutaria el programa en cuestién? (18p)

b) Proponer una correccion para el cédigo en C que solucione la vulnerabilidad, detallando qué lineas modificaria,
y por qué. Proponga ademds dos formas adicionales de mitigar la vulnerabilidad que no requieran modificar el
cédigo, explicando detalladamente su funcionamiento, y mostrando cémo dificultarian el ataque. (Tp)

extern bool clave_es_valida(const char® clave); | Ayuda 1:Asumaque clave_es_valida() y acceder_al_sistema() son

extern void acceder_al_sistema(); funciones seguras.
void convertir_a minuscula(char* buffer) { Ayuda 2:
do { Dump of assembler code for function main:
*buffer = tolower(*buffer); 9x0000555555555088: sub rsp, @xs
)} while (*(buffer++) I= "\@'); OXPPRO555555555084: mov rdi,QWORD PTR [rsi+@x8]

@x00R0555555555088; call  Bx5555555551de@ <copiar_en_minuscula>
Oxe0e8s55555555508d: mov rdi, rax

char* copiar_en_minuscula(const char® str) { 9x@Pee55555555509@;: call  Ox555555555210 <clave_es_valida
char buffer[16); Ox0000555555555095: test  al,al
strcpy(buffer, str); @x0000555555555097: jne @x555555555@a0 <main+32>
convertir_a_minuscula(buffer); Ox00008555555555099: xor eax, eax
return strdup(buffer); x@0e8555555555@9bt add rsp,@xs

0x000055555555509f: ret
0x0000555555555@a0: xor eax,eax
int main(int argc, const char* argv[]) { 9x00005555555550a2: call  @x555555555220 <acceder_al_sistema>
char® clave = copiar_en_minuscula(argv[1]); PX000R5555555550a7: jmp  @x555555555@99 <main+25>
if (clave_es_valida(clave)) {
scceder_al _sistema();

}
return 8;
¥
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