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Nota

» Numere Ins hojas entregadas, Complete en la primera hoja la cantidad total de hojas entregadas,

» Entregue esta hoja junto al examen, la misma no se incluye en la cantidad total de hojas entregadas.

Crx:ida ejercicio debe realizarse en hojas separadas y numeradas, Debe identificarse cada hoja con nombre, apellido, LU y nimero de
orden.

» Cada cddigo o pseudocidigo debe estar bien explicado y justificado en castellano. jObligatorio!

Toda suposicién o decisién que tome deberd justificarla adecuadamente. 8i la misma no es correcta o no se condice con el enunciado
no serd tomada como vdlida y serd corregida acorde.

La devolucién de los exdmenes corregidos es personal. Los pedidos de revisién se realizardn por escrito, antes de retirar el examen
corregido del aula.

« Los recuperatorios tienen dos notas: [ (Insuficiente): 0 a 64 pts ¥ A (Aprobado): 65 a 100 pts.

Ejercicio 1. Sistemas de Archivos (25 puntos)

Se quiere implementar una funcién que permita el copiado de archivos completos. Esta funcién debe recibir dos
parémetros; (a) la ruta absoluta del archivo a copiar y (b) la ruta absoluta del destino, incluyendo el nombre del archivo.
Por ejemplo, si se tiene el archivo con path /diri/dir2/archive_a_copiar.txt, y se quiere copiar al directorio /dir3
con el nombre copiado.txt, debe invocarse a la funcién de esta manera:

my_copy("/diri/dir2/archivo_a_copiar.txt", "/dir3/copiado.txt")

a) Se pide hacer dos versiones de esta funcién, una para un file system basado en Ext2 y una para FAT. No hay que
preocuparse por modificar los metadatos del archivo destino, considerar que se encuentran ya actualizados con la
informacién necesaria. En ambos casos se tiene disponible la variable BLOCK_SIZE.

1. En el caso de Ext2, asumir que ya se tiene a disposicién un inodo para el nuevo archivo en la ruta destino, y
que se cuenta con la siguiente estructura de inodos y las siguientes funciones:

struct Ext2FSInode {

unsigned short mode;

unsigned short uid;

unsigned int size; // tamafic en bytes
unsigned int atime;

unsigned int ctime;

unsigned int mtime;

unsigned int dtime;

‘unsigned short gid;

unsigned short links_count;




Lo
w&

n el inodo dado
Inode * inode)

Primer cuatrimestre de 2
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gura el inodo dado afiadiendo la direce

// confi
de(struct Ext2FSInode * inoda,

block_number
void Ext2FS::add_bloc
unsigned int block_number)

k_address_to_ino unsigned int block_address

se cuenta con un bloque disponible para el comienzo del archivo a copiar, que
FAT[27] almacena en la variable nun

fuese un arreglo (ejemplo: int num =

1. En el caso de FAT, asumir que
que se cuenta con las siguientes funciones:

se puede acceder a la FAT como si

el contenido de la posicién 27 de la FAT) y

// obtiene la direccién del bloque iniclal dad
unsigned int get_init_block_for_path(char* path)

dress y lo coloca en buffer.

// lea de disco el bloque de direccion block ad
void read_block(unsigned int block_address, unsigned char * buffer)

o un path

/' ?scribe ol contenido de buffer en el blogue de disco con direccién block_address
unsigned int write_block(unsigned int block_address, unsigned char * buffer)

1 ?evualva una direccién de bloque libre
unsigned int get_free_block address()

b) Describir con pal 5 fan i
et fgomabr:.:hi(;n:io se podrian implementar las funciones get_init_block_for_path() de la versién de
L4 -P e Ext2 (suponer que ya se tienen todos los inodos necesarios cargados en memoria).

Ejercicio 2. Sistema de E/S - Drivers (30 puntos)

Nuestra amiga Dali iti i
. el augt " wﬂz,t izng:;;:ic:l.- gell?a.rdwa.re ll!Jre, estaba aburrida en la Noriega y nos pidié ayuda para disenar y
deesmmedas, e el inea. El vehfculo estd compuesto por una bateria, tres sensores y dés controladores
i encuentraﬂp at.)c'a ;liue contiene una mini computadora que ejecuta un sistema operétivo Linux.
R encugn:r a1(: 0s en el EL‘E]:I’E(? del auto, uno del lado izquierdo, otro en el medio, y otro del
e o c;laaggma.gdc{; hacia el suelo. Por otro lado, los controladores regula;l cada uno
e e izquierda), las cuales pueden tener dos velocidades: normal y rapida. Esto
Para controlar la trayectoria del autito se utili )
W s : iza una linea negra sobre una pista blanca. Esta If £s
P ést.ail:c:::i;;dr:}?m de alguno de estos. El. objetivo es que el vehiculo siga sien]:;:: I:d?i‘f:c F?‘d:lpor
e lar'npre e'ntre los sensores izquierdo y derecho. En caso que la linea sea d S =
i il e . ;: ctinsu(iiex]'ara que el auto perdié su curso, por lo cual serd necesario actu S;E(ftadﬂ S
£ sl réy idosa gal ed camino. Para ello, se utilizardn las ruedas, teniendo en cuentaaI ) .Dld.&ment*:‘
e o t: ! q:eh a erec‘:ha, ‘entonces el auto girard hacia la derecha. Si la rueda de 0‘;‘5‘“1_3““9: %
e dél_ w_,m e ;g;:’gr zcza ls‘a. ‘mqmerda. Para evitar que el auto haga zig-zag consta.nteme::te ?1 e e
il et erara equilibrado Illuevamente en cuanto la linea se encuentre debaj i
Sensor: : necuentren sobre la pista: en tal caso, ambas ruedas deberdn girar a l;‘..a;i:3 i Bt::Ilmm- -
_ isma velocidad.

derar que, al ser un robot portétil, se desea maximizar la duracién de la baterfa minimizando el cons
- . umo.
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a) Proponer un disefio, indicando log registros
el tipo de interaccién que deberg
: SOportar 3

vers deberédn ser implementa ety (interrupciones, polli
el omior tamieiiz‘equf dlspf_lsttwo/ S manejard cada driver, y zluF:S. m?.%in:z)éog‘f::iﬁnﬁignﬁ:ﬁi
positive, 6ind 4ue chila’del N lenguaje natural, Notar que no se exige utili dri isti i

) 810 que cada driver podrg controlar miltiples d ge utilizar un driver distinto por cada dis-
de la aplicacién de usuario que 430

sitivos, Explicar en lenguaje natural el funcionamiento
. e controlard el auto, Y 8u interaccién con los drivers,
A partir del disefio del punto anterior,

; escribir los drivers corres ondient
\ . es,
::lnn :;cizizmi lfs fl;?cmnes minimas necesarias para poder satﬂfacer el o
3 y
que esto no ime N t ido y respe'far las buenas précticas mencionadas durante las clases. Por simplicidad, siempre
pacte en la solucién, se permitirg omitir el chequeo de errores. Todas las decisiones implementativas
deberdn estar debidamente Justificadas.

¢) Implementar el software de control en lenguaje C.

que tendrfa cadg

dispositivo, i
cada dispositivo vk o

su utilidad, Indicar y justificar

b)

Para cada driver se deberd implementar
bjetivo planteado. El c6digo deberd ser

. Impler.nentar cualquier funcién o estructura adicional que considere necesaria (tener en cuenta que en el kernel no
existe la libc). Se podrén utilizar ademds las siguientes funciones vistas en la préctica:
unsigned long copy_from_user(char *to, char «from, uint size)

unsigned long copy_to_user(char *to, char *from, uint size)
int IN (int regnum)

void OUT(int regnum, int value)

void *kmalloc(uint size)

void kfree(void *buf)

void request_irq(int irqnum, void *handler)
void free_irq(int irqnum)

void sema_init(semaphore *sem, int value)
void sema_wait(semaphore *sem)

void sema_signal (semaphore *sem)
void mem_map(void *source, void *dest, int size)
void mem_unmap(void *source)

Ejercicio 3. Sistemas distribuidos: (25 puntos)

Se cuenta con una topologia en forma de toro, en la que todos los nodos estan cionectados con los ldemi,: en i
direcciones: arriba, abajo, izquierda y derecha. Se trata de una topologia similar a una grilla, pero en la que los extremo

estén conectados con los extremos del lado opuesto. En este caso, tenemos 25 nodos distribuidos en 5 columnas y 5 filas,
como se muestra en la Figura .
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Sabemos que cada nodo ¢l
_ encuentra caido y UNO solo d
: lider se cayé y empezar un alg
Se pide:

> en un momento el lider se
en avisar al resto que el




EJerciClo 4. Ougurrats v .

Un ex empleado de una popular aplicacién de redes sociales le ha.contactad? para realizar una agditorfa de se-
guridad en busca de vulnerabilidades. Para ello, cuenta con una copia del cédigo fuente de Ia' f.unmén que obtie-
ne las fotos de un usuario. Esta funcién se utiliza en un servidor web que responde a las .aol:cnudes en la URL
https://socialnetwork. con/picture?id=IMGNAME (reemplazando IMG!»!AME por el nombre Fie la imagen reguer:da), bug,.
cando la imagen correspondiente en la base de datos y retorndndola cod:ﬁcad:li en base64, siempre que esa imagen exista
y corresponda a ese usuario. Se desen disefiar un método que permita obtener imégenes de cualquier usuario que se desee.

Para ello, se pide:

a) Explicar detalladamente la vulnerabilidad, brindando el valor exacto de un input que permita .obtener alguna
imagen correspondiente al usuario 1337, y un seguimiento detallado de aquellos aspectos del cédlg? releva.ntes a
efectos del ataque utilizando dicho input (lineas de cédigo y variables involucradas, llamados a funcién realizados
y resultados obtenidos). Incluir cualquier diagrama pertinente.

b) ;Qué acciones se deberdn realizar para llevar a cabo el ataque? JEs necesario tener algin tipo de consideracién a
la hora de generar el input?

¢) Analizar el ataque desde el punto de vista de las tres caracteristicas fundamentales de la seguridad, explicando
cudles de ellas se vulneran y por qué.

d) Explicar cémo se podria modificar el codigo para mitigar la vulnerabilidad.

e) Explicar cémo funciona DEP, y justificar si habilitar dicho mecanismo de proteccién en los servidores de la red
social serviria para mitigar la vulnerabilidad.

extern char* mysql_query(char* query);

extern char* encode_base64(char* picture);
extern char* http_get_parameter(char* parameter);
extern int get_current_user_id();

#define BASEQUERY "SELECT pictura FROM users WHERE user_id = /s’ AND pioture_jd="fs'"
#define BASEQUERY_LEN 66

[
* Using the picture_id parameter, gets the corresponding user profile picture
= from the mysgl database and returns it == a basef4 string.
*/
char* get_profile_picture_from_database(int p_user_id, char* p_picture_id) {
// Compatiblity with teapots will be implemented on @Jira("WONTDO-123")
if (p_user_id == 1337) {
return throw_http_error_code(418, "I’'m a teapot!);
}
/f Check if the N parameter is present
if (p_picture_id == NULL) {
return throw_http_error_code(400, "Bad request');
F

// Copy the parameters to the local scope
char user_id[11];

snprintf (user_id, 10, "%d", p_user_id);
chars picture_id = strdup(p_picture_id);

eter from overflowing the query buffer

re_id) + strlen(user_id);




